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Kurzfassung

Durch die zunehmende Globalisierung und Digitalisierung wird das Fachwissen der Wis-
senensarbeit zur Grundlage vieler Prozesse in hoch entwickelten Landern. Gleichzeitig
verlagert sich die Fertigung in Lander mit niedrigerem Lohnniveau. Die Wissensarbeit in
der Entwicklung wird in den Prozessen von vielen, auf verschiedene Fachgebiete, spe-
zialisierten Fachkraften kolloborativ verrichtet. Da wissensintensive Prozesse komplex
und dynamisch sind, eignen sich bewéahrte Ansatze und Lésungen fir standardisierte
Prozesse nicht zur Unterstiitzung. Eine Méglichkeit der koordinierten Unterstiitzung von
Wissensarbeit ist das Management von Checklisten.

Im Rahmen des Forschungsprojekts proCollab sollen die Méglichkeiten des kollobora-
tiven Checklisten-Managements zur Unterstitzung der Wissensarbeit konzipiert und
evaluiert werden. Im Konkreten soll Wissensarbeitern, die sich an verschiedenen Orten
befinden, ermdglicht werden, sich auch anhand von mobilen Applikationen zu koordi-
nieren. In dieser Arbeit werden der vorhandene proCollab-Prototyp und die mobilen
Applikationen deshalb um ein Konzept zum Synchronisationsmechanismus und der

Fehlertoleranz erweitert.
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Einleitung

In der heutigen vernetzten Welt ist effizienter und schneller Informationsaustausch
unerlésslich. Durch die immer weiter fortschreitende Globalisierung und Digitalisierung
werden Geschaftsprozesse innerhalb von Unternehmen immer komplexer. Vor allem
in hoch entwickelten Industrienationen sind die Beschéaftigungszahlen in der Fertigung
ricklaufig und verlagern sich dagegen in die Bereiche Forschung und Entwicklung
[Eic14].

Durch diesen strukturellen Wandel der Industriegesellschaft hin zur Informationsgesell-
schaft stehen Unternehmen vor ganz neuen Herausforderungen [KS09]. Die Anzahl
der Mitbewerber auf dem internationalen Markt wachst, der Wettbewerbsdruck steigt
und die Innovationszyklen werden gleichzeitig kiirzer. Innovationen massen in immer
kiirzeren Abstéanden erfolgen. Auf der anderen Seite kdnnen die Kosten der Produkti-

on durch Verlagerung in Lander mit niedrigerem Lohnniveau gesenkt werden. An den



1 Einleitung

Entwicklungsstandorten verbleiben komplexe Arbeiten, die ein hohes Maf3 an Fachwis-
sen erfordern und nicht in einfachen Ablaufen planbar sind. Diese wissensintensiven
Prozesse werden von vielen verschiedenen Fachkréaften mit diversen Spezialisierungen
kooperativ angegangen und geldst. Diese Fachkréafte befinden sich jedoch zwangslaufig
nicht am selben Standort.

Die Unternehmen sind stets bestrebt, die Zusammenarbeit der menschlichen Aktivitaten
zu optimieren und zu verbessern. AuBBerdem werden Arbeits- und Entwicklungsmetho-
den standig tGberwacht und bei Bedarf angepasst [Paw98].

Um das kolloborative, verteilte Management von Aufgaben zu unterstitzen, wurde das
Forschungsprojekt proCollab! an der Universitat Ulm gestartet [pro]. Das proCollab-
Projekt, das aus einer Server Komponente und mobilen Applikationen besteht, ermdglicht
das Verwalten von Checklisten, die verschiedene Eintrage als Aufgaben fir die Wissens-
arbeit beinhalten. Die Wissensarbeiter kénnen durch mobile Applikationen den Status
ihrer Aufgaben abfragen und andern. AuBBerdem kdénnen sie sich Gber den Status von

Aufgaben anderer Wissensarbeiter informieren.

1.1 Problemstellung

Der bestehende proCollab-Prototyp mit seinen mobilen Applikationen soll erweitert
werden, um Wissensarbeiter effektiver zu unterstiitzen. Das Ziel ist es hierbei, die Ver-
waltung verteilter Aufgaben zu ermdéglichen. Die Synchronisation von Informationen und
im Speziellen von Aufgaben Uber viele mobile Clients hinweg bringt Problemstellen mit
sich.

Zum einen missen die grundlegenden Probleme verteilter Systeme beachtet werden.
Da konkurrierende Zugriffe, der Clients auf den Prototyp mdéglich sein sollen, missen
die Zugriffe auf Konflikte hin Gberprift werden. Typischerweise treten diese auf wenn
mehrere Clienten die gleichen Daten, z.B. eine Checkliste, bearbeiten, ohne die An-
derungen der anderen Clients zuvor synchronisiert zu haben [Boo76]. Da Daten tber

mehrere Clients verteilt und auf diesen bearbeitet werden sollen, miissen diese kontinu-

"Process-aware Support for Collaborative Knowledge Workers



1.2 Beitrag

ierlich aktualisiert werden, um Konflikte zu vermeiden. Zusétzlich gibt es Faktoren, die
durch die Kommunikation des Clients mit dem Server tber ein Netzwerk bedingt sind.
Zu nennen sind hier bspw. die Bandbreite der Netzwerkverbindung, sowie Fehler die
bei der Ubertragung innerhalb des Kommunikationsnetzes auftreten [PL94]. Da diese
Probleme unerwartet auftreten kénnen, muss ein schnelles Erkennen der Situation und
eine entsprechende Fehlerbehandlung gewahrleistet sein, um die Systeme nutzbar zu
halten.

1.2 Beitrag

Beitrag dieser Bachelorarbeit ist die Konzeption und Entwicklung eines Verfahrens zur
Synchronisation und Fehlerbehandlung fir die mobilen Clients des proCollab-Prototypen.
Das Verfahren soll implementiert werden und damit die bestehenden mobilen Applikatio-
nen fir Smartphone [Gei13] und Tablet [K&113] erweitert werden. Ziel ist eine konsistente
und fehlertolerante Synchronisation von Daten im proCollab-Prototyp Uber Endgerate

hinweg.

Anderungen auf den mobilen Applikationen, die bei nicht vorhandener Internetverbindung
durchgefuhrt wurden, sollen zunéachst in der mobilen Applikation bis zu einem gewissen
Grad zwischengespeichert werden und im Hintergrund auf den Server Ubertragen
werden, sobald eine Verbindung aufgebaut werden kann. Der Benutzer soll bei Auftreten
von oben genannten Konflikten, die sich nicht automatisch l6sen lassen, informiert
werden und Mdglichkeiten zur manuellen Konfliktldsung angeboten bekommen. Die
Kommunikation der mobilen Applikationen mit dem proCollab-Prototyp lauft dabei tber
eine eigene REST-Schnittstelle ab [Zie13], die um ein Algorithmus zur Konfliktlésung

erweitert wird.



1 Einleitung

1.3 Aufbau

Diese Arbeit besteht aus sechs Kapiteln, die jeweils hier kurz zusammengefasst werden.

Die einzelnen Grundthemen werden in den Tabellen 1.1 bis 1.5 gezeigt.

In Kapitel 2 wird das Projekt proCollab vorgestellt. Es werden die Architektur und

maoglichen Anwendungsgebiete erldutert. AuBerdem wird das Datenmodell beschrieben.

Wissensintesive Prozesse | Uberblick | Anwendungsgebiete

Architektur

Datenmodell

Tabelle 1.1: Ubersicht: Kapitel 2

Kapitel 3 dient der Grundlagenbildung, dabei werden grundlegende Konzepte und

Probleme, die in verteilten Systemen auftreten kénnen, erlautert. AuBerdem werden

Mechanismen, die in verteilen Systemen verwendet werden, vorgestellt.

CAP-Theorem

Nebenlaufigkeit in verteilen Systemem

Mechanismen verteilter Systeme

Tabelle 1.2: Ubersicht: Kapitel 3

AnschlieBend werden in Kapitel 4 die Qualitatskriterien und Anforderungen dargestellt.

Dazu werden Anwendungsfélle erstellt und diese anschlie3end analysiert.

Allgemein | Anwendungsfalle

Analyse der Anwendungsfélle

Tabelle 1.3: Ubersicht: Kapitel 4

In Kapitel 5 wird auf Basis der vorangegangenen Kapitel ein Synchronisation-Konzept

erarbeitet. Dieses muss die Anforderungen, die bei den Anwendungsfallen erstellt

wurden, erflllen.

CAP

Verwendete Mechanismen

Konfliktldsung

Durchflhrung

Tabelle 1.4: Ubersicht: Kapitel 5




1.3 Aufbau

Im Kapitel 6 wird anschlieBend die eigentliche Implementierung besprochen. Hierbei
werden zunachst die genutzten Technologien eingefiihrt und anschlieBend Auszlige der

Implementierung auf Client- und Serverseite angegeben.

Datenmodell | Verwendete Technologien | Implementierung Server | Implementierung Client

Tabelle 1.5: Ubersicht: Kapitel 6

Im letzten Kapitel werden die Ergebnisse zusammengefasst und ein kleiner Ausblick

gegeben.

Zusammenfassung | Ausblick

Tabelle 1.6: Ubersicht: Kapitel 7






proCollab

2.1 Wissensintensive Prozesse

Durch die voranschreitende Globalisierung verlagern sich immer mehr automatisierbare
Prozesse ins Ausland, um zum Beispiel von ginstigen Lohnkosten zu profitieren. Im
Gegensatz zu automatisierbaren Prozessen, wie die Fertigung eines Bauteils, sind
wissensintensive Prozesse nicht standardisierbar. Sie bendtigen ein hohes Fachwissen
oder sind zu komplex, um automatisiert zu werden. Diese Prozesse verbleiben deshalb

in L&ndern mit héherem Bildungsniveau [PS12].

Typisch fur solche wissensintensiven Prozesse sind viele Einflussfaktoren, wie zum
Beispiel eine stetig wachsende Wissensbasis wahrend des Verlaufs oder die schritt-
weise Entstehung des Arbeitsablaufs [MKR13]. Um diese Prozesse mdglichst effizi-

ent bearbeiten zu kdnnen, arbeiten meist mehrere Wissensarbeiter zusammen. Diese



2 proCollab

Zusammenarbeit wird auch als kollaborative Wissensarbeit bezeichnet, die sich aus
verschiedenen wissensintensiven Prozessen zusammensetzt. Da diese Prozesse eine
hohe Dynamik und Schnelllebigkeit entwickeln, missen sie standig auf Basis ihres
aktuellen Zustands Uberprtft, sowie auf Veranderungen schnell reagiert werden. Da
die Prozesse durch Wissensarbeit getrieben werden, stellen diese gleichzeitig auch die
gréBte Fehlerquelle dar. Allerdings kdnnen Fehler durch geeignete Unterstitzungen, wie
zum Beispiel Checklisten, verhindert werden (siehe Kapitel 2.3).

2.2 Uberblick liber proCollab

proCollab ist ein Forschungsprojekt an der Universitat Ulm [MR14], das sich damit be-
schaftigt Lésungen zu entwickeln, die Wissensarbeiter effizient in wissensintensiven
Prozessen unterstitzen. Der Kommunikations- und Kooperationsaufwand soll dabei
optimiert werden. Eine mégliche Lésung, die in vergangenen Arbeiten evaluiert wurde,
ist das Checklisten-Management. Fir diesen Zweck wurden einzelne Prototypen fir
Smartphones und Tablets erstellt, welche im Folgenden proCollab-Clients (pCC) ge-
nannt werden. Die nétigen Schnittstellen und die Anwendungslogik auf Serverseite, im
Folgenden proCollab-Prototyp (pCP) genannt, wurden in separaten Arbeiten realisiert
[Zie13] [Rei13] [Thi13]. Der Beitrag dieser Arbeit wird auf Basis der vorhandenen Arbei-
ten erstellt. In Abbildung 2.1 werden schematisch die verschiedenen Komponenten von

proCollab dargestellt.



2.3 Anwendungsgebiete
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Abbildung 2.1: Schematische Darstellung der proCollab Komponenten
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2.3 Anwendungsgebiete

Aufgabenverwaltung in Form von Checklisten wird heute schon in vielen Bereichen
eingesetzt, um Arbeitsablaufe zu planen oder Fehler zu vermeiden. Zum besseren
Verstandnis des Checklisten-Managements werden nun vier Beispiele aus der Berufswelt

gezeigt.

2.3.1 Luftfahrt

In der Luftfahrt kénnen schon kleine technische Probleme oder menschliche Fehler
groBe Auswirkung haben. So gab es in den Anfangen der Luftfahrt eine Vielzahl von
Abstlrzen, die auf menschliches Versagen oder fehlerhafte Wartung zuriickzufiihren
waren [Joh]. Um dem entgegen zu wirken, existieren fir nahezu alle Arbeiten, die in und
um ein Flugzeug erledigt werden miissen, Checklisten, nach denen vorgegangen werden
muss. So darf zum Beispiel erst gestartet werden, wenn alle Punkte des Preflight-Checks
erfolgreich abgearbeitet wurden. In Abbildung 2.2 sind vier der 18 Checklisten fiir eine
Cessna 182 angegeben. Der Nutzen von Checklisten wird auch an den seit Jahren
sinkenden Unfallraten in der kommerziellen Luftfahrt deutlich [ICA14].
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CESSNA 182Q SKYLANE NORMAL CHECKLISTS

PREFLIGHT—Left Wing
u Main Wheel Tire & Brake Pads...............cooooooinmniciciicnne ec
PREFLIGHT INSPECTION Main Wheel Tire & Brake Pad: Check
m Fuel Sample ... Obtain
PREFLIGHT—Cabin m Fuel Quantity ... .. Check Visually
 A-R-O-W Papers .. Checked = Fuel Filler Cap... —— T T ]
= Pilot's Operating Handbook ............................... Available In The Airplane 8 FROL Tube Gower ... o
= Control Lock Remove m:Fual Tank Vent Opening ... s i s L s L L Check
T s OF R Check
= Avionics Power Switch .. O
= Master Switch......... e ON PASSENGER BRIEFING
m Fuel Quantity Indicators ... Check Quantity
= Rotating Beacon........... ... Check = No Push Areas = Vent & Heat Locations.
= Wing Flaps ....... wvene. DoWn u Seat & Belt Adjustments = Intercom Operation
= Master Switch....... oo OFF = No Touch Controls & Instruments m Quiet During Radic Calls
u Static Pressure Alternate Source Valve..........cccicciieicciiiicceiennn. Off u | will close and lock door u Look For Traffic
= ;:E‘ Sﬁegﬂf Valve - -éE:ﬂ': u Emergency Exit Procedure
= Baggage Door ......... erieveen.. Chedl
PREFLIGHT-Em|
= Fider G ook e .- Remove BEFORE START CHECKLIST
= Tail Tiedown ... e Check X o
u Control Surfaces o—, 1 4 -Eﬁlg:{&?msangarﬁneﬁm, S e ,Complt(a)t;
REF! Wing . [ Vs el i S Bl o e il e gl e
.PNler‘l;rlle-R'gm Check = Seats / Belts / H: .. Adjusted & Locked
u Wing Tiedown ..  Remove m Fuel Selector Valve ... -...Both
 FUel Tank VEnt OPening ... Check L] évlmlchls Power SWitch ..ot = Off
& Main Wheel Tire & Brake Pags................c.cocweorerscrseserecer. ChECK s i Fr
u Fuel Sample........... .Obtain S s ek eckin
= Fuel Quantity.... ...Check Visually = A z
;;“&E‘{,‘;ﬁgﬁ"”' = FhsnsSo0iy STARTING ENGINE CHECKLIST
= Engine Oil Level ..........................Check(>9qts)
uC A Fiter. ~...Check = Certurcton oet
m Fuel Strainer.____... ... Check u Propeller......
a Propeller and Spinner ... Check it
u Landing Light..... —e [, 3 u Prime. ...
= Nose Wheel Strutand Tire ... Check a Master Switch
= Static Source Openings (both sides) .............................Check = Rotating Beacon
i IEERREREE ek u Propeller Area 2 ;
= |gnition Switch Ensmassssans Stan
u Throttle.............. 1,000 RPM Max
u Oil Pressure ceverennnnenn. ChECK
u Mixture ... ... Lean For Taxi

FOR REFERENCE ONLY. THE AIRCRAFT POH IS THE FINAL AUTHORITY

Abbildung 2.2: Checklisten fiir Cessna 182, [ces]

2.3.2 Medizin

Ein anderes Anwendungsgebiet fur Checklisten-Management ist die Medizin. Hier ist
ein guter Informationsaustausch zwischen den verschiedenen Berufsgruppen und Zu-
standigkeiten unerl&sslich. Es kdnnen dadurch Fehler vermieden werden. Ein konkretes
Beispiel sind medizinische Visiten, bei denen viele Parameter erfasst und aktualisiert
werden miissen. Dabei braucht der Arzt einen Uberblick liber schon verabreichte Medi-
kamente und eventuelle Laborergebnisse. Auf3erdem missen Anweisungen zur weiteren
Behandlung fir andere Mitarbeiter bekannt gemacht werden. Dies wird heute noch oft in
Papierform erledigt. Hier besteht eine Einsatzmdglichkeit fir mobile Applikationen, die
mit dem MEDo- Ansatz evaluiert wurde [PMLR13]. Die Aufgabenverwaltung von MEDo
wird in Abbildung 2.3 illustriert. Auch die Alten- und Krankenpflege sind mdgliche
Einsatzgebiete.
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2.3 Anwendungsgebiete

Netzbetreiber =

Ausloggen Station 5¢

Patienten Name | Raum | ALfgaben

am Aktiv

Lamprecht, Ginther c
843446, 78, & Pakuscher. Keth

Panther, Paul ] der ung Uberpriffen und gegenz...

302 Abgeschiossen
Fried, Ingolf 7 Sigerth, Antan: Erg der berprilf
” ¥

188 7 Klaussen, Susanne: Vor Untersuchung Blut abnehmen
ausaer, Susane

Kiaussen, Susanne

1868308652, 42 7 Fried, Ingolf: Aufklirung zur OP
Schmidt, Crascentia v
sobfeoiz.T2 2 Muller, Tabea: Dr Patik (0784 14512342) wg Lunge

N, Tk

™  Lamprecht, Génther: Ergebnisse der Réntgenuntersuchung {b...
Pakuscher, Kethe Langyach: Gamftes

/| Goller, Cedric: Ergebnisse der Rénigenuntersuchung iberprif

Annel, Mirjam Seler, Gosine
G 7 Harth. Nicola: Ergebnisse der Réntgenuntersuchuing Uberprife. .

305 Hart .

Kamebogen, Melanie 7| Annel, Mirjam: i und

Dassas7s, 32 s, M

Sigerth, Anton 7 Panther, Paul der hung Gberprilf

Harth, Nicola 1 Panther, Paul: Konsilbericht i i und
A4S, 24 Paniher. P

307 | Schmidt, Crescentia: Krankenhaus Mihlheim anrufen wegen...
chmici, Crescantia

Miller, Tabea.

452348 A Lamprecht, Glinther: Emeute EKG-Kontrolle ab 22.09.11
L ht, Giint

Nitsch, Axel

3.08

Goller, Cedric

Abbildung 2.3: Aufgabenverwaltung in MEDo, [Lan12]

2.3.3 Lebensmittelkontrolle

Um bei Lebensmitteln eine gleichbleibende Qualitédt zu gewéhrleisten und Gesund-
heitsgeféhrdungen zu vermeiden, gelten hier hohe Qualitatsanspriiche. So missen
zum einen die Produktions- und Lagerstatten bestimmte hygienische Anforderungen
erfullen (Abbildung 2.4). Zum anderen mussen fur die verschiedenen Lebensmittel op-
timale Lagerbedingungen erfillt sein. Um die nétigen Grenzwerte zu Uberprifen und
zu dokumentieren, werden auch hier Checklisten verwendet [Bun03]. Durch diese Do-
kumentation kdnnen bei Schwankungen in der Qualitat schnell mégliche Fehlerquellen

lokalisiert werden.

11



2 proCollab

MODUL 3 - UMSETZUNG HYGIENE UND SCHULUNG FRIST
M 3/ Optische Beurteilung der Qualitat der Reinigung in Rdumen und Bereichen sowie von

Oberflachen.

Optische Beurteilung der Qualitat der Reinigung von Gebrauchsgegenstanden, Anlagen und
M 3/2 '

Maschinen.
M 3/3 | Optische Beurteilung der Qualitat der Reinigung von Transportbehaltern und -fahrzeugen.
M 3/4 | Optischer Zustand und Lagerung von Reinigungsutensilien, Putz- und Desinfektionsmitteln.
M 3/5 Optische Beurteilung der Qualitt der Schadlingsbekampfung in Raumen, in welchen

Lebensmittel be- und/oder verarbeitet oder gelagert werden.
M 3/6 Personalhygiene ist entsprechend (Arbeitskleidung, Kopfbedeckung, kein Tragen von Schmuck,

keine Hautausschlage und offenen Wunden ).
M 3/7 Optische Beurteilung der Qualitat der Reinigung von Personalraumen (Personaltoiletten,

Urnkleide- und Waschraume) und Bereitstellung sauberer Arbeitskleidung.
M 3/8 Uberpridfung der Wirksamkeit der Schulung.

In ALIAS einzugebende Bewertung fiir das Modul 3
(Umsetzung Hygiene und Schulung)

Referenzdokument: WA-K — 0232 (Verfahrensanweisung) ‘Wersion 3.0

Qualititsmanagementhandbuch der Lebensmittelaufsicht Osterreichs

Abbildung 2.4: Hygienecheckliste der Lebensmittelkontrolle, [leh11]

2.3.4 Softwareentwicklung

Auch in der Softwareentwicklung werden Checklisten und Abwandlungen dessen zur
Aufgabenverwaltung verwendet. Die einzelnen Aufgaben sind dabei meist, wie in Abbil-
dung 2.5 gezeigt, mit einem Status versehen. So ist fir alle in das Projekt involvierten
Wissensarbeiter zu jeder Zeit sichtbar, welche Aufgaben noch zu erledigen sind, sich in

Bearbeitung befinden oder bereits fertiggestellt sind.

Wird durch den Verlauf der Entwicklung eine neue Aufgabe entdeckt, kann diese direkt
dem spezialisierten Wissensarbeiter zugewiesen werden. Uber die Prioritat kann auBer-
dem die Dringlichkeit der Aufgabe angegeben werden. Dies ist vor allem dann hilfreich,

wenn andere Aufgaben durch diese blockiert werden kdnnen.

Mehrere Teilaufgaben werden dabei oft zu sogenannten Milestones zusammengefasst.

12




2.4 Architektur des proCollab-Prototypen

Dadurch ist eine schrittweise Entwicklung mdglich, wobei einzelne Teilldésungen regel-
manig Uberprift und mit den Anforderungen verglichen werden kénnen [RFG13].

= W¥IJIRA Dashboards ~

Projects -

Issues - Agile -

More -

Create issue -

Team Scrum Board Plan Work Report  Board -
SPRINT: Sprint3 = QUICK FILTERS:  Product ul Server Only My Issues Recently Updated %
To Do In Progress In Review Done
] TiIS-28 R | ®Tis-27 w8 | @Tmsse L ) ) Tis-9 ﬁ
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Abbildung 2.5: Aufgabenverwaltung in JIRA, [jir]

Dies sind nattrlich nur einige Beispiele fir Anwendungen von Checklisten im alltaglichen
Berufsleben. Das Checklisten-Management ist prinzipiell fir alle Bereiche anwendbar, in
denen Informationen und deren Status mit mehreren Teilnehmern geteilt und bearbeitet

werden soll.

2.4 Architektur des proCollab-Prototypen

Der pCP wurde als Mehrschichtenanwendung konzipiert [Kay08]. Die einzelnen Schich-
ten, die in Abbildung 2.6 angegeben werden, beschreiben dabei verschiedene Teil-
aspekte der Anwendung. Die Prasentationsschicht wird in der Grafik zum besseren
Verstandnis mit angegeben, befindet sich aber auf der Clientseite. Die grau markierten
Komponenten werden der Vollstandigkeit wegen angegeben, in dieser Arbeit aber nicht
weiter besprochen. Dies ist ein gangiges Modell zur Architektur von Softwaresystemen,
da dadurch die Komplexitat der einzelnen Komponenten reduziert wird, sowie die Ent-
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2 proCollab

wicklung und Wartbarkeit vereinfacht wird. Innerhalb der Schichten ist der pCP in weitere
kleine Teilpakete unterteilt.

Prasentationsschicht Tablet Smartphone  /  Browser

_ Frontend |/ REST
aEmsperctient |/ Schnitistelle / / Schnittstelle
Anwendungsschicht Checklisten- Rahmen- Mutzer-
verwaltung verwaltung verwaltung
) ) Verteile
Persistenzschicht Datenhaltung

Abbildung 2.6: Applikationsschichten des pCP

Prasentationsschicht Die Prasentationsschicht, reprasentiert die verschiedenen Schnitt-
stellen fiir Endgerate, die mit dem pCP verwendet werden kénnen. Die Komponenten
Tablet, Smartphone und Webbrowser stellen dabei verschiedene, fir das Endgerat
optimierte grafische Oberflachen zu Verfligung. Die Prasentationsschicht ist auf dem
Client vorhanden. Der pCP liefert lediglich Schnittstellen zur Kommunikation (siehe

Transportschicht).

Transportschicht Innerhalb der Transportschicht befinden sich mehrere Komponen-
ten, die die Kommunikation mit der eigentlichen Anwendungslogik tber verschiedene
Technologien erméglichen. Die REST-Schnittstelle wird dabei fiir die Kommunikation mit
dem pCC verwendet.

Anwendungsschicht In der Anwendungsschicht befindet sich die Anwendungslogik
des pCP. Diese Schicht kann liber mehrere Server verteilt werden.
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2.5 Architektur des proCollab-Clients

Persistenzschicht Innerhalb der Persistenzschicht werden die Daten gespeichert.
Diese kann dabei, wie die Anwendungsschicht, Gber mehrere Server verteilt werden.

2.5 Architektur des proCollab-Clients

Auch die mobile Applikation, der pCC wurde in mehreren Schichten, angelehnt an
das Model-View-Controler-Model (MVC), implementiert [KP88]. Die Schichten des pCC
unterteilen sich in View, Controller und Core. Die Hierarchie der Schichten und der
schematische Kommunikationsverlauf mit dem pCP werden in Abbildung 2.7 gezeigt.

pCC pCP
View g Transportschicht
Voot
Caontroller REST-Schnittstelle Anwtndungssc:icht
v b
Core T ’ Persiste nzschI:ht

Abbildung 2.7: Applikationsschichten des pCC

View In der Viewschicht wird, wie bei klassischen MVC, das Aussehen der Benutzer-
oberflache definiert.

15



2 proCollab

Controller Der Controller dient als Schnittstelle zwischen der View und dem Core.
Wird ein Ereignis auf der Benutzeroberflache ausgelést, wird dieses vom Controller
behandelt.

Core Im Core befinden sich verschiedene Komponenten, die vom Controller zum
Verwalten der Daten genutzt werden. AuBBerdem wird hier die Kommunikation mit der

REST-Schnittstelle auf Serverseite realisiert.

2.6 Datenmodell

Innerhalb von proCollab gibt es drei grundlegende Datenobjekte. Das Datenmodell ist

dabei, wie in Abbildung 2.8 angegeben, hierarchisch aufgebaut.

Organisatorischer . .
Rahmen I::} Checkliste I::} Eintrag

Abbildung 2.8: Hierarchisches Datenbankmodell

2.6.1 Organisatorischer Rahmen

Organisatorischer . .
Rahmen I::} Checkliste I::} ‘ Eintrag

Abbildung 2.9: Hierarchisches Datenbankmodell: Organisatorischer Rahmen

Der Organisatorische Rahmen definiert einige grundlegende Eigenschaften eines Pro-
jektes innerhalb von proCollab . Die relevanten Felder des Rahmens sind in Abbildung
2.10 angegeben. Er gilt somit als Kontext fur alle untergeordneten Listen und Eintrage.
Als Beispiel dient hier der verantwortliche Verwalter , der fir alle Elemente unterhalb des
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2.6 Datenmodell

organisatorischen Rahmens gilt. Der organisatorische Rahmen ist dabei selbst in zwei
verschiedene Datenmodelle aufgeteilt. So gibt es zum einen den Rahmentyp und zum

anderen die Rahmeninstanz.

Der Rahmentyp ist dabei eine Vorlage mit allgemeingultigen Eigenschaften, die beliebig
angepasst und gedndert werden kdnnen. Durch diese mégliche Wiederverwendung
wird die Zeit zum Erstellen von proCollab -Projekten minimiert. Ein Rahmentyp kann

Checklistentypen als Kinder enthalten.

Die Rahmeninstanz ist das eigentliche Projekt, das unter Verwendung eines Rahmen-
typs oder von individuellen Parametern erstellt wurde. Innerhalb eines Rahmen sind ein

oder mehrere Checklisteninstanzen enthalten.

OrgRahmen
- name: string
- description: string
- goal: string

- startDate: DateTime

-finishDate: DateTime

- daysOffset: int

- createdBy: Person

- children: Checklistentyp / Checklisteninstanz

Abbildung 2.10: Datenmodell: Organisatorischer Rahmen

2.6.2 Checkliste

Organisatorischer , .
Rahmen I::}[ Checkliste ll::}‘ Eintrag

Abbildung 2.11: Hierarchisches Datenbankmodell: Checkliste

Die Checkliste ist immer einem organisatorischen Rahmen untergeordnet und enthalt
mindestens einen Eintrag. AuBerdem werden Uber Checklisten die Reihenfolgen von

17
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Eintragen definiert. Auch bei der Checkliste gibt es wieder zwei Typen. Man spricht
von Checklistentyp und von Checklisteninstanz. Die Attribute der Checkliste sind in
Abbildung 2.12 gezeigt.

Der Checklistentyp ist Teil von einem Rahmentyp und stellt eine Vorlage fir eine Check-
listeninstanz dar, die mdglicherweise schon einige Eintragstypen enthalt oder andere

Eigenschaften vordefiniert hat.

Die Checklisteninstanz dagegen ist wieder, wie schon bei der Rahmeninstanz, eine
Checkliste in Nutzung. Diese ist Teil einer Rahmeninstanz und wurde entweder auf Basis
eines Checklistentyps oder von individuellen Parametern erstellt. Sie enthalt wiederum

Eintragsinstanzen.

Checkliste

- name: string

- text: string

- isRoot: boolean

- children: Eintrag

- showltem: boolean
- createdBy: Person
- parent: Rahmen

- hasFrame:int

Abbildung 2.12: Datenmodell:Checkliste

2.6.3 Eintrag

Organisatorischer . :
Rahmen I::} Checkliste | I::} I Eintrag l

Abbildung 2.13: Hierarchisches Datenbankmodell: Eintrag
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2.6 Datenmodell

Ein Eintrag enthalt in proCollab die fir die Aufgabe relevanten Informationen . Diese
befindet sich immer innerhalb von Checklisten und haben einen Status. Dartber lasst
sich prifen, ob ein Eintrag erledigt ist oder noch Arbeiten daran nétig sind. Auch der
Eintrag verflgt Uber die beiden bekannten Typen Eintragstyp und Eintragsinstanz.

Ein Eintragstyp beschreibt eine Vorlage fir einen Eintrag und ist einem Checklistentyp

untergeordnet.

Die Eintragsinstanz ist ein aus Parametern oder Uber einen Eintragstyp erstellter Eintrag,
der sich innerhalb einer Checklisteninstanz befindet und einen Status aufweist. Ist der
Staus auf FINISHED gesetzt, kann der Eintrag nicht mehr bearbeitet werden. Die
relevanten Attribute eines Eintrags sind in Abbildung 2.14 illustriert.

Eintrag

- name: string

- text: string

- createdBy: Person

- parent: Rahmen

- state: lteminstance _State

Abbildung 2.14: Datenmodell: Eintrag

2.6.4 Benutzerrollen

Die Benutzerverwaltung des pCP ist in mehrere Rollen mit verschiedenen Berechti-
gungen unterteilt. Die Benutzerrollen sind hierarchisch aufgebaut (Abbildung 2.15).
Dies bedeutet im Speziellen, dass Berechtigungen vererbt werden. Dadurch verflgt

beispielsweise der Verwalter Uber alle Rechte eines normalen Benutzers.

O 9 O

il il
- -

Benutzer Verwalter Administrator

Abbildung 2.15: Nutzerrollen
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Benutzer

Der Anwenderrolle Benutzer ist die Standardrolle flir angemeldete Benutzer. Ein Benut-
zer ist dabei an einer oder mehreren organisatorischen Rahmeninstanzen beteiligt und

bearbeitet ihm zugeteilte Eintrage innerhalb einer Checklisteninstanz.

Verwalter

Die Anwenderrolle Verwalter verfugt Uber dieselben Rechte wie der Benutzer. Dartber
hinaus kann der Verwalter neue Typen und Instanzen von Checklisten und Eintragen

anlegen.

Administrator

Der Administrator verflgt Uber alle Rechte des Verwalters und des Benutzers. AuBerdem
ist er fir die Verwaltung der Benutzer und die organisatorischen Rahmentypen zustéandig.
Diese Funktionen kénnen allerdings nur Uber das Webinterface genutzt werden und sind
im pCC nicht vorhanden [Thi13].

2.7 IST-Zustand

Im aktuellen Zustand kénnen die pCCs bereits mit dem pCP (ber die vorhandene REST-
Schnittstelle Daten austauschen. Dabei sind jedoch noch keine bekannten Mechanismen
vorhanden, die Konsistenzpriifungen oder Ahnliches durchfiihren. Anderungen werden
direkt in die Datenbank eingetragen. Dadurch kénnen &ltere Anderungen verloren
gehen oder inkonsistente Zustandslbergénge ausgeldst werden. AuBerdem weist der
pCC aktuell keine Mdglichkeit auf zu Uberprifen, ob seine lokal vorhandenen Daten
noch aktuell sind. Uber vollzogene Anderungen wird der Benutzer ebenfalls noch nicht

informiert.
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2.7 IST-Zustand

Auf dieser Basis ist es notwendig, dass der pCP und pCC um ein Konzept zur Syn-
chronisation und Fehlertoleranz erweitert wird. Dazu werden im Folgenden zunachst

Grundlagen verteilter Systeme besprochen.
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Grundlagen verteilter Systeme

Um ein Konzept zur Synchronisation und Fehlertoleranz des pCP mit den verteilten
pCCs zu entwickeln, bedarf es der Betrachtung von Grundlagen verteilter Systeme.
Der parallele und verteilte Zugriff von Clients auf eine Komponente in einem verteilen
System im Allgemeinen bringt einige Probleme mit sich: Auf der einen Seite dirfen durch
parallele Zugriffe konkurrierende Anderungen nicht verloren gehen oder iiberschrieben
werden. Auf der anderen Seite soll das System trotz méglicher Prifungen verfigbar und
benutzbar bleiben.

Auf den folgenden Seiten werden deshalb einige klassische Konzepte und Mechanismen

zur Verwaltung von parallelen und verteilten Zugriffen vorgestellt und diskutiert.
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3 Grundlagen verteilter Systeme

3.1 CAP-Theorem

Das CAP-Theorem beschreibt die Wechselwirkung zwischen den Eigenschaften Kon-

sistenz, Verfligbarkeit und Partitionstoleranz innerhalb eines verteilten Systems mit

n-Knoten. Als Knoten werden dabei im System vorhandene Komponenten wie Server

oder Clients bezeichnet. Das CAP-Theorem besagt im Speziellen, dass von den genann-

ten Eigenschaften nie alle drei gleichzeitig erflllt werden kénnen [Bre12]. Im Jahr 2002

konnte dies von Gilbert und Nancy Lynch bewiesen werden [GL02]. Das CAP-Theorem

wird in Abbildung 3.1 veranschaulicht. Der Schnitt aller drei Eigenschaften ist als nicht

erreichbar markiert. Die Eigenschaften sind folgendermafBen definiert:

24

o Konsistenz

Als Konsistenz wird die Korrektheit der Daten verstanden. Diese Korrektheit kann
durch Integritéatsbedingungen definiert werden. Im Falle des CAP-Theorems bedeu-
tet Konsistenz, dass alle Knoten dieselben Daten zu einen bestimmten Zeitpunkt
zur Verfiigung haben. Die Konsistenz ist strikt, wenn Anderungen sofort auf allen
Knoten verfligbar sind. Sie ist niedrig, wenn ein gewisses Zeitfenster bendtigt wird
um die Daten zu verteilen. Man spricht in diesem Zusammenhang von eventual

consistency.

Verfiigbarkeit
Verfligbarkeit bedeutet, dass Anfragen an das System zu jeder Zeit beantwortet
werden. Die Verfligbarkeit ist hoch, wenn die Anfragen schnell beantwortet werden

und niedrig, wenn es zu Wartezeiten kommt.

Partitionstoleranz

Partitionstoleranz bedeutet, dass einzelne Knoten des Systems ausfallen kénnen
ohne, dass der Betrieb der restlichen Knoten beeintrachtigt wird oder Daten verlo-
ren gehen. Innerhalb eines verteilten System sollte diese letzte Eigenschaft immer

erfullt sein.



3.1 CAP-Theorem

Partitionstoleranz

Konsistenz Verfligbarkeit

Abbildung 3.1: CAP-Theorem

Aus dem CAP-Theorem geht hervor, dass immer héchstens zwei Eigenschaften erfillt
werden kdnnen. Um dies zu verdeutlichen, wird im Folgenden fir jeden méglichen
Schnitt der Eigenschaften ein Beispiel aus der Realitat angegeben. Nicht alle sind fur
verteilte Systeme sinnvoll. In Abbildung 3.2 sind die relevanten Anwendungsfalle blau

markiert.

Konsistenz und Verfiigbarkeit: Ein System aus verteilten relationalen Datenbank-
Management-Systemem (RDBMS) wie MySQL [MyS], dienen als Beispiel fiir ein System,
das konsistent und verflgbar ist. Im Vordergrund steht, dass die Daten schnell verfligbar
und konsistent sind. Bei einem Ausfall einzelner Knoten in einem verteilen RDBMS, ist

der fehlerfreie Betrieb nicht gegeben.

Konsistenz und Partitionstoleranz: Ein verteiltes System aus Bankautomaten und
zentralem Buchungssystem kann hier als Beispiel genannt werden. Es kommt vor allem
darauf an, dass Buchungen verlasslich und korrekt durchgefiihrt werden kdnnen. Fallt ein

Bankautomat aus, sind an diesem keine Abbuchungen oder Einzahlungen mehr méglich.
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3 Grundlagen verteilter Systeme

Das restliche System ist aber weiterhin verfigbar und die Daten bleiben konsistent.
Ein solches System kann durch ein speziell konfiguriertes verteiltes RDBMS realisiert

werden.

Verfiuigbarkeit und Partitionstoleranz: Als klassisches Beispiel flr ein System, das
verflgbar und partitionstolerant ist, gilt das Domain Name System (DNS) [GL12]. Die
Verflgbarkeit des Dienstes zur Auflésung von URLs auf IP-Adressen ist enorm wichtig,
da die Adressierung von Webseiten und Services im Internet sich auf diesen Dienst
verlassen. Sind einzelne Knoten des DNS nicht erreichbar, Gbernimmt ein anderer
Knoten. Aufgrund der hohen Verflgbarkeit und Partitionstoleranz, sind die Daten jedoch
unter Umstanden nicht aktuell. Es kann bis zu 24 Stunden dauern, bis sich Anderungen

im gesamten DNS-System verteilt haben.

[ Partitionstoleranz |

Konsistenz Verfligbarkeit

n
=)
o
=
w

Abbildung 3.2: CAP-Theorem: Anwendungen

Zusammengefasst bedeutet dies, dass man bei verteilten Systemen zwischen Konsis-
tenz und Verflgbarkeit entscheiden muss, da die Partitionstoleranz als Definition fir ein
verteiltes System gesehen werden kann [Vog07].
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3.2 Nebenlaufigkeit in verteilten Systemen

Die Nebenlaufigkeit in verteilten Systemen bringt, wie eingangs schon erwéahnt, einige
Probleme mit sich. Diese kénnen durch Konzepte wie ACID und BASE geldst und

minimiert werden.

3.2.1 ACID

ACID ist eine Abkurzung fir die gewlnschten Eigenschaften Atomaritat, Konsistenzer-
haltung, Isolation und Dauerhaftigkeit in Datenbanksystemen und verteilten Systemen’.
Werden diese Eigenschaften erflllt, kann von einem verlasslichen System gesprochen
werden, das sich zu jedem Zeitpunkt in einem konsistenten Zustand befindet und nach
Anderungen durch den Benutzer in einen solchen ibergeht [HR99]. Die Eigenschaften
sind folgendermafen definiert.

Atomaritat

Alle Anderungen am System, auch wenn diese mehrere Schritte umfassen, miissen
fir den Benutzer atomar sein. Wenn es innerhalb eines Schrittes zu einem Fehler
kommt, der die Ausfiihrung abbricht, missen alle schon getatigten Anderungen zurtick-
genommen werden. Um dies zu erméglichen, wird in den meisten Fallen auf Logging
[HR99] zuriickgriffen, mit dessen Hilfe die getatigten Anderungen nachvollzogen und
zurickgesetzt werden kdnnen. Dieses Verhalten wird auch Rollback genannt.

Konsistenzerhaltung

Das System soll sich zu jedem Zeitpunk in einem konsistenten Zustand befinden. Das
System muss vor und nach Transaktionen jeweils prifen, ob die Konsistenz innerhalb
der Daten noch erhalten ist. Als Transaktion betrachtet man eine Folge von Abfragen die

als logische Einheit betrachtet werden. Dafur kdnnten zum Beispiel bestimmte Felder

' Atomicity Consistency Isolation Durability
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3 Grundlagen verteilter Systeme

auf ihren Wertebereich hin Uberprift werden oder Schllisselwerteigenschaften missen
erflllt sein [HR99]. Wenn diese Eigenschaften nicht zutreffen, wird die Transaktion
abgelehnt und wie bei der Eigenschaft Atomaritdt werden schon getatigte Anderungen
zurickgenommen. Zwischen den einzelnen Schritten einer Transaktion kann es durchaus

zu kurzzeitigen Inkonsistenzen kommen.

Isolation

Die Isolation ist eine wichtige Eigenschaft fur verteilte Systeme. Bei Mehrbenutzerbetrieb
muss gewabhrleistet sein, dass Anfragen eines Benutzers isoliert von anderen behandelt
werden. Es darf zu keiner Uberschreibung oder Anderung von Daten der anderen
Benutzer kommen. Daflir kbnnen verschiedene SynchronisationsmafBnahmen genutzt
werden [HR99].

Dauerhaftigkeit

Wurde eine Transaktion einmal erfolgreich ausgefiihrt, miissen ihre Anderungen dauer-
haft gespeichert sein. Durch etwaige Hardwarefehler oder Systemabstlrze durfen die
Anderungen nicht verloren gehen [HR99]. Auch hierzu wird, wie bei den Eigenschaf-
ten Atomaritdt und Konsistenzerhaltung das Logging verwendet. Allerdings nicht um
Anderungen riickgéngig zu machen, sondern um im Fehlerfall Transaktionen erneut

ausfihren zu kénnen.

3.2.2 BASE

Das Gegenstiick zu ACID ist das sogenannte BASE?-Prinzip. Innerhalb eines verteilten
Systems ist in diesem Kontext, Konsistenz erreicht, wenn alle Kopien eines Datums
identisch sind. Sind alle Knoten immer auf demselben Stand, ist die strikte Konsistenz

erreicht. Bei BASE geht man von einer schlieBlichen Konsistenz aus. Diese besagt,

2Basically Available, Soft state, Eventual consistency; dt. grundsétzlich verfiigbar, unsicherer Zustand,
schlie3liche Konsistenz
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dass ein Datensatz nicht sofort tiber alle Knoten konsistent sein muss, sondern dass
dies langere Zeit dauern kann. Der Client muss hierbei das Lesen von &lteren Kopien

verarbeiten kdnnen.

Hierflr sind mehrere Konzepte definiert, die sich zwischen strikter Konsistenz und
schlieBlicher Konsistenz bewegen. Diese unterteilt man in client-centric consistency,
die Konsistenz auf Clientseite und data-centric consistency [Vog07], die Konsistenz

innerhalb der Daten.

3.2.3 Einordnung in das CAP-Theorem

Auf Basis der Kapitel kbnnen ACID und BASE nun im Kontext von verteilten System
einfach in das CAP-Theorem einordnet werden. Dabei ist der Hauptunterschied, wie in
den Kapiteln 3.2.1 und 3.2.2 beschrieben, die Konsistenz. BASE hat eine niedrige Anfor-
derung an die Konsistenz, dagegen ist die Verflgbarkeit sehr wichtig. BASE kann, wie
in Abbildung 3.3 gezeigt, in den Bereich Partitionstoleranz - Verfligbarkeit eingeordnet
werden. Da ACID strikte Anforderungen an die Konsistenz hat, wird es der Konsistenz -

Partitionstoleranz zugeordnet.

Partitionstoleranz

- C'@ %'P‘c_:}'::-

b

Konsistenz Verfligbarkeit

Abbildung 3.3: ACID und BASE innerhalb des CAP-Theorems
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3.3 Grundlegende Mechanismen verteilter Systeme

Fir die Realisierung der im Kapitel 3.2 genannten Konzepte gibt es einige einfache Me-
chanismen. Da diese fur die Konzeption (siehe Kapitel 5) und spéatere Implementierung
(siehe Kapitel 6 ) wichtig sind, werden diese kurz vorgestellt und diskutiert. Dabei wird,

wenn moglich, ein Beispiel fir eine real existierende Implementierung angegeben.

3.3.1 Replikation

Um Daten gegen den Ausfall von Hardware abzusichern, kénnen diese auf mehreren
Maschinen an verschiedenen Standorten gespeichert werden. Dabei werden die Daten
von einem Standort zu einem anderen repliziert. Féllt nun die erste Datenquelle aus,
kann die zweite replizierte Quelle die Aufgaben der ersten ohne Ausfall des Dienstes
ubernehmen. Die Konsistenz der Daten bleibt dabei erhalten [MDM13]. Es kann auch in
beide Richtungen repliziert werden, um Anderungen an beiden Datenbestanden méglich
zu machen. Der Nachteil der Replikation besteht darin, dass die Daten vollstandig
synchronisiert werden missen, auch wenn méglicherweise nur ein Teil bendtigt wird.
Dies fUhrt im Umkehrschluss zu einer niedrigeren Verflgbarkeit. Viele Datenbanken

bringen heute eingebaute Funktionen zur Replikation von Haus aus mit.

3.3.2 Versionierung

Mithilfe einer Versionierung ist es mdglich, Anderungen innerhalb eines Datensatzes
nachzuvollziehen. Dabei bekommt jeder Datensatz eine Versionsnummer zugewiesen,
die bei jedem Schreibzugriff inkrementiert wird. Dadurch ist es fir einen Client mdglich
zu priifen, ob sein Datensatz noch aktuell ist oder in der Zwischenzeit Anderungen
durchgefliihrt wurden. Ist dies der Fall, so missen die Daten aktualisiert werden, bevor
Anderungen durchgefiihrt werden kdnnen. Die Versionierung kann mit der Replikation

kombiniert werden, um die zu replizierende Datenmenge zu verringern.

Als Beispiel fir eine Implementierung kann hier das Codeverwaltungstool GIT genannt
werden [Cha09]. Bei GIT wird jeder eingetragenen Anderung eine eindeutige Versi-
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onsnummer zugewiesen. Dadurch kann nachvollzogen werden, in welcher Reihenfolge

Anderungen durchgefiihrt wurden.

3.3.3 Caching

Beim Caching [ALK*02] werden einmal abgerufene Daten fiir einen gewissen Zeitraum
zwischengespeichert. Dadurch wird der wiederholende lesende Zugriff auf Daten er-
heblich beschleunigt. AuBerdem kann auf Daten, die gerade durch eine Transaktion
gesperrt sind, trotzdem lesend zugegriffen werden. Werden Daten geschrieben, miissen
diese allerdings an die entfernte Anwendung weitergegeben werden, um Inkonsistenz zu
vermeiden. AuBerdem missen alte Versionen im Cache regelmaBig aktualisiert werden.
Kombiniert man die beiden vorhergehenden Konzepte mit dem neu eingeflihrten Ca-
ching, so ergeben sich einige Vorteile. Zum einen wird die zu Ubertragende Datenmenge
reduziert, zum anderen kann die Anzahl der Anderungen an Datensétzen nachvollzogen

werden. Ein Beispiel fir den Einsatz von Caching sind Webproxys wie squid [WC98].

3.3.4 Sperrfunktionen

Bei Sperrfunktionen werden Teile der Daten in einer Datenbank fur die Dauer einer
Transaktion gesperrt. Das heif3t, dass in diesem Zeitraum der Zugriff auf die Daten nur
eingeschrankt, zum Beispiel nur lesend, oder gar nicht méglich ist. Es stehen dabei
typischerweise Lese- und Schreibsperren mit verschiedener Granularitat zur Verfligung.
Dies erméglicht es, nur einzelne Datensétze zu sperren, anstatt einer ganzen Datenbank
[GR09]. Grundséatzlich gibt es zwei unterschiedliche Mdglichkeiten, Sperrfunktionen in

Datenbanken zu implementieren.

Optimistic Locking

Optimistic Locking ist vor allem fir Systeme mit vielen, parallelen Lesezugriffen und
wenigen Uberlappenden Schreibzugriffen geeignet. Zugriffskonflikte werden minimiert,
da diese nur bei Schreibzugriffen auftreten kénnen [Kun79]. Die eigentliche Sperre wird
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3 Grundlagen verteilter Systeme

erst gesetzt, wenn die Daten wirklich gedndert werden. Dabei wird nach dem System
First come, first served. vorgegangen. Die Transaktion, die zuerst eine Anderung an die
Datenbank Ubertragt, hat das Recht Anderungen durchzufiihren. Andere Transaktionen
mussen warten, bis die erste Transaktion beendet ist.

Pessimistic Locking

Im Gegensatz zu Optimistic Locking werden beim Pessimistic Locking zu Beginn der
Transaktion alle Lese- und Schreibsperren gesetzt. Flir andere Transaktionen der Da-
tenbank ist in diesem Zeitraum kein Zugriff méglich. Dadurch kann es zu langen War-
tezeiten flr andere Prozesse kommen. Diese kénnen zum Abbruch der Transaktion
fi0hren [ENSO02]. Vorteile hat dies vor allem bei Anwendungen, die fir einen GroBteil der
Anfragen Anderungen an den Daten durchfiihren.

3.3.5 Transaction Log

Beim Verfahren Transaction Log werden alle Anderungsoperationen am Datenbestand in
ein separates Logfile geschrieben. Dies ermdglicht, dass bei einem Absturz oder Fehlern
die Daten wiederhergestellt werden. AuBerdem kénnen alle Anderungen nachvollzogen
werden und Clients Uber Verédnderungen in ihrem Datenbestand informiert werden. Der
Nachteil besteht darin, dass das Logfile sehr gro3 werden kann. Dieses Konzept wird in
vielen Anwendungen in Abwandlungen verwendet. Ein Beispiel ist das Codeverwaltungs-
Tool GIT, bei dem eine Form von Transaction Log dazu verwendet wird, die Anderungen
im Sourcecode zu dokumentieren und eine Versionsverwaltung méglich machen. Ein
anderes Beispiel ist das Dateisystem ZFS [BAH103]. Hier werden Anderungen im
Dateisystem protokolliert, um die Konsistenz der Daten zu gewahrleisten und im Falle
eines Defekts einer Festplatte die Daten wiederherstellen zu kénnen.
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Die Anforderungen an ein Konzept zur Synchronisation und Fehlertoleranz fir den
proCollab-Prototypen sollen nun prasentiert und diskutiert werden. Zunachst werden
hierflr représentative Anwendungsfalle erstellt, die dann spater in konkretere Anforderun-
gen Uberfuhrt werden. AufBerdem werden in diesem Abschnitt allgemeine Problemstellen
betrachtet, die bei verteilten Systemen auftreten. Mit dem Ziel der Verbesserung der
Synchronisation der Daten zwischen pCC und dem pCP liegt das Hauptaugenmerk bei
den Anforderungen und Problemen der Synchronisation.
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4 Qualitatskriterien und Anforderungen

4.1 Allgemeine Herausforderungen verteilter

Client-Server-Systeme

Es gibt einige allgemeine Herausforderungen bei verteilten Client-Server-Systemen.
Diese werden im Folgenden beschrieben, um die Problematik zu verdeutlichen.

4.1.1 Verfugbarkeit des Dienstes

Unter Verflgbarkeit versteht man ein Maf3 nach dem ein System bestimmte Anforde-
rungen nach einer bestimmten Zeit erfillt. Im Kontext des pCC bedeutet dies, dass
Anfragen an den pCP in einer bestimmten Zeit beantwortet werden. Die Verfligbarkeit
eines Dienstes fiir einen mobilen Client beeinflusst maBgeblich die Benutzbarkeit des
Systems. Diese wird von mehreren Faktoren beeinflusst [Tv08]: So kann zum einen (sie-
he Abbildung 4.1) die Verbindung zwischen Server und Netzwerk (z.B. Internet) gestort
sein. Andererseits kann auch die Verbindung zwischen Client und Internet gestért oder
ganz unterbrochen sein (siehe Abbildungen 4.2 und 4.3). Ein weiterer Faktor, der die
Verflugbarkeit beeinflusst, ist die aktuelle Auslastung der eigentlichen Serverhardware.
Im Kontext des pCP muss dies bei der Kommunikation mit dem pCC beachtet werden.
Im speziellen darf bei unvollstdndiger Datenibertragung aufgrund einer abgebrochenen

oder verzdgerten Netzwerkverbindung keine Anderungen durchgefiihrt werden.

pCP

Client 2 (pCC)

Client 1 (pCC)

Abbildung 4.1: Verfugbarkeit des Dienstes
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4.1 Allgemeine Herausforderungen verteilter Client-Server-Systeme

4.1.2 Latenz der Verbindung

Latenz beschreibt die Zeit zwischen Auslésung einer Anfrage (Request) bis zum erhalten
einer Antwort (Response). Diese wird in mobilen Applikationen von mehreren Faktoren
beeinflusst [Tv07]. So kann die Verbindung zwischen Client und Netzwerk gestért oder
unterbrochen sein. Zum anderen kénnen diese Verbindungsprobleme auch auBerhalb
des Einflussbereichs des Clients liegen (siehe Abbildung 4.2). Es ist also nicht méglich,
die Latenz im Voraus genau zu bestimmen. Anwendungen sollten deswegen immer mit
Hinblick auf variable Antwortzeiten und niedrige Verbindungsgeschwindigkeiten optimiert

werden.

pCP
Client 2 (pCC)

Client 1 (pCC)

Abbildung 4.2: Latenz der Verbindung

4.1.3 Inkonsistente Internetverbindung

Eine weitere Schwierigkeit ist die inkonsistente Internetverbindung im mobilen Datennetz
(siehe Abbildung 4.3). Durch Schwéchen in der Netzabdeckung und Empfangsproblemen
durch sich bewegende Benutzer ist eine durchgehende Internetverbindung fiir den pCC
nicht garantiert. Dadurch kann es leicht zum Verlust von Datenpaketen kommen [Cou12].
Die Anfragen kénnen in diesem Fall vom pCP nicht beantwortet werden. Unvollstandige
Anderungen werden deshalb abgewiesen. Kommt es bei der Antwort des pCP an
den pCC fiir den Client zu Unterbrechungen darf die Anderung auf dem pCC nicht
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4 Qualitatskriterien und Anforderungen

eingetragen werden. In beiden Fallen muss der pCC seine Anfrage ein weiteres Mal

ausfihren.

&)

Client (pCC)

Abbildung 4.3: Inkonsistente Internetverbindung

4.1.4 Uhrenvergleich

Unter Uhrenvergleich versteht man, dass Daten und Aktionen der Benutzer von der Zeit
abhangig sind. Dazu verfligen die Daten Uber einen Zeitstempel, der bei jeder Aktion
mit Ubertragen werden muss. Aktionen, die mit einem veralteten Zeitstempel ausgefihrt
werden, kdnnen dabei unter Umstanden abgewiesen werden. Dadurch, dass der Server
immer Uber die aktuellste Version innerhalb des Systems verfligt, soll zu jedem Zeitpunkt
die Validitat der Daten garantiert sein. In Abbildung 4.4 wird ein méglicher Konflikt
gezeigt. Bob verfligt nicht Uber die korrekte Uhrzeit und kann deshalb den Datensatz
nicht editieren.

Senver (pCP)

Alice (pCC) Bab (pCC)

A (—aE)e=

Editieren von Datai Editieren von Datal

Abbildung 4.4: Zeitproblem
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4.1.5 Parallele konkurrierenden Zugriffe

Bei parallelen konkurrierenden Zugriffen gibt es einige bekannte Probleme. Im Folgenden
werden diese diskutiert und mogliche Losungswege besprochen.

Verlorenes Update

Zu einem verlorenen Update kommt es wenn zwei parallel laufende Transaktionen den
selben Datensatz bearbeiten. Dabei wird die Anderung der ersten Transaktion direkt von
der zweiten Uberschrieben [KE11]. Eine M&glichkeit diesen Fehler zu verhindern, sind

die in Kapitel 3.3.4 vorgestellten Sperrfunktionen.

Phantomproblem

Das Phantomproblem tritt auf, wenn eine Transaktion eine Menge von Datenséatzen
mit bestimmten Eigenschaften liest und eine weitere Transaktion zum selben Zeitpunkt
weitere Elemente zu dieser Menge hinzufligt. Konkret bedeutet dies, dass die Menge der
zurliickgegeben Datensatzen nicht vollstdndig und damit nicht valide ist. Die einfachste
Mdglichkeit dies zu verhindern ist es die komplette Tabelle fir die Zeit der Abfrage zu
sperren (Kapitel 3.3.4). Eine weitere Option ist das Einfiihren von eindeutigen Versions-
nummern auf Tabellenebene (Kapitel 3.3.2). Dadurch kann dem Client eine veraltete
aber valide Menge an Datenséatzen zuriickgegeben werden [ENS02].

Schreib-Lese-Konflikt

Ein Schreib-Lese-Konflikt tritt auf, wenn eine Transaktion einen Datensatz liest, den
eine andere Transaktion zum selben Zeitpunk bearbeitet, diesen Vorgang aber noch
nicht abgeschlossen hat [HR99]. In diesem Fall kbnnen an die lesende Transaktion
fehlerhafte Datensatze zurlickgegeben werden. Zur Verhinderung des Schreib-Lese-

Konflikts werden Sperrfunktionen verwendet.
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Nichtwiederholbares Lesen

Die Problematik des nichtwiederholbaren Lesens tritt auf, wenn innerhalb einer Transak-
tion das wiederholte Lesen desselben Datensatzes unterschiedliche Ergebnisse zurlick
liefert, weil der Datensatz in der Zwischenzeit von einer weiteren Transaktion bearbei-
tet wurde. Im Gegensatz zum Schreib-Lese-Konflikt ist die zweite Transaktion bereits
beendet. Auch dieses Problem kann durch Sperrfunktionen verhindert werden [HR99].

4.2 Anwendungsfille

In diesem Kapitel werden Anwendungsfalle vorgestellt, die verschiedene Szenarien der
Client-Server-Kommunikation betrachten. Das Hauptaugenmerk liegt dabei auf Fallen
die Konflikte bei der Synchronisation auslésen kénnen. Dabei sollen Probleme erkannt
werden, die beim Mehrbenutzerbetrieb mit verteilten Clients auftreten kdnnen, um diese

im spateren Konzept adressieren zu kénnen.

Um die Anwendungsfalle zu illustrieren, werden im Folgenden die beiden Benutzer Alice
und Bob verwendet. Diese kommunizieren mit dem pCP Uber den pCC (Abbildung 4.5).

Zur Veranschaulichung 16st Bob dabei immer die erste Anfrage aus und Alice die zweite.

Alice (pCC)

Bob (pCC)

Abbildung 4.5: Alice and Bob
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4.2.1 Anwendungsfalle: Benutzer

Hier werden die Anwendungsfalle aus Sicht des Benutzers (siehe Kapitel 2.6.4) behan-
delt.

AF1: Bearbeitung von verschieden Attributen eines Eintrags

Beschreibung: Alice und Bob bearbeiten den gleichen Eintrag einer Checkliste. Bob

bearbeitet das Attribut name und Alice das Attribut text.

Durchfihrung: AF1 lauft im Bezug auf die parallelen konkurrierenden Zugriffe ohne
Konflikte ab. Da Alice und Bob verschiedene Attribute des Eintrags bearbeiten, kénnen
die Anderungen innerhalb des gleichen Eintrags ohne Fehler zusammengefiihrt werden.
In Abbildung 4.6 wird der Ablauf zum besseren Verstédndnis anhand eines Beispiels
gezeigt. In diesem Schaubild ist der Ausgangszustand des Eintrags auf dem pCP mit V1

markiert. Der Endzustand des Eintrags ist mit V2 markiert.

D D
Bob
pCC

ﬁ' K

pCC

1 |

bearbeitet bearbeitet
v

V1 vz v
Eintrag1 Eintrag1

Eintrag1 Eintrag1

: name: "List1” S"List1”
name: Ubertragung d. name: "List1

Ubertragung d. =
B Anderung

Anderung text: "Hello”

text: "Hello” text:

Abbildung 4.6: AF1: Anderungen zusammenfiihren

AF2: Bearbeitung von gleichen Attributen eines Eintrags

Beschreibung: Alice und Bob &ndern beide den Namen eines Eintrags ohne zuvor
die aktuelle Version des pCP synchronisiert und damit die Anderungen des anderen
erhalten zu haben.
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Durchfiihrung: Bei AF2 treten mit Hinblick auf den parallelen Zugriff Konflikte auf.
Die Anderung von Bob auf dem pCP wird von Alice sofort (iberschrieben. Dies ist
ein klassischer Fall von Lost Update (siehe Kapitel 4.1.5). Nach Abschluss beider
Anderungsvorgange ist die Anderung von Bob verloren gegangen (Abbildung 4.7 ).

D _ D
Bob .
Alice
pCC pCC

|
bearbeitet

|
bearbeitet

v 1 V2 v
Eintrag1 Eintrag1 Eintrag1 Eintrag1
name: "Nr. 1 name: "List1” name:
Ubertragung d. Ubertragung d.
text: "Hello™ Anderung text: "Hello™ text: "Hello™ Anderung text: "Hello”

Abbildung 4.7: AF2: Eintrag nach Anderungen mit Konflikten.

AF3: Einfligen von Elementen |

Beschreibung: Bob fragt alle Eintrage einer Checkliste ab. Alice fligt gleichzeitig einen

neuen Eintrag hinzu.

Durchfihrung: Bei AF3 kommt es aufgrund der parallelen Zugriffe zu Konflikten.
Konkreter ist die Rickgabe, die Bob erhalt, zu diesem Zeitpunkt schon nicht mehr aktuell.
Der von Alice hinzugefligte Eintrag ist nicht vorhanden (Abbildung 4.8). Dieses Verhalten
ist als Phantomproblem bekannt (siehe Kapitel 4.1.5).
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D _ D
Bob

Alice
pCC pCC

|
Eintrag hinzufiigen
W1 N

Checkliste Checkliste

Checkliste Checkliste

Eintrag1:"ABC" Eintrag1:"ABC" | | Eintrag1:"ABC" Eintrag1:"ABC"

Ubertragung d.
Anderung

Eintrag2: "XYZ" Einrage abfragen Eintrag2:"XYZ" | | Eintrag2: "XYZ" Eintrag2: "XYZ"

Eintrag3: "ToDo"

Eintrag3 nicht varhanden

Abbildung 4.8: AF3: Phantomproblem

AF4: Einfliigen von Elementen Il

Beschreibung: Alice und Bob fligen parallel neue Eintrdge an beliebiger Stelle in die

Checkliste ein.

Durchfithrung: Bei AF4 treten Konflikte auf. Hat Bob sein Element an einer beliebigen
Stelle eingeflgt, &ndert sich der Kontext der Reihenfolge flr Alice. Fiigt Alice nun an
einer beliebigen anderen Stelle einen Eintrag ein, stimmt die Reihenfolge innerhalb der
Liste nicht mehr. Dadurch kénnen Eintrage Uberschrieben werden (siehe Abbildung 4.9)

D _ D
Bob .
Alice
pCC pCC

| . -

Eintrag einflgen Eintrag einfligen
VAl vz

Checkliste Checkliste

Checkliste Checkliste

Eintrag1: Test i :
g Ubertragung d. Eintrag1: Test

Ubertragung d. =
gung Anderung

Eintrag1: Test Anderung

Abbildung 4.9: AF4: Eintrdge an beliebiger Stelle in Checkliste einfligen.
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AF5: Loschen und Bearbeiten von Eintragen |

Beschreibung: Bob I6scht Eintrag3 aus der Checkliste. Alice bearbeitet den Namen
von Eintrag1 in derselben Checkliste.

Durchfiihrung: Dieser Anwendungsfall lauft ohne Konflikte ab. Alice und Bob arbeiten
auf verschiedenen Teilen der Checkliste. Die Anderungen der beiden kénnen zusam-
mengefuhrt werden, weil sich die Checkliste nicht &ndert. Es werden ausschlieBlich die
beiden eindeutige identifizierbaren Eintrage bearbeitet.

AF6: Loschen und Bearbeiten von Eintragen Il

Beschreibung: Bob Iéscht Eintrag3 aus der Checkliste. Alice fligt einen neuen Eintrag
am Ende der Checkliste ein.

Durchfihrung: AF6 lauft ohne Probleme ab. Wenn Bob Eintrag3 |16scht, &ndert sich
zwar die Reihenfolge innerhalb der Checkliste. Das Ende der Checkliste ist aber ein
Spezialfall, da dieses immer eindeutig bestimmbar ist. Das Element kann ohne Konflikte
am Ende der Checkliste angehangt werden.

AF7: Loschen und Bearbeiten von Eintragen lll

Beschreibung: Bob entfernt das erste Element aus der Checkliste. Alice flgt ein

neues Element an beliebiger Position der Checkliste ein.

Durchfihrung: In AF7 gibt es durch die parallelen Zugriffe einen Konflikt. Nachdem
Bob den Eintrag geldscht hat, wurde die Reihenfolge in der Checkliste verandert. Der
pCC bei Alice muss zun&chst die neuste Version der Checkliste holen. Ihre Anderungen
werden nicht eingetragen (Abbildung 4.10).

42



Durchfiihrung:
Teile der Checkliste, die eindeutig identifizierbar sind. Alice bearbeitet den Inhalt eines
Eintrags, wahrend Bob einen Eintrag innerhalb der Checkliste verschiebt (Abbildung

D Bob

pCC

1
Eintrag entfernen

¥

Checkliste

Eintrag1: Test

Léschen von

W1

V2

Checkliste

Checkliste

Eintrag0: todo

EintragQ Eintrag1: Test

Eintrag1: Test

Einflgen Eintrag2

4.2 Anwendungsfélle

pCC

Alice

Eintrag einfiigen

Checkliste

Eintrag0: todo

Eintrag1: Test

Eintrag2: Task

Abbildung 4.10: AF7: Elemente I16schen und hinzufligen

pCC

1
Eintrag verschieben

Checkliste

Eintrag1: Test

Verschieben von

W1

beitet einen anderen Eintrag in der Checkliste.

V2

Checkliste

Checkliste

Eintrag0: todo

EintragQ Eintrag1: Test

Eintrag1:

AF8: Verschieben und Bearbeiten von Elementen

Bearbeiten
Eintrag1

Beschreibung: Bob verschiebt einen Eintrag innerhalb der Checkliste und Alice bear-

In AF8 gibt es keine Konflikte. Alice und Bob bearbeiten verschiedene

4.11). Diese beiden Elemente kénnen gleichzeitig bearbeitet werden.

D Bob

Alice

pCC

Eintrag bearbeiten

Checkliste

Eintrag0: todo

Eintrag1:

Abbildung 4.11: AF8: Elemente verschieben
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AF9: Statusanderung

Beschreibung: Der Status eines Eintrags wurde auf abgeschlossen gesetzt. Nun
versucht Bob den Namen dieses Eintrags zu veréndern.

Durchfiihrung: Bei AF9 tritt ein Konflikt auf. Ist ein Eintrag einmal auf den Status
FINISHED gesetzt, sind keine Anderungen mehr méglich. Die Anderung wird abgelehnt
(Abbildung 4.12)

D Bob
pCC
|

Eintrag entfernen

¥ V1 V2
Eintrag Eintrag Eintrag
Name: "ToDo™ MName: Task1”™ Mame: " Task1”
Ubertragen der
Status: open ﬁ.nderungen Status: finished Status: finished

Abbildung 4.12: Anwendungsfall: Element verandern mit falschem Status

4.2.2 Verwalter

Nachdem die Anwendungsfélle des Benutzers vorgestellt wurden, werden nun die des
Verwalters betrachtet. Dabei ist festzuhalten, dass dieselben Anwendungsfalle, die
fir den Benutzer gefunden wurden, auch fur den Verwalter gelten. Er hat prinzipiell
dieselben Anwendungsfélle wie der in Kapitel 4.2.1 vorgestellte Benutzer.
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AF10: Alice und Bob bearbeiten die beteiligten Personen einer
Checklisteninstanz.

Beschreibung: Alice und Bob sind beide Verwalter derselben Liste. Nun wollen beide
an den beteiligten Personen einer Checkliste Anderungen vornehmen.

Durchfihrung: In AF10 kdnnen Konflikte auftreten, die auch beim Bearbeiten von
normalen Elementen auftreten. Es hangt von der Checkliste und der Aktion ab, ob in
diesem Fall Konflikte auftreten.

4.3 Analyse der Anwendungsfalle

Durch diese Anwendungsfélle wurden die klassischen Probleme aufgezeigt, die bei
einem verteilten System auftreten kénnen. Typischerweise treten Konflikte auf, wenn
mehrere Clients Anderungen an den gleichen Eintragen zur selben Zeit vornehmen.
So kann es sein, dass ein Client die neueste Version eines Eintrags noch nicht zur
Verflgung hat und deshalb auf der Grundlage veralteter Annahmen arbeitet. Geht man
nun von den klassischen Methoden ’erstellen’, ’lesen’, ’aktualisieren’ und ’16schen’ zum
Bearbeiten der Entitdten auf Serverseite aus, so missen fur die Aktionen ’erstellen’,
‘aktualisieren’ und ’l6schen’ Regeln geschaffen werden, um zu garantieren, dass keine

Anderungen durch die parallelen konkurrierende Zugriffe verloren gehen.

4.3.1 Ableitung der Anforderungen

Aus den oben aufgefiihrten Anwendungsfallen lassen sich nun konkrete Anforderungen
ableiten.

Konsistenz

Das verteilte System soll die Eigenschaft Konsistenz erflllen. Das heif3t, die Daten auf

dem Client und dem Server missen sich nach einer Datentbertragung in dem selben
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Zustand befinden. Im Speziellen bedeutet dies das auf dem pCC und pCP die gleiche
Version vorliegt. Dabei kdnnen {bertragene Anderungen durch Zusammenfiihrung mit
anderen Anderungen weiter verandert werden. Bei nicht I8sbaren Konflikten sollen die
Daten auf dem Client nicht verworfen werden, sondern es sollen Mdglichkeiten zur
Konfliktldsung angeboten werden.

Fehlertoleranz

Das verteilte System muss fehlertolerant sein. Bei Fehlern in der Datentbertragung oder
Verarbeitung missen Fehlerfélle abgefangen und das System in einen validen Zustand
Ubertragen werden. Im Speziellen bedeutet dies, dass bei nicht I6sbaren Konflikten
und fehlerhafter Dateniibertragung keine Daten verloren gehen. Uber Fehler muss der

Benutzer informiert werden.

Verteilung der Daten

Die Daten sollen innerhalb des verteilten Systems verteilt werden. Fir den Benutzer
relevante Daten sollen auf dem Client zwischengespeichert werden. Sind die Daten
veraltet, werden diese automatisch aktualisiert. Werden Anderungen auf dem Client
durchgefiihrt, sollen diese mdglichst direkt an den Server Gbertragen werden. Ist dies
aufgrund fehlender Internetverbindung nicht mdglich, muss dies dem Benutzer ange-
zeigt werden und die Anderungsmaéglichkeiten eingeschrankt werden, um Konflikte zu

vermeiden.

Einordnung in CAP

Nach den Anforderungen sollen die pCCs Daten (z.B. Checklisten) zwischenspeichern
und nach Méglichkeit an den pCP Ubertragen. AuBerdem soll die Konsistenz der Daten
immer erhalten bleiben. Dabei ist zum einen die Konsistenz innerhalb der Daten gemeint,
zum anderen, dass alle pCCs mit den gleichen Daten arbeiten. Es ist in dem Fall
des pCP wichtiger, dass die Daten immer konsistent bleiben, deshalb werden kleine
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Einschrankungen bei der Verflgbarkeit in Kauf genommen. Diese beschranken sich
darauf, dass es bei einzelnen Anderungen von Clients zu Konflikten kommen kann, die
eventuell manuell gelést werden missen. Auf Basis der Grundlagen folgt daraus, dass
das Konzept von proCollab auf Basis des ACID-Prinzips erstellt werden sollte (Abbildung

4.13).

Partitionstoleranz

A,
\ %
%,
3

/8

Konsistenz Verflgbarkeit

Abbildung 4.13: CAP-Theorem: proCollab

Folgende Abbildung 4.14 fasst die nétigen Anforderungen die der pCP erflllen muss

{ Konsistenz J{ Fehlertoleranz J{VeneilungderDatenJ
| |

Abbildung 4.14: Zusammensetzung der Anforderungen

zusammen.
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Konzept zur Synchronisation und
Fehlertoleranz

Auf Basis der Kapitel 2, 3 und 4, in denen die dafiir notwendigen Grundlagen und
Anforderungen vorgestellt wurden, wird nun das Konzept fir die Synchronisation und
Fehlertoleranz fir den proCollab-Prototyp diskutiert. Dazu wird das Augenmerk zunachst
auf die aktuelle Architektur und die Analyse der Anwendungsfélle aus dem vorherigen
Kapitel gelegt (siehe Abbildung 2.1).

In den Grundlagen wurden Mechanismen, wie z.B. die Sperrfunktionen (siehe Kapitel
3.3.4 beschrieben, die helfen, die Konsistenz von verteilten Daten zu erhalten. Im Spezi-
ellen werden die Mechanismen Changelog, Versionierung, Sperrfunktionen und Caching
eingesetzt. Dabei wird zwischen dem Konzept fir den pCC und pCP unterschieden,
da hier jeweils verschiedene Ansatze nétig sind. In Abbildung 5.1 ist die Verteilung der
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5 Konzept zur Synchronisation und Fehlertoleranz

Mechanismen illustriert. Konkret wird gezeigt, welche Mechanismen auf dem pCC und

welche auf dem pCP implementiert werden muissen.

g 3

Sperrfunktionen

I\

Changelog
b — l
L
:::I:- —_—

Versionierung DCP

L Caching

Nétige Mechanismen
. "y

Abbildung 5.1: Bendtigte Mechanismen

5.1 Verwendete Mechanismen zur Fehlervermeidung

Caching

Auf Seite des pCC ist es nétig, Caching einzufiihren. Dadurch soll garantiert werden,
dass das System auch bei nicht vorhandener Internetverbindung benutzbar bleibt. Auf
Seite des pCP ist dies nicht notwendig, da im Regelfall eine stabile Internetverbindung
besteht und der pCP zu jeder Zeit nur valide Daten vorhalt.

Bei nicht vorhandener Internetverbindung sollen Anderungen auf dem pCC zwar lokal
eingetragen werden, gleichzeitig muss dem Benutzer aber mitgeteilt werden, dass
seine lokalen Anderungen noch nicht auf dem pCP eingetragen sind. Dies ist deshalb
wichtig, weil es bei der Ubertragung zum pCP zu Konflikten kommen kann (siehe Kapitel
4). Erst wenn die Anderungen erfolgreich auf den pCP (ibertragen wurden, das heift
ohne Konflikte oder mit aufgelésten Konflikten eingetragen werden konnten, dirfen
diese auf dem pCC als aktualisiert markiert werden. Hier muss der Benutzer ebenfalls
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5.1 Verwendete Mechanismen zur Fehlervermeidung

Rickmeldung bekommen.

Ist eine Internetverbindung vorhanden, soll der Cache mdglichst transparent agieren, d.h.
Anderungen sollen nur fiir kurze Zeit im Cache gespeichert werden. In Abbildung 5.2 (a)
ist der Fall der nicht vorhandenen Internetverbindung dargestellt. Und in Abbildung 5.2
(b), der des transparenten Caches.

Warnung

<}:> lokaler @' (a)
Datenim Cache | Cache

<1':l'> lokaler <}::> ®)
Cache

Daten im Cache

Abbildung 5.2: proCollab-Client: Cache auf der Clientseite

Versionierung

Die Versionierung der Datensétze muss sowohl auf der Seite des pCC, als auch auf
der Seite des pCP unterstitzt werden. Nachdem die Versionierung eingeflihrt wurde,
erhalt jeder Datensatz, wenn er aktualisiert, das heiB3t schreibend auf ihn zugegriffen
wird, eine Versionsnummer. Durch diese Versionsnummer ist es anschlieBend mdglich,
verschiedene Versionen des gleichen Datensatzes zu unterscheiden. Im Speziellen soll
es moglich sein, einen Datensatz wie zum Beispiel einen Eintrag, zu jeder Zeit eindeutig
identifizieren zu kénnen. Ist diese eindeutige ldentifizierung méglich und kénnen ver-
schiedene Versionen desselben Datensatzes in Beziehung zueinander gesetzt werden,
dadurch ist eine Konfliktldsung méglich. Wird nun eine Anderung an einer &lteren Version
eines Datensatzes an den pCP Ubertragen, kann dieser versuchen die Anderung auf
Basis der alten Versionen einzutragen und auf die aktuelle Version des Datensatzes zu
Ubertragen.

51



5 Konzept zur Synchronisation und Fehlertoleranz

Changelog

Die vorletzte Komponente im Konzept zur Synchronisation und Fehlertoleranz ist die Ein-
fihrung eines Changelogs (siehe Kapitel 3.3.5). Dies wird nur auf dem pCP eingesetzt,
um erfolgreiche Anderungen zu dokumentieren und nachvollziehen zu kénnen. Dadurch
ist es unter anderem méglich, Konflikte, die bei Anderungen auftreten kénnen, teilweise
automatisch zu l6sen (siehe Kapitel 5.1.1). Dazu wird fiir jede Anderung eine Zeile in das
Changelog geschrieben. Diese enthélt die Anderung und die jeweils zu diesem Zeitpunkt
aktuelle Versions-ID. Der pCP hat dadurch die Méglichkeit, bei einer Anderung mit einer
bestimmten Versions-ID, ausgehend von dieser, alle Anderungen nachzuvollziehen und
zu versuchen, die veralteten Anderungen mit den aktuellen zusammenzufiihren. Zum
anderen werden auf Basis dieser gespeicherten Anderungen jeweils nur die bendtigten
Deltas der Anderungen an die pCCs iibertragen.

Sperrfunktionen

Sperrfunktionen sollten auf dem pCP realisiert werden und dabei das Verfahren Opti-
mistic Locking verwenden. Da durch den Einsatz von Optimistic Locking nur bei einer
Anderung die Tabelle gesperrt wird, minimiert sich so die Anzahl der Sperren. Der
pCP bleibt im Speziellen besser benutzbar. Dazu werden je nach Aktion verschiedene
Granularitaten flr die Sperre gewahlt, d.h. es kénnen entweder ganze Tabellen gesperrt
werden, (z.B. Verschiebeoperation) oder nur einzelne Datensétze innerhalb der Tabelle.
In den meisten Fallen werden diese nur auf einzelne Elemente gesetzt. Nur bei Ver-
schiebeoperationen werden gréBere Bereiche gesperrt, da diese mehrere Eintrdge und
Checklisten betreffen kénnen.
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5.1 Verwendete Mechanismen zur Fehlervermeidung

5.1.1 Konfliktlésung

Zur Konfliktlésung kénnen generell zwei Verfahren definiert werden. In jedem Fall wird

zunachst auf dem pCP eine automatische Zusammenfuhrung der Daten versucht (siehe

Kapitel 5.1.1). Kommt es hier zu nicht I6sbaren Konflikten, sollen auf dem pCC Még-

lichkeiten zur manuellen Zusammenfihrung (siehe Kapitel 5.1.2) zur Verfligung gestellt

werden.

Automatische Konfliktlésung

Wie in Abbildung 5.3 dargestellt, werden
zur automatischen Konfliktlésung und Ver-
meidung ein Changelog, die Versionie-
rung und Sperrfunktionen auf dem pCP
verwendet. In Abbildung 5.4 wird der Algo-
rithmus zur Konfliktlésung auf Serverseite

dargestellt.

Grundlegender Ablauf: Zuné&chst wird
geprtft, ob aktuell Sperren auf den Da-
tensatz (z.B. Checklisten Eintrag) vorhan-
den sind. Ist dies nicht der Fall, wird die
Ubertragene Versions-ID Uberprift. Ent-
spricht diese Versions-ID nicht der aktu-
ellen, wird im Changelog nach dieser ge-
sucht. Wird sie gefunden, werden alle
Anderungen zwischen der aktuellen und

der alten Versions-ID zurtickgegeben. Der

y
Sperrfunktionen
Changelog
Versionierung
Caching
Konfliktldsung
. A

Abbildung 5.3: Konfliktldsung: pCP (genau-
er siehe Seite 54)

pCP kann nun im nachsten Schritt priifen, ob die vom pCC (ibertragenen Anderungen

in Konflikt mit einer der schon vorhandenen Anderungen stehen. Dazu (iberpriift er in
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5 Konzept zur Synchronisation und Fehlertoleranz

allen vorhanden Anderungen, ob dasselbe Feld wie im aktuellen Fall bearbeitet wurde.
Ist dem so, wird die Anfrage abgelehnt und die neueste Ressource zurlickgeschickt.
Der pCC muss sich nun um die manuelle Konfliktidsung kiimmern. Konnten jedoch
keine Konflikte gefunden werden, wird eine Sperre auf das Element angefordert und die
Anderung durchgefiihrt.

ersions-ID
aktuell

Changelog:

Anderung seit
Versions-ID
holen -

- nein

Y

b4

L -
Sperre ) imeout d.
ja

_ gesetzt Sperre
Weitere

Anderung
vorhanden?

nein

kein Konflikt JA J;

Sperre setzen
ja
Prife
Anderung auf
Konflikte .
Anderung speichern
Konflikt Sperre lisen

Rickgabe:

neue :‘éersmn Sperriunktion

Fehler:

Abbildung 5.4: Konfliktlésung Serverseite 1
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5.1 Verwendete Mechanismen zur Fehlervermeidung

5.1.2 Durchfithrung

Um die Ablaufe der Konfliktldsung zu verdeutlichen, werden einige Beispiele aufgezeigt.
Die in Abbildung 5.5 gekiirzt dargestellte Checkliste ist dabei jeweils der Ausgangspunkt.
Die Eintrage der Checkliste werden nur mit ID, Name und Versions-ID dargestellt. Dieser
Zustand ist auf pCP und pCC vorhanden.

ID: 5842

ViD: 321

Mame: Listel
description: "hallo world”

children
« |D=7854 Name ="Task1" VID=1 ...

+« ID=A741 Name ="Task2"VID=1 ...
+ [D=1654 Name = "Task3"VID=1 ...

Abbildung 5.5: Datenstruktur: Checkliste

Beispielablauf 1

In Abbildung 5.6 ist der beispielhafte Ablauf einer automatischen Konfliktlésung aus Sicht
des pCCs dargestellt. Dabei wurden verschiedene Felder bearbeitet und die Anderungen
kénnen zusammengefiihrt werden. Eigentlich miisste Bob nach der Anderung von Alice
erst synchronisieren, um die neuesten Anderungen zu erhalten, da fiir jeden Schreib-
zugriff die Versionsnummer inkrementiert wird. Durch die automatische Konfliktldsung
entfallt dieser Schritt in diesem Fall. Bei erfolgreicher Anderung durch den pCC wird
immer die neue Versions-ID zuriickgegeben. Der pCC muss diese bei sich eintragen, da
es ansonsten im nachsten Schritt zu Inkonsistenzen kommt. Auf der rechten Seite wird
jeweils die Liste dargestellt, die Alice und Bob zurtickgegeben wird. Dabei sieht man,

dass Bob eine Versionsnummer (iberspringt und die Anderungen von Alice direkt erhalt.

Auf Seite des pCP ist dieser Fall durch die Konfliktldsung einfach aufzulésen. Die
verschiedenen Ablaufe fir Alice und Bob werden in Abbildung 5.7 dargestellt.
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Alice

Bob proCollab Server

Edit: Name="Liste Nummer 1" | VID: 321

kein Ko

. e .

ID: 5842
VID: 322
MName: "Liste Nummer 1
description: "hallo world”
children
« ltem ="hello” ...
+ [Item = "testitem” ...
+ Item ="Task42" ...

L

ID: 5842
VID: 323
Nar Liste Nummer 1
description
children
+ ltem="hello” ...
+ Item = "testitem” ...
+ Item ="Taskd42" ...

Abbildung 5.6: Konfliktlésung 1: pCC

1 2

Bob (pCC) Alice (pCC)

aktuell

Changelog:
Anderung seit
Versions-ID
holen

56

nflikt

Sperre

Weitere
Anderung
varhanden?

JA

Priife

Anderung auf
Kaonflikte

Kaonflikt

Abbildung 5.7:

Sperre setzen

N ) ’

Anderung speichern

1

Sperre ldsen

Riickgabe:
neue Version

nein:

Spetre

Fehler:

. ATimeoutd:
1ES

Alice

Bob

Sperrfunktion

Konfliktldsung 1: pCP



5.1 Verwendete Mechanismen zur Fehlervermeidung

Beispielablauf 2

Im diesem Beispiel kommt es zu einem nicht automatisch lésbaren Konflikt auf Basis von
AF2 (siehe Kapitel 4.2). Alice und Bob bearbeiten nacheinander das gleiche Feld in der
Checkliste. Da Bob die parallelen Anderungen von Alice nicht erhalten hat, werden seine
zunachst ablehnt. Bob bekommt die neueste Version der Liste zurlickgegeben und hat
nun die Méglichkeit zur manuellen Konfliktldsung (siehe Kapitel 5.1.2). Seine Anderungen
gehen dabei nicht verloren. Auf der rechten Seite werden die entsprechenden Riickgaben

an die Clients angegeben.

Alice Bob proCollab Server
" [ R : + ID:5842
Edit: Name="Liste NI:IITIITIGI' 1" 1 VID: 321 . ! . VID:322
H + MName: "Liste Nummer 1
H « description: "hallo world™
H + children
. return: VID: 322 + ltem ="hello” ...
S S bbb bbb [ Lot - + ltem ="testitem" ...
1 ' H + ltem ="Task42" ... Alice
« |D:5842

¢ Edit: Name="L1" | VID: 321 !

* « VID:322
+ description: "hallo world™
+ children
return: error VID + [ltem ="hello” ...

e : + ltem = "testitem” ...
+ ltem ="Task42" .. Bob

Abbildung 5.8: Konfliktlésung 2: pCC

Auf Seite des pCP unterscheidet sich der Ablauf nun fiir Bobs Anfrage (Abbildung 5.9).
Bob stellt eine Anfrage mit veralteter Versionsnummer da er die Anderung von Alice
noch nicht erhalten hat. Beim Durchgehen der Anderungen kommt es zu einem Konflikt
mit der vorangegangenen Anderung von Alice. Die automatische Konfliktldsung kann
hier nicht angewendet werden. Bob wird aus diesem Grund ein Fehler zurlickgegeben
und damit die manuelle Konfliktlésung auf dem pCC angestoB3en.
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1 2

Bob (pCC) Alice (pCC)

Changelog:
Anderung seit
Versions-ID
holen

nein

v
Sperre - fimeout d>
gesetzt la Sperre
Weitere
Anderung
varhanden?
nein
kein Konflikt JA
Sperre setzen
ja
~ Priife I
L——  Anderung auf
Konflikte .
Anderung speichern
Konflikt Sperre lsen

Rickgabe:
neue Version
ID

Fehler:

Sperrfunktion

Abbildung 5.9: Konfliktlésung 2: pCP

Beispielablauf 3

In diesem Beispiel bearbeiten Alice und Bob zeitgleich verschiedene Teile der Checkliste.
Es sollen die gleichen Anderungen wie in Beispiel 1 durchgefiihrt werden. Fiir den
Ablauf auf dem pCP gilt weiterhin Abbildung 5.6,aber es kann fir Bob zu Verzdégerungen
kommen. Alice kann als Erste die Sperre auf das Feld setzen. Da Bob nun eine Anderung
durchfuhren will, wahrend das Feld noch gesperrt ist, kommt es zu einem geénderten
Ablauf auf dem pCP. Wird die Sperre innerhalb eines definierten Zeitraums wieder geldst
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und Bob kann seine Anderung durchfiihren, wird die Anfrage korrekt ausgefiihrt. Ist die
Sperre jedoch zu lange gesetzt, bricht die Ausfihrung ab. Dieser wird in Abbildung 5.10

1 2

Bob prGJQAm {pCC)

dargestellt.

Changelog:
Anderung seit
Versions-ID

holen < nein

Yy

Sperre mﬂmeout d
) gesetzt 2 Sperre
Weitere
Anderung

vorhanden?

nein

kein Konflikt JA l

-
vy

Sperre setzen

i — '

Anderung speichern

AT

Konflikt Sperre losen

_ Prife
Anderung auf
Konflikte

Rickgabe:
neue Version
D

Fehler:

Fehler:

onfliktmeldung Sperrfunktion

Abbildung 5.10: Konfliktlésung 2: Server
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Manuelle Konfliktlésung durch den Client

Nicht immer ist es flir den pCP mdglich, Konflikte automatisch zu lI6sen (siehe Kapitel
5.1.1). Ist dies der Fall, sollen M&glichkeiten zur manuellen Konfliktlésung durch den
Benutzer auf den Client gegeben werden. Dafiir sind Anderungen und Erweiterungen
an der Benutzeroberflache des pCC notwendig. Das in Abbildung 5.11 dargestellte
Mockup wird dabei als Ausgangspunkt verwendet. Es ist an die Tabletversion [K6l13]
des vorhandenen pCC angelehnt und zeigt die Bearbeitungsansicht eines Checklisten

Eintrags.

Details Erstellen Suche

Name Eintrag 2
Beschreibung  Beschreibung

Status Offen -

Ubernehmen

Abbildung 5.11: Mockup der Bearbeitungsansicht eines Eintrags

Wie in Abbildung 5.11 illustriert werden innerhalb der Detailansicht zwei Icons eingefiigt,
die den Benutzer tber den aktuellen Status des Elements informieren. Ist das Element
nur lokal gespeichert, wird das rechte Symbol nicht angezeigt. Ist es dagegen in gleicher
Version auch auf dem Server vorhanden, soll das rechte Symbol angezeigt werden
(Abbildung 5.12).
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5.1 Verwendete Mechanismen zur Fehlervermeidung

Details Erstellen Suche
@R o
Name Eintrag 2

Beschreibung Beschreibung

Status Offen v

Ubernehmen

Abbildung 5.12: Neue Icons der Bearbeitungsansicht

Wird dem pCC nun vom pCP ein Konflikt mitgeteilt, &ndert sich die Detailansicht. Die
Attribute mit Konflikten werden markiert. Der Benutzer hat nun die Méglichkeit diese
anzuklicken und die Anderungen, die erhalten bleiben sollen, auszuwé&hlen. Die manu-
elle Konfliktldsung sollte dabei nur bei bestehender Internetverbindung méglich sein,
da es sonst leicht zu weiteren Konflikten kommen kann. Uber die Status-Icons wird
der Benutzer Uber den Status der Datentbertragung informiert. In Abbildung 5.13 ist
der komplette Ablauf einer manuellen Konfliktldsung dargestellt. In diesem Beispiel
wurde dabei ein Konflikt bei dem Namensfeld eines Eintrags festgestellt und geldst. Der
Benutzer hat in a) zunachst den Parameter mit dem Konflikt ausgewéhlt. Daraufhin 6ffnet
sich der in b) angezeigte Auswahldialog, um die gewlinschte Anderung auszuwahlen.
Der Benutzer hat die Anderung der Serverseite ausgewéhlt und seine eigene verworfen
C).

Auch auf dem Startbildschirm der Applikation werden einige Anpassungen vorgenom-
men. In der oberen Leiste wird neben dem Menipunkt Benutzerkonto ein Statusicon
eingefligt, um den aktuellen Synchronisationsstatus anzuzeigen (siehe a in Abbildung
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5 Konzept zur Synchronisation und Fehlertoleranz

5.14). Es wird zwischen drei Stufen unterschieden. Au3erdem kann von hier aus der
genaue Staus abgefragt werden (siehe b in Abbildung 5.14).

Details Erstellen Suche

=] (o |

.

Name Eintrag van Client

Beschreibung Beschreibung

Status Offen

Ubernehmen

Konfliktiosung

Server:"Das ist ein Test"

(b)

Client: "Eintrgg von Client"

Details Erstellen

I h
Name | Das ist ein Test |
A A
Beschreibung  Beschreibung (c)
Status Offen -

Ubernehmen

Abbildung 5.13: Mockup: Ablauf der manuellen Konfliktlésung
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e TTE=T)

Rahmenverwaltung Benutzerverwaltung
Meine Rahmen
——————————————————

Rahmen erstellen
——
Rahmen suchen

anzeigen
I A

Kenflikte anzeig (a)

Liste erstellen
[ ——————————————
Liste suchen

Eintragsverwaltung

Eintrag erstellen

O —
Eintrag suchen

Stajus Status

4sind neue Daten vorhanden.

Alle Dateff aktuell Jetzt aktualisieran ?

(b)

Konflikte

Liste1: Ein

Liste42: Eintrag 7 (c)

Cancel

Detailansicht von Eintrag 4 in Liste1

Abbildung 5.14: Mockup: Anpassungen des Startbildschirms
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Wie in Abbildung 5.14 a) dargestellt, wird auBerdem, ein neuer Menlpunkt Synchroni-
sation hinzugefligt. Durch diesen ist es méglich, den aktuellen Synchronisationsstatus
abzurufen und zu aktualisieren. Ebenso kann eine Ubersicht der vorhandenen Konflikte

dadurch aufgerufen werden.
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Implementierung

Far die Implementierung des in Kapitel 5 vorgestellten Konzepts zur Synchronisati-
on und Fehlertoleranz werden zunachst die verwendeten Technologien besprochen.
Auf Basis dieser werden flir den pCP und den pCC anschlieBend Auszlige aus den

Implementierungen diskutiert.
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6.1 Datenmodell

Die Datenmodelle des pCC und des pCP mussen erweitert werden, um ein Attribut fir die
Versionierung hinzuzufligen. Da aufgrund von verschiedenen Programmierparadigmen
nicht exakt die gleichen Datenstrukturen auf Client und Server verwendet werden,
mussen beide separat bearbeitet werden.

proCollab-Prototyp In Abbildung 6.1 ist das aktuelle Datenmodell des pCP
vereinfacht dargestellt. Die markierte Ressource 'BaseEntity’ ist das Basisele-
ment und muss um das Feld Versions-ID erweitert werden, dieses ist fett mar-
kiert. Durch die Vererbung erhalten alle unteren Elemente ebenfalls das Feld

Versions-ID .

BaseEntity

-id:int
version: int OrgEntity

- dateCreated: Date j

- dateUpdated: Date

FrameElement

- name: String

- description: String

-startDate: Date
GuardedEntity - finishDate: Date

- daysOffset: int
- proCollabRoleAssignments: Set<proCollabRoleAssignment: <]__— - createdBy: Person

TreeElement CFrameType CFramelnstance
- name: String

- text: String
- createdBy: Person
- parent: TreeNode

TreeNode
TreeLeaf - children: List<TreeElement=
- isRoot: boolean

- showltem: boolean

AN S X

CltemInstance CltemType CListinstance CListType

Abbildung 6.1: proCollab -Server : Aktuelles Datenmodell
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proCollab-Client Auf dem pCC miissen mehrere Ressourcen angepasst werden,
als auf dem Server. Die in der Abbildung 6.2 markierten Objekte missen um
das Versions-ID-Feld erweitert werden. Durch die Vererbung besitzen nun alle

Elemente das Feld Versions-ID .

Typen Instanzen
Type Instance
ID:int ltemType ID:int teminstance
version: String version: String
name: String name: String
description: String <]— description: String <]—
state: State state: State
FrameType ListType Framelnstance Listinstance
goal: String children: temType[] goal: String children: tleminstance[]
duration:int duration: int involvedUsers: Person[]
children: FrameType[] children: FrameTypel[]
containedLists: ListType[] containedLists: ListType[]
creationDate: Date
stariDate: Date
endDate: Date
involvedUsers:Person[]
Benutzer
Person Organization
ID:int ID:int
version: String version: String
prename: String name: String
surname: String url: String

Abbildung 6.2: proCollab -Client : Aktuelles Datenmodell

Durch die Anpassungen der Datenstrukturen des pCP und des pCC ist sichergestellt,
dass jede Ressource in diesem System, neben ihrer eindeutigen ID, auch noch ein
Versions-Feld besitzt. Dem pCP ist es nun méglich, verschiedene Versionen der gleichen

Ressource zu vergleichen und in Relation zu setzen.

6.2 Verwendete Technologien

In diesem Kapitel werden die verwendeten Technologien vorgestellt, die dazu benutzt

werden, das in Kapitel 5 vorgestellte Konzept zu realisieren.

67



6 Implementierung

6.2.1 JavaEE

Es werden verschiedene in der JavaEE Spezifikation enthaltene Komponenten verwen-
det. Im Speziellen sind das JAX-RS, JPA, Annotationen und Interceptoren [Jen06]. Die
verwendeten Komponenten sind in Abbildung 6.3 blau markiert, dartiber hinaus sind
weitere von pCP genutzte, aber flir diese Arbeit nicht relevanten, Komponenten grau

markiert. Als Anwendungsserver wird JBoss WildFly verwendet [wil].

Web JAX-RS JISF JSP
Fragments { JAX-WS J EL
col
Extensions
l Serviets ‘
\ o
g
5
Comman
=
CDI { Interceptors J { Annotations 2
| g
=
3
Managed Beans EJB
JPA JTA JMS

Abbildung 6.3: Java EE Komponenten nach [jav]

Annotation

Annotationen sind Sprachelemente in Java, die es erlauben zu dem eigentlichen Quell-
code weitere Metaebenen hinzuzuflgen [jav]. Es kébnnen dabei zum einen von Java
mitgelieferte Annotationen wie Deprecated oder Override verwendet werden. Viele Kom-
ponenten innerhalb von JavakEE, wie JAX-RS, werden darlber hinaus mittels Annotation

gesteuert [Jen06]. Ein Beispiel flr die Verwendung von Annotationen wird in Listing
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6.3 angegeben. Im Falle des pCP kommen konkret die Annotation @AroundInvoke und
@Interceptors zum Einsatz um die bestehende Funktionalitat, mithilfe von Interceports
(siehe Kapitel 6.2.1) zu erweitern.

Interceptor

Durch den Einsatz des Interceptoren-Konzepts ist eine einfache Erweiterung vorhan-
dener Komponenten mdéglich. Dabei werden Klassen als spezielle Module definiert,
die in den Ablauf anderer eingehangt werden kénnen. In Abbildung 6.4 ist eine solche
Erweiterung schematisch dargestellt. Der normale Aufruf geht von Komponente A zu
Komponente B. Durch den Einsatz des Interceptoren-Konzepts kann dieser Aufruf nun
Uber die Komponente C umgeleitet werden. Darauf kénnen weitere Funktionalititen
oder Prufungen der Aufrufparameter durchgefihrt werden. Nachdem der Interceptor
ohne Fehler durchlaufen wurde, wird der Aufruf weiter an das eigentliche Ziel, also
Komponente B weitergegeben. Bei Fehlern innerhalb der Interceptor Komponente wird
die Anfrage abgebrochen. Um Interceptoren anzuwenden werden die oben vorgestellten

Annotationen benutzt.

<<component>
Component E

c

intercepted

==components= E intercepted

<<components>
Component E

Component

A B

Abbildung 6.4: Interceptor Schema

6.2.2 Java Persistence API - Hibernate

Zur Speicherung der Daten im pCP wird die Java Persistence API (JPA) und Hiberna-
te verwendet. Dabei werden die Java Objekte durch die objektrelationale Abbildung
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(ORM) in einer Datenbank gespeichert. Unter ORM versteht man dabei die automa-
tisierte Abbildung von Objekten auf ein relationales Datenbank-Management-System
[BKOG6]. Hibernate ist ein Open-Source Framework, das JPA verwendet um Daten persis-
tent zu speichern. Im Speziellen bietet es Funktionen, wie Transaktionsverfahren oder
Suchfunktionen, die durch Annotationen einfach genutzt werden kénnen [BKO06].

6.2.3 REST-Schnittstelle und JAX-RS

Representational State Transfer, kurz REST, genannt ist ein Architekturkonzept fiir den
Datenaustausch in verteilten Systemen. Es wird vor allem zur Maschine-Maschine-
Kommunikation einsetzt und basiert auf den grundlegenden Mechanismen des HTTP-
Protokolls [Bur09]. Dies hat den Vorteil, dass gro3e Teile der bendtigten Infrastruktur,
wie Anwendungsserver und kompatible Clients, bereits vorhanden sind. Nach [Til09]
ergeben sich bei REST funf Kernprinzipien:

Eindeutige Identifikation Eindeutige Identifikation besagt, dass alle Ressourcen
einen eindeutigen Namen oder ID besitzen missen. Bei der REST-Schnittstelle wird
dabei die URI verwendet [Bur09].

Verknlipfungen Verknipfungen sind im Kontext von REST einfach HTTP-Links. Inner-
halb einer Ressource kdnnen ein oder mehrere Links auf andere Ressourcen gesetzt

sein. Uber diesen Link kénnen weitere Informationen abgerufen werden [Til09].

Standardmethoden Da die REST-Schnittstelle auf dem HTTP-Protokoll aufbaut, wer-
den die Standard Methoden von HTTP zum Nachrichtenaustausch verwendet. Neben
den bekannten Methoden GET und POST werden auch HEAD, OPTIONS, DELETE
und PUT verwendet [Bur09]. Da bei allen Ressourcen das gleiche Interface benutzt gilt,
wird zum Abfragen immer GET verwendet. Mit POST werden neue Eintrage angelegt
und mit PUT aktualisiert. Mit DELETE werden Eintréage geléscht. Mit OPTIONS und
HEAD kénnen zum einen unterstitzte Methoden der aktuellen Ressource, zum anderen
Metadaten, abgefragt werden.
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6.2 Verwendete Technologien

Unterschiedliche Reprasentation Daten, die Gber eine REST-Schnittstelle abgefragt

werden, kdnnen unterschiedlich reprasentiert werden.

Statuslose Kommunikation Die Kommunikation der REST-Schnittstelle erfolgt kom-
plett statuslos. Das heil3t, es werden auf dem Server keine Zustandsinformationen
zu einzelnen Clients gehalten. Die Zustandsverwaltung muss entweder Uber den Zu-
standswechsel von Ressourcen realisiert werden oder komplett auf Clientseite erledigt

werden.

JAX-RS

Die Java API for RESTful Web Services Spezifikation ist ebenfalls Teil von JavaEE
und ermoglicht die Entwicklung von RESTful Webservices mittels Annotationen. Das
Open-Source-Projekt Jersey [jer] ist die Referenzimplementierung der Spezifikation.
Daneben existieren einige weitere Implementierung wie Restlet [res] oder Apache Wink

[win].

6.2.4 PhoneGap

Das Open-Source Framework PhoneGap [pho] wird zur Entwicklung des proCollab-
Clients verwendet. Mit PhoneGap kénnen plattformunabh&ngige mobile Applikation
erstellt werden. Dabei werden die Webtechnologien HTML5, CSS und JavaScript zur
Entwicklung eingesetzt. Durch abstrahierte Schnittstellen kann auf verschiedene Hard-

warekomponenten wie Datenspeicher oder Kamera zugegriffen werden [AGL10].

6.2.5 JQuery Mobile
Zur dynamischen Gestaltung der View Komponente wird JQuery Mobile eingesetzt.

Dieses ist ebenfalls als Open-Source verfligbar und liefert neben vielen nitzlichen Ope-
rationen um die Struktur der HTML-Seite zu verandern, eine gro3e Anzahl von Dialog-
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6 Implementierung

und Bedienelementen mit, die auf verschiedene Geratetypen und Bildschirmgré3en

angepasst sind [jqul].

6.3 Auszige aus der Implementierung

Im Folgenden werden Ausziige aus den Implementierungen zur Umsetzung der Kon-
zeption fir den pCP und den pCC angegeben. Dabei werden verschiedene relevante
Aspekte im Detail dargestellt.

6.3.1 Erweiterungen des proCollab-Prototypen
Erweiterung der REST-Schnittstelle

Der pCP muss eine REST-Schnittstelle bereitstellen iiber die Anderungen, die nach
einem bestimmtem Zeitpunkt getatigt wurden, abgefragt werden kénnen. Durch diese
Funktion kann der pCC seinen lokalen Cache aktualisieren (siehe Kapitel 5.1). Dabei

wird eine Liste von URLs zu den aktualisierten Elementen zurlickgegeben.

Zunachst muss das Interface Synchronisationinterface fir die neue REST-Schnittstelle
angelegt werden. Dieses definiert lediglich die Funktion getChanges. In Listing 6.1 ist
das Interface und in Listing 6.2 die Implementierung angegeben.

Listing 6.1: Schnittstelle Synchronisation

public interface SynchronizationInterface {

public Response getChanges (String sessionID, int timestamp);
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6.3 Ausziige aus der Implementierung

Listing 6.2: RestSynchronizationManager

@Path ("/synchronization")

@Consumes ({ "application/Jjson" })

@Produces ({ "application/json" })

public class RestSynchronizationManager implements

SynchronizationInterface {

private static FrameInstanceManager frameManager =

FrameInstanceManager.getFrameInstanceManager () ;

@Override

@GET

@Path ("/{timestamp}")

public Response getChanges (@CookieParam("sessionID") String

sessionID, (@PathParam("timestamp") int timestamp);

Person person = authenticationManager.getLoggedPerson (sessionlID);

ArrayList<CFrameInstance> framesFromUser =
frameManager.getFrameInstancesFromUser (person.ID);

ArrayList<String> urls = new ArrayList<String>();

// Alle Frames und Unterelemente durchgehen
forearch (CFrameInstance i : framesFromUser) {
if(i.dateUpdated > timestamp) {

urls.add ("frame/"+i.1id);

// Checklisten und Items rekursiv durchgehen

}
return Response.status (Status.OK) .entity (urls) .build();




6 Implementierung

Mit den Annotationen in den Zeilen eins bis drei wird JAX-RS konfiguriert. So wird mit der
@PATH-Annotation der Pfad, unter dem die Ressource erreichbar sein soll, angegeben.
AuBerdem wird das gewlinschte Datenformat auf JSON gesetzt.

In den Zeilen neun bis elf wird anschlieBend die Methode getChanges mit der HTTP-
Funktion GET verknipft. Wobei noch der Parameter timestamp als Pfadvariable mitge-
geben werden muss. Dieser wird der Funktion Gbergeben.

Im Rumpf der Methode getChanges werden schlief3lich alle Rahmen-Instanzen abge-
rufen, an denen der Nutzer beteiligt ist. Bei diesen wird das Anderungsdatum mit dem
Ubertragenen Zeitstempel verglichen. Wird dabei eine Anderung erkannt, wird die URL
der Ressource in die Liste der Anderungen eingetragen. AnschlieBend werden alle
Kind-Elemente des Rahmens rekursiv durchlaufen und auf Anderungen Gberpriift. Am
Ende wird die Liste der Anderungen an den Client (ibertragen.

Erweiterung der Datenstruktur und des Datenzugriffsobjekt

Auf Seite des pCP wird nun die Klasse BaseEntity um das Feld version vom Datentyp
Integer erweitert (Listing 6.3). Durch die Annotation @Version wird Hibernate mitge-
teilt, dass in diesem Feld die Versionsnummer der Ressource gespeichert werden
soll. Gleichzeitig wird dadurch das optimistic locking aktiviert. Durch die Annotation
@Temporal(Temporal Type.DATE) der Variable dateUpdated wird bei jeder Anderung

der Zeitstempel aktualisiert.

Listing 6.3: BaseEntity: Version-1d Feld.

public abstract class BaseEntity implements Serializable ({

private int id

@Version

private Integer version;

@Temporal (TemporalType.DATE)
private Date dateUpdated;
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6.3 Ausziige aus der Implementierung

Als nachstes werden zwei Interceptoren (siehe Kapitel 6.2.1) implementiert, um die
Funktionalitat fir das Erstellen des Changelogs und der Konfliktldsung bereit zu stellen.
Diese werden anschlieBend an ein generisches Datenzugriffsobjekt (DAO) angehéangt.
Dieses DAQ ist fuir die Speicherung der Daten verantwortlich. Im Speziellen muss im pCP
die Klasse Daolmpl erweitert werden. Die verschiedenen Teile, die implementiert wurden,
sind in Abbildung 6.5 grin markiert. Der grau markierte Bereich wird von Hibernate
bereit gestellt.

_ Changelog:
Anderung seit vid
holen

«——nein

weitere

Anderung

vorhanden

kein Konflikt
JA

Prufe Anderung ais
Konflikte

Konflikt

nein

Y
.~ Sperre ;
gesetzt 12

Sperre setzen

Versuche
erreicht

B

Anderung speichern

v

Sperre ldsen

Return:
new VID

Abbildung 6.5: Konfliktldsung Implementierung




6 Implementierung

Der MergeConflictsinterceptor implementiert den griin markierten Algorithmus aus
Abbildung 6.5. In Listing 6.4 wird dieser aus Griinden der Verstandlichkeit als Pseudo-
Code angegeben. Die Funktionen getChanges, isMergeable und mergeEntity erfillen

folgende Aufgaben:

o getChanges: Die Methode fragt alle Anderungen ab, die zwischen der {bertra-
genen und der aktuellen Versions-1D getatigt wurden. In Index 0 der Rickgabe

befindet sich dabei das Ausgangselement.

¢ isMergeable: Die Methode priift, ob die Gbergebenen Datenséatze zusammenge-
fuhrt werden kénnen. Der dritte Parameter ist dabei das Ausgangselement. Die

Funktion implementiert den orange markierten Teil in Abbildung 6.5

o mergeEntity: Die Methode fiihrt die Anderungen aus dem zweiten Datensatz mit
dem ersten zusammen. Dazu wird der Datensatz feldweise durchschritten und auf

Anderungen Uberpriift.

Mit der Annotation in Zeile 2 wird die Methode mergeConfiicts als Interceptor definiert.
Durch den Parameter InvocationContext ctx bekommt die Methode den Kontext der

Ursprungsmethode (bergeben.

Innerhalb der Methode werden zunéachst die an die Ursprungsmethode Ubergebenen
Parameter zur weiteren Verarbeitung zwischengespeichert. Da der MergeConflictsinter-
ceptor an den DAO angehangt werden soll, ist dies nur die zu verarbeitende Ressource.
Im nachsten Schritt wird abgefragt, ob Anderungen fiir die Ubertragene Ressource
vorhanden sind. Dazu wird Gberprift, ob die Ressource mit einer neueren Versions-1D

vorhanden ist.

Sind Anderungen vorhanden, wird versucht diese mit der (ibertragenen Ressource
zusammenzufihren. Ist dies erfolgreich, wird die zusammengefihrte Ressource an
die Ursprungsmethode Ubergeben. Kommt es zu nicht Iésbaren Konflikten, wird ein
Fehler zuriickgegeben. Dabei wird die (ibergebene Ressource und die Anderung die
den Konflikt ausgelést hat mitgegeben.
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6.3 Ausziige aus der Implementierung

Listing 6.4: MergeConflictsinterceptor

public class MergeConflictsInterceptor {
@AroundInvoke
public Object mergeConflicts (InvocationContext ctx) throws
Exception {
Object[] parameters = ctx.getParameters();

Entity entity = (Entity) parameters([0];

Entity changes[] = getChanges (entity);

foreach (Entity e : changes) {
if (isMergeable (entity, e, changes[0]) {
entity = mergeEntity (entity, e)
telse(
throw new NotMergeableException (parameters[0], e)

return null;

}

parameters[0] = entity;

}

return ctx.proceed();

Der zweite Interceptor, der implementiert wird, ist der Changeloglinterceptor. Dieser
wird abgearbeitet, wenn Anderungen erfolgreich gespeichert werden konnten. Ein il-
lustrierter Pseudo-Code ist in Listing 6.5 angegeben. Dabei ist wichtig, dass dieser
Interceptor erst nach dem eigentlichen Methodenaufruf im Daolmpl ausgefihrt wird.

Dies wird durch Zeile 4 mit dem Kommando ctx.proceed() sichergestellt.
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6 Implementierung

Listing 6.5: Changeloglnterceptor

public class ChangelogInterceptor {
@AroundInvoke
public Object (InvocationContext ctx) throws Exception {
ctx.proceed();
Object[] parameters = ctx.getParameters();

Entity entity = (Entity) parameters[0];

Um die beiden Interceptoren nun zu benutzen, missen diese noch mit den entspre-
chenden Methoden in der Klasse Daolmpl verknipft werden. Dazu wird die Annotation
@Interceptors gefolgt von den Namen der gewlinschten Interceptoren an den Methoden
eingefugt. Dadurch werden bei jedem Aufruf der Methoden persist, update oder remove
auch die Methoden mergeConflicts und logChanges aufgerufen. In Listing 6.6 ist die
entsprechende Annotation in den Zeilen 5, 11 und 15 zu beachten. Die Beziehungen
der Klassen wird in Abbildung 6.6 dargestellt.

Changeloginterceptor MergeConflictsinterceptor <<lnterfaces>
Synchronizationinterface

+ logChanges(invocationContext): Object + mergeConflicts{InvocationContext): Object
9 ges ) I 9 { ) I +getChanges(String, int): Response
Dacimpi<K, E> RestSynchronizationManager
# keyClass: Class<K> + getChanges(String, int): Response
# entityClass: Class<E>

+ persist(E entity): E
+read(Kid): E

+ update(E entity): E
+ remove(E entity)

Abbildung 6.6: Beziehungen der Klassen
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6.3 Ausziige aus der Implementierung

Listing 6.6: Daolmpl

public abstract class DaolImpl<K,E> implements Dao<K,E> {

@Override
@Interceptors ({MergeConflictsInterceptor.class,
ChangelogInterceptor.class)

public E persist (E entity)

@Override
@Interceptors ({MergeConflictsInterceptor.class,
ChangelogInterceptor.class)

public E update (E entity)

@Override
@Interceptors ({MergeConflictsInterceptor.class,
ChangelogInterceptor.class)

public void remove (E entity)
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6 Implementierung

6.3.2 Erweiterung des proCollab-Clients

Client-Cache

Der pCC muss um einen transparenten Cache erweitert werden. Dieser ist dabei in die
REST-Schnittstelle eingefligt, die zum Abfragen der Daten genutzt wird. In Abbildung
6.7 wird die Architektur mit dem Cache dargestellt.

pcc pCP
View g Transpartschicht
Lot
Cantroller Anwtndungssc:icht
v f N v t
Core ‘_1 Cache ’ REST-Schnittstelle Persistenzschicht

Abbildung 6.7: pCC: Cache

Der ClientCache, der in Listing 6.7 als Pseudo-Code angegeben ist, nutzt die localstora-
ge Funktion des Frameworks PhoneGap. Wird ein neuer Datensatz zwischengespeichert,
wird ihm ein Feld mit dem aktuellen Zeitstempel hinzugeflgt. Dadurch ist es méglich
beim Abfragen der Datensatze aus dem Cache ein maximales Alter fir einen Datensatz
anzugeben. Ist dieses erreicht, muss der Datensatz bei vorhandener Internetverbindung

erst vom Server abgerufen werden, bevor er angezeigt werden kann.

Damit dieser Cache nun verwendet werden kann, muss er in die REST-Schnittstelle
eingeflgt werden. Dazu mulssen die Funktionen get, post, put und delete innerhalb der
Datei rest.js, die die REST-Schnittstelle enthalt, angepasst werden. In Listing 6.8 werden

die nétigen Anpassungen, beispielhaft, fir die Funktion get gezeigt.
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6.3 Ausziige aus der Implementierung

Listing 6.7: ClientCache

function ClientCache () {

this.cacheStorage = window.localStorage;

}

//

ClientCache.prototype.cacheltem = function(item) {
item.cachetime = new Date();
this.cacheStorage.setItem(item.ID, item)

}i

//
ClientCache.prototype.getCachedItem = function (itemId) {
var now = new Date();
if(now - item.cachetime > maxCacheAge && connectionAvailable()) {

return null;

}

return this.cacheStorage.getItem(itemId)

}i

Der ClientCache wird als JavaScript-Prototyp implementiert. Dabei wird der von Pho-
neGap bereitgestellte localstorage verwendet, um die Daten zu speichern. In Zeile 6
wird dem Datensatz, der im Cache gespeichert wird, ein Zeitstempel hinzugefiigt. Uber
diesen wird in Zeile 13 bis 15 Gberprift, ob die Daten im Cache noch aktuell sind. Ist dies
nicht der Fall oder die Daten sind im Cache nicht vorhanden, wird null zurlickgegeben.
Bei nicht vorhandener Internetverbindung, wird das Alter der Daten im Cache ignoriert.
In diesem Fall sollten aber nur eingeschrankte Mdglichkeiten zur Bearbeitung gegeben

werden.

Wie in Listing 6.8 dargestellt, wird der Cache vor die REST-Schnittstelle geschaltet.
Wird die Ressource im Cache gefunden, wird diese direkt von pCC verwendet. Ist das
Ergebnis allerdings null, wird der Datensatz vom pCP abgefragt. Wurde die Anfrage
erfolgreich ausgeflhrt, wird die zurlickgegebene Ressource im Cache aktualisiert, indem

die aktuelle Version im Cache Uiberschrieben wird.
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6 Implementierung

Listing 6.8: get-Funktion in rest.js

function get (interface, handler, handlerErr) {

var cached = cache.getCachedItem(interface);
if (cached != null) {
handler (cached);
lelse(
S.ajax ({
type: 'GET’,

success: function (result)
{
cache.Cacheltem (result)
handler (result);

by

error: function (response, textStatus, errorThrown)

{

Manuelle Konfliktlésung

Um die manuelle Konfliktlésung zu implementieren, miissen zunachst die Views, wie sie
im Entwurf vorgestellt wurden, realisiert werden. Da sich durch das JQuery-Framework
die DOM einfach manipulieren lasst, sind keine direkten Anderungen der bestehenden
HTML-Daten der Views notwendig. Stattdessen werden die Daten beim Speichern im
Controller Gberprift und die vorhandene View verandert. In Listing 6.9 ist stellvertretend
die Implementierung flr die Speicherung eines Eintrags angegeben. Dieser wurde dabei
um die Konfliktprifung erweitert.
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6.3 Ausziige aus der Implementierung

Listing 6.9: Controller: saveltemData

$ (document) .on("click", "#pageSaveltemDataBtn", function () {
var form = $("#pageltemInstanceDetails_Form") [0];
var JjsonData = getFormContent (form);
rest.updateltemInstance (jsonData, localStorage.idii,
function (response) {

// Speichern erfolgreich

}, function(error) {
// Konflikte beim Speichern
if (error.type == "conflict") {
error.conflicts.forEach (function (entry) {
$ ("#pageltemInstanceDetails_Form
entry.name") .addClass ("conflict");
$ ("#pageltemInstanceDetails_Form

entry.name") .click (manuelSolveConflict (entry))

Die Erweiterungen, die an dieser Methode vorgenommen wurden, befinden sich in den
Zeilen sieben bis zwolf. Dabei wird Uberprift, ob es beim Speichern der Ressource
zum Konflikten gekommen ist. Ist dies der Fall, wird in Zeile elf das entsprechende Feld
der Ressource markiert. AuBerdem wird in Zeile zwolf eine Methode festgelegt, die
ausgefuhrt wird, wenn das entsprechende Feld angeklickt wird. Dieser Methode wird als
Parameter der Konflikt mitgegeben.

Die Methode erzeugt mittels JQuery einen Dialog und zeigt diesen an. Dieser Dialog
verfugt, wie in Abbildung 5.13 gezeigt, Uber die verschiedenen Felder um zwischen
der lokalen Anderung und der auf dem Server auszuwahlen. Der Pseudo-Code dieser
Methode ist in Listing 6.10 angegeben.
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6 Implementierung

Listing 6.10: Manuelle Konflikldsung

function manuelSolveConflict (errorData) {
$("#conflictDialogLocalChange") .html (errorData.localChange)

S ("#conflictDialogRemoteChange") .html (errorData.RemoteChange)

// open dialog
function (dialogCallback) {
if(dialogCallback == local) {
$ ("#pageltemInstanceDetails_Form
errorData.name") .html (errorData.localChange)
}else({
S ("#pageltemInstanceDetails_Form

errorData.name") .html (errorData.RemoteChange)
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Fazit

Das letzte Kapitel der Arbeit beinhaltet eine Zusammenfassung der einzelnen Kapitel
und ein abschlieBendes Fazit. Abschlie3end wird noch ein kurzer Ausblick auf mégliche
zukinftige Erweiterungen gegeben.

7.1 Zusammenfassung

Am Anfang der Arbeit wurde das Forschungsprojekt proCollab ausfiihrlich vorgestellt.
Dazu wurde zuné&chst der Begriff Wissensarbeit erlautert und eingefuhrt. Im weite-
ren Verlauf des Kapitels lag das Augenmerk auf moglichen Einsatzgebieten fur das
Checklisten-Management. Diese wurden mit Anwendungsfallen veranschaulicht. Ebenso
wurde die Architektur des aktuellen pCC und pCP vorgestellt und erklart.

AnschlieBend wurden zun&chst Grundlagen fir die weitere Arbeit geschaffen. Verschie-

85



7 Fazit

dene grundlegende Konzepte und Mechanismen, die flir verteilte Systeme relevant sind
und fiir unser Konzept nétig werden kdnnten, wurden vorgestellt.

Die Anforderungen an das Synchronisations- Konzept konnten mit Hilfe von Anwen-
dungsfallen und deren anschlieBender Analyse im nachsten Kapitel herausgearbeitet
werden. In den dargestellten Anwendungsféllen lag das Hauptaugenmerk dabei auf
Fallen, die fur die Synchronisation relevant sind.

Auf der Basis dieser Anforderungen konnte nun das eigentliche Konzept flr die Syn-
chronisation zwischen proCollab-Prototyp und proCollab-Client erarbeitet werden. Dazu
wurden neben dem Algorithmus zur Konfliktlésung auch Mockups zur manuellen Kon-
fliktlésung durch den Benutzer auf dem proCollab-Client erstellt.

Kapitel 6 befasste sich mit der Implementierung. Es wurden zunachst die verwendeten
Technologien eingefuhrt und anschlieBend einige Aspekte der eigentlichen Implementie-
rung aufgezeigt. Dabei wurden sowohl Teile des pCP als auch des pCC erlautert.

Auf Basis der vorgestellten Grundlagen, der Konzeptionierung und den diskutierten
Aspekten der Implementierungen, lasst sich abschlieBend sagen, dass der pCP einfach
um eine fehlertolerante Synchronisation der Anwendungsdaten erweitert werden kann.
Durch die im Vorfeld gewéhlten Architektur und die verwenden Technologiegen missen

auf Client und Serverseite nur wenige Anpassungen vorgenommen werden.

7.2 Ausblick

Durch die Benutzung im Alltag kann das hier erarbeitete Synchronisations- Konzept
in Zukunft evaluiert werden. Dabei sollte auf der Seite des pCC die Benutzbarkeit
bei nicht vorhandener Internetverbindung Uberpruft werden, um zu erkennen, ob die
Offlinenutzung eine wiinschenswerte Funktionalitat darstellt. Durch weitere Implemen-
tierungen, wie der Moglichkeit zur Definition von eigenen Regeln zur Konfliktlésung,
abhangig vom aktuellen Status, Benutzer oder weiteren Faktoren, kann die Benutzbarkeit
noch einmal gesteigert werden. Auf Basis der in Zukunft durch die Evaluation gewonne-

nen Informationen, kénnen sich weitere Verbesserungen oder gar ganze Teilprojekte fur
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7.2 Ausblick

das proCollab-Projekt ergeben. Vor allem auf Seite der pCC gibt es noch viel Potenzial,

das Nutzererlebnis zu steigern und den Wissensarbeiter noch optimaler zu unterstiitzen.
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