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Kurzfassung

Es besteht in der Informatik seit jeher ein groBes Bedurfnis, Informationsnetzwerke
aufzubauen und exklusive Daten einer gréBeren Anzahl an Interessenten zu erschlieBen.
Es gilt Schnittstellen zu kreieren, die zum Einen dem technischen Anspruch gerecht
werden, als auch zum Anderen in der Handhabung Effizienz Gber Komplexitat stellen.
Nicht einfach eine durchdringende Vernetzung ist das Ziel, sondern die Integration neuer
ldeen und die sinnvolle Aufteilung von Arbeit und Segmenten der IT-Infrastruktur.

Die Tinnitus Datenbank der TRI (Tinnitus Research Initiative) ist eine medizinische
Datenbank, die stark von einer Schnittstelle, in diesem Fall auch APl genannt, profi-
tieren wirde und plant, sich dadurch kreativen Entwicklern und bisher unbeachteten
Anwendungsmoglichkeiten zu 6ffnen. Daflir ist es notwendig, die Bedingungen der
unterliegenden Datenbanktechnik zu Gberprifen und Anwendungsgebiete in Betracht zu

ziehen, die ohne API nicht realisierbar waren.

Der Gestaltung und Implementierung solch einer APl ist die folgende Arbeit gewidmet.
Erforderlich ist das Einbeziehen zeitgemaler Techniken und eine Anpassung an die
Ausgangslage, d. h. die derzeitigen Datenmodelle und eingesetzte Architektur. Letztend-
lich soll eine lauffahige APl Wege aufzeigen, wie die zukUnftige Arbeit mit der Tinnitus
Datenbank aussehen konnte.
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Einleitung

Informationstechnologie lebt davon, Daten aufzubereiten, anzubieten und zu verar-
beiten. Diese Grundstruktur ist in lokalen Rechnern, wie in kontinentliberspannenden
Netzwerken vorzufinden. Spezialisierte Teile der Hard- und Software funktionieren in ab-
gegrenzten Aufgabenbereichen und harmonieren als Gesamtarchitektur. Dabei nehmen
Datenbanken die Rolle ein, Informationen zentralisiert zu speichern und zu verknupfen.
Sie sind Hilfsmittel, permanente Sammlung und oft Ausgangspunkt fiir gréBere Anwen-
dungen. Die Tinnitus Datenbank der TRI (Tinnitus Research Initiative) ist solch eine
Sammlung von detaillierten Untersuchungsergebnissen bezliglich des weitverbreiteten
Ph&nomens Tinnitus. Sie steht in ihrem Einsatzbereich stellvertretend fur weitere me-
dizinische Datenbanken mit gleichem Anspruch an wissenschaftlichem Fortschritt und

humanitdrem Mehrwert.

Mit der Allgegenwart des Internets besteht die Méglichkeit, Entwickler und Arzte in
globalem Maf3stab an einem Projekt, wie es die Tinnitus Datenbank ist, teilhaben zu
lassen. Ziel ist es, das volle Potential der Software entfalten zu kénnen, mit optionaler
Smartphone-Unterstiitzung, wie auch mit komplexer Visualisierungssoftware. Schwer
erfassbare Gruppen von Tinnitus Betroffenen sind somit besser ansprechbar und berei-
chern die Datenbasis [1].

Das fehlende Verbindungsglied zwischen Datenbank und vernetztem Anwender ist
dabei die API, das Application Programming Interface. Die API sorgt auf der Software-
Ebene fUr einen standardisierten, simplen und vielseitig einsetzbaren Zugriff auf die
Funktionalitaten der Anwendung unter ihr. Sie Uberprift Berechtigungen, arbeitet Daten
ganz im Sinne einer zielgerichteten Kommunikation auf und ist das Fundament der

modernen Internet Economy schlechthin.



1 Einleitung

1.1 Problemstellung

Die Tinnitus Datenbank ist in ihrem Funktionsumfang auf das Speichern und Abrufen
von tinnitusspezifischen Untersuchungsdaten spezialisiert. Sie bietet dazu ein MariaDB
Backend und ein Webseiten Frontend an. Registrierte Benutzer, insbesondere Arzte und
Patienten, kénnen per Frontend Sitzungen anlegen, verfolgen und eine Vorauswahl stan-
dardisierter Fragebdgen zur Diagnostik und Erfassung des Symptomverlaufs verwenden.
Im Backend verwaltet der php-Server die Verbindung zur Webseite Uber frameworkab-
héngige Endpunkte und Sicherheitstechniken. Zugriff auf die gespeicherten Relationen
und Eintrage der MariaDB beschrankt sich auf Anfragen Uber den Server oder die lokale
Datenbankinstanz. Der Ausbau und die Integration neuer Software-Komponenten ist
damit nur auf Basis der bisher eingesetzten Sprache, des Codes und des Frameworks
maoglich.

Mit der Anbindung einer AP| wéare die Grundlage fir eine dezentralisierte und technisch
unabhangige Entwicklung geschaffen. Sie kann auf die Bedirfnisse kiinftiger Anwen-
dungen zugeschnitten werden und umgeht als Schnittstelle alle Beschrankungen der

bisherigen Plattform.

1.2 Zielsetzung

Die folgende Aufgabe wird sein, die Vorraussetzungen fir eine passende Form der
API-Implementation zu erértern und diese Implementation in ausreichendem Umfang
durchzuftihren. Ausreichend meint damit die Mindestmenge an Funktionen zur Verfligung
zu stellen, die notwendig ist, um sinnvolle Schlisse zu Erfolg und Misserfolg im Vergleich
zur theoretischen Ausarbeitung ziehen zu kénnen. In der Erdrterung inbegriffen ist,
den Zweck des TinnitusDB-Projektes explizit hervorzuheben, ein Verstandnis Uber das
Datenbankmodell zu erlangen, sowie Referenz- und Technik-Recherche zu betreiben.
Sind die Méglichkeiten der Umsetzung in Betracht gezogen worden, folgt daraus die
Konzeption der API-Architektur als Lésung der angefiihrten Problemstellung.



1.3 Struktur der Arbeit

1.3 Struktur der Arbeit

Nach dieser Einleitung mit Hinflhrung zum Thema und kurzer Aufschlisselung des
Ausgangsproblems, wird im nachsten Abschnitt nédher auf die Tinnitus Datenbank einge-
gangen. Das Phanomen Tinnitus selbst wird vorgestellt und es wird aufgezeigt, welchen
Stellenwert das Projekt hinsichtlich der Zukunft der Tinnitus Forschung besitzt. Im An-
schluss kommt eine kurze Anforderungsanalyse mit Use Cases, sowie Auflistung der
Software-Bedingungen. Der umfangreichste Abschnitt beschéftigt sich dann mit der
Definition von APIs und welche Techniken fir eine erfolgreiche Schnittstellenanbindung
eingesetzt wurden und aktuell eingesetzt werden. Die Konzeption mit Uberblick tiber
die Realisation ist im vorletzten Kapitel beschrieben und wird von einer Diskussion,
inwieweit die eingesetzten Mittel zum Ziel geflhrt haben, abgeschlossen.






Tinnitus Database

In den folgenden Abschnitten wird einzeln auf das Phanomen Tinnitus, die Hintergriinde
der Entstehung des Datenbankprojektes und genauere Details zur Technik der Daten-
bank eingegangen. Sie bilden die Grundlage fur ein tieferes Versténdnis, das fur spatere

Entscheidungen von Wichtigkeit ist.

2.1 Tinnitus

Der Begriff Tinnitus (H93.1 im ICD-10) bezeichnet ,eine auditorische Empfindungssté-
rung, die Ausdruck einer veranderten Horwahrnehmung ist* [2] und mit Gerauschen
ohne auBere Schallquelle in Verbindung gebracht wird. Die Art der Gerausche reicht
von Pfeifen, Summen, Gber monoton-rhythmische Téne bis zu Klopfen und Pochen. Am
Haufigsten wird ein andauernd hoher Ton auf einem der beiden Ohren beklagt, der bei
Betroffenen Konzentrationsschwierigkeiten und Einschlafstérungen verursacht. Unterteilt
wird das Phanomen zudem in einen subjektiven Tinnitus, bei dem keine Gerauschquelle
festgestellt werden kann und einen objektiven Tinnitus, der durch Konvulsionen von
Muskelgruppen oder BlutgeféaBen entsteht, wobei Letzterer sehr selten auftritt und nur

ca. 0.01% aller Tinnitus-Patienten betrifft.

Ursache fir die am haufigsten auftretende Form, sind fehlerhafte Nervenaktivitaten in
den auditorischen Teilen des Gehirns. Diese sind Folgeerscheinung von Horstirzen,
Knalltraumata, Tauchunfallen, (z. B. zu schnelle Dekompression) oder der Einnahme von
ototoxischen Substanzen. Objektiv nachweisen lasst sich Tinnitus nur mit bildgebenden



2 Tinnitus Database

Verfahren und der damit verbunden Darstellung abweichender neuronaler Aktivitaten.
Die Theorie, den Tinnitus vor allem im Umfeld der Hérorgane, bzw. des Hdérnervs,

verorten zu kénnen, ist inzwischen widerlegt.

Die Behandlung von Tinnitus erweist sich bislang als sehr schwierig. Der derzeit wich-
tigste Ansatz ist die Psychotherapie, bei der eine Linderung der Leiden und allgemeiner
Umgang mit der Stérung im Mittelpunkt steht. Fiir den Erfolg einer medikamentdsen
Behandlung gibt es bisher keine eindeutigen Belege. Auch gelten alternative Therapie-
formen, wie Klang- und Lasertherapien als wissenschaftlich nicht haltbar.

2.2 Das Datenbankprojekt

Die Tinnitus Datenbank entspringt einer Workgroup des TINNET Research Network und
wird federfiihrend von der Universitat Ulm und der Universitat Regensburg entwickelt
[3]. Sie ist zudem als Projekt in der TRI (Tinnitus Research Initiative) eingegliedert [4].
Die TRl ist eine Stiftung, die es sich zur Aufgabe gemacht hat, die Entwicklung effektiver
Behandlungsmethoden far alle Tinnitusformen zu férdern und damit zur Milderung der
Leiden aller Betroffenen beizutragen. Finanzielle Unterstitzung bekommt die Initiative
als COST Action der EU [5].

Die Datenbank ist ein von der TRI 2008 gestartetes Projekt, das allen teilnehmenden
Kliniken die Sammlung und den Zugriff auf einen einheitlichen Datenpool erméglicht.
Sie ist das erste Projekt seiner Art mit derzeit 19 Datenerhebungszentren in 11 Landern.
Das Ziel ist der Vergleich, die Subtypisierung und dadurch die erleichterte Suche nach

neuen und effektiveren Therapieansatzen.

Als theoretische Grundlage der Diagnostik existiert ein ausfiihrlicher Leitfaden der TRl
und far die Gewahrleistung einer validierbaren Datenerhebung zudem ein Consensus-
Statut [6]. Die Schnittpunkte zur Datenbank sind dabei die im Consensus empfohlenen,
standardisierten Fragebdgen und Untersuchungsfragen.
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2.3 Questionnaires & Examinations

Ziel und Mittelpunkt der Datenbank ist ein standardisierter, auswertbarer Datensatz,
der Einblicke in die unterschiedlichsten Aspekte der Stérung liefern kann und dartiber
hinaus sinnvolle Querbezige ermdglicht. Zu diesem Zweck steht eine Sammlung eta-
blierter wissenschaftlicher Fragebdgen zur Verfiigung, deren Relevanz in Kombination
nachtraglich bestatigt wurde [7].

Die Kategorisierung der einzelnen Bdgen ist nicht ganz unproblematisch, da sich, je nach
Verwendung, verschiedene, teils Uberschneidende, Zuordnungen ergeben haben. Am
Wichtigsten, wenn auch sehr ungenau, ist der Consensus der TRI, mit einer Einteilung
in Essential (A: z. B. THI, THQ), Highly Recommended (B: z. B. Tinnitus Severity) und
Might be of Interest (C: z. B. MDI).

Die Datenbank-Software ist spezifischer und teilt in Visiten und Questionnaire ein und
erzwingt far eine auswertbare Erhebung den speziell konzipierten TSCHQ und einen
Mindestsatz mit abschlieBender Catamnesis durch TQ, bzw. CGl. Allerdings verbleibt
die Wahl zwischen klassischen Verfahren, wie THI und moderneren, wie den neueren
ESIT-SQ ohne Wertung [8].

Nachfolgend die vollstandige Auflistung, logisch unterteilt nach Relevanz und Verwen-

dungszweck:

Primar:

e ESIT-School Screening Questionnaire

Tinnitus Sample Case History Questionnaire

Tinnitus Functional Index

Tinnitus Handicap Inventory

Tinnitus-Beeintrachtigungs-Fragebogen (TBF-12)

Tinnitus Questionnaire

Tinnitus Severity
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e Gerauschliberempfindlichkeits-Fragebogen
e Tinnitus Empowerment Skala

¢ Audiological Examination

e Clinical Global Impression

Sekundar:

¢ Big Five Inventory 2

Perceived Health Competence Scale

General Self Efficiency Scale

WHO Quality of Life BREF

Beck Depression Inventory

Major Depression Inventory
Standardisierte Visiten-Abfragen:

e Comorbidity
e Concomittant
e Non Pharmalogical

e Adverse Event

2.4 Datenbankstruktur

Die aktuelle Implementation der Datenbank beruht auf den Erfordernissen einer Da-
tenerhebung wéhrend einer Patientenuntersuchung. Eine Weboberflache ermdglicht
Dateneingabe und Benutzermanagement, wahrend ein Server sich um Auswertung und
Speicherung kimmert. Diese Programmstruktur spiegelt sich in Tabellen fir Nutzer,
Berechtigungen und Patienten wieder.



center id

atrributes

id
center_id
role id

attributes

2.4 Datenbankstruktur

PK role id

attributes

id_translation

translation id

patient_id

center_id

attributes

patient_records

PK patient id PK patient record id

FK creator_id FK patient id

attributes attributes

Record PK session content id
FK session id

attributes

session_content_description sessions

PK session id

FK patient record id B

attributes

session_content

Visite/ PK session content id
Session

FK session id

attributes

session_content_score

PK score id
O+ FK session content id

attributes

adverse_events
PK adverse events id
Fragebogen

FK session content id

attributes

FK session content id

attributes

Abbildung 2.1: Relationenmodell der Datenbank
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Darlber hinaus ist der Ablauf, bzw. die Einbettung der Untersuchung — innerhalb der
Software Session genannt — wichtig. Ein kompletter Datensatz pro Patient wird als
Record identifiziert, das wiederum einzelne Sitzungen mit variabler Zahl an Befragungen
enthélt. Im Sinne einer Hierarchie sind alle Daten den Erhebungszentren untergeordnet.

Die hier gezeigte Abbildung 2.1 enthalt die wichtigsten Relationen und Entitaten. Aus-
gelassen wurden die separaten Module Export und Surveys sowie einzelne Tabellen,

die implementierungsspezifische Eigenschaften speichern und aus dem Code auslagern.

2.5 Eingesetzte Technik

Die Architektur hinter der Weboberflache wurde mit dem php-Framework Laravel (V5.5)
realisiert. Laravel ist mit Stand 2019 das meistgenutzte php-Framework und wird von
Stackoverflow auf Platz 10 der beliebtesten Frameworktechniken gelistet [9]. Ahnlich
Angular oder Spring, arbeitet im Hintergrund ein Dependency Injection-System und das
Angebot an Klassen deckt den kompletten Stack einer Web-App ab. Flr das Speichern
und Lesen der Daten wird MariaDB eingesetzt, das ehemalige MySQL.

Das Frontend ist in ECMA-Script geschrieben und benutzt Babel als Compiler, bzw.
Transpiler. Die Bibliotheken fur die Hauptfunktionalitaten sind AdminLTE und DataTables,
wobei die Kommunikation mit dem Backend (ber die Laravel-eigene Scriptsprache Blade
initiiert wird. Als Stylesheet-Language fir die weitere Individualisierung, dient der CSS
Ableger SASS.

10



Anforderungsanalyse

Die Anforderungsanalyse geht auf die méglichen Use Cases ein und versucht daraus,
Kriterien fir die API-Software herzuleiten sowie deren Dringlichkeit zu klassifizieren.
Dieser Abschnitt kommt noch vor dem theoretischen Teil, um die Erfassung der Aufga-
benstellung abzuschlieBen und Entscheidungen, z. B. welches Paradigma umgesetzt
wurde, nachvollziehbar zu machen. Die Auflistung der Kriterien dient letztendlich als
Orientierung bezlglich des Funktionsumfangs der Implementation.

3.1 Use Cases

Die Use Cases dienen als Vorbereitung der API-Spezifikation und entwerfen ein kurzes
Benutzerszenario. Das Design der API orientiert sich somit an den Anforderungen dieser
fiktiven Anwendungsfalle und sollte immer in Hinsicht einer spateren Nutzung begriindet

werden.

Software-Entwickler sind aus dieser Perspektive Nutzer ersten Grades. Sie stellen An-
spriiche an Integritat, Stabilitat und Simplizitat und versuchen mit Hilfe der API wiederum
eigene Zielgruppen anzusprechen. API-Schema Konformitat wird meist gefordert und
Daten, die ein konkreter Anwendungsfall voraussetzt, sollten zwingend und einfach
abrufbar sein. Im Idealfall nimmt die APl den Verwendungszweck schon vorweg, ohne

aber weitere Mdéglichkeiten einzuschranken.

11



3 Anforderungsanalyse

Use Case 1

Attribut Beschreibung

Rolle App-Developer

Zielgruppe Patienten & Arzte

Anwendungsfall Smartphone-App fiir Patienten zur Uberwa-

chung ihres Behandlungsstatus und Teilnahme
an Befragungen, ohne die Notwendigkeit einen
privilegierten User (Arzt) fur den Datenbankzu-
griff aufsuchen zu missen.

Bevorzugte Techniken Angular, Electron, Laravel, php, Typescript,
und Entwicklungsumge- JSON
bungen

Anforderungen an die Ubersichtliches und einheitliches Datenschema,
API das alle Standardfalle abdeckt und schnellen,
unkomplizierten Zugriff ermdglicht.

Passendes Paradigma  REST / RPC-Funktionen

Tabelle 3.1: Use Case 1

Bei den Use Cases Ubernimmt der erste Use Case die Rolle eines Standart Anwen-
dungsfalles. Die Entwicklung einer Mobile-App steht bei der Verwendung einer API
immer im Mittelpunkt und hat bei derzeitigen Anbietern und Entwicklern héchste Prioritat
[10]. Ziel ist, mit wenig Aufwand und bekannten Schemata, unkonventionelle Ideen
zu testen und schnelle Ergebnisse zu erzielen. Der zweite Use Case entspricht den
Vorstellungen, die man von den zukunftigen Features der Tinnitus Datenbank hat und
ist konkret damit verknipft. Die Bereitschaft, sich in neue Techniken einzuarbeiten, ist
héher, da meist nur aufwendige Alternativen vorliegen und die Realisation der Ideen
langerfristig geplant ist.

Use Case 2

Attribut Beschreibung

Rolle Backend-/Frontend-Developer
Zielgruppe Arzte & Statistiker

12



3.2 Funktionale Anforderungen

Anwendungsfall Von der Weboberflache unabhangiges Modul
zur statistischen und grafischen Auswertung der
Befragungsdaten.

Bevorzugte Techniken Charts.js, D3, JavaScript, JSON
und Entwicklungsumge-
bungen

Anforderungen an die Flexible und detaillierte Queries mit geringem
API Overhead.

Passendes Paradigma  GraphQL / RPC-QueryLanguage

Tabelle 3.2: Use Case 2

Die weiteren Kapitel konzentrieren sich auf Use Case 2. Aufgrund der geplanten, noch
notwendigen Module, profitiert das TDB-Projekt am meisten von einer leistungsfahigen
Schnittstelle, die gezielt groB3e, individuelle Datenmengen Ubertragen kann.

3.2 Funktionale Anforderungen

In der Anforderungsanalyse wird ein IT-Projekt von den Vorstellungen und Bedingungen
der Interessenvertreter (engl. Stakeholder) geformt. Jeder dieser Vertreter hat berech-
tigte Interessen, die in Funktionale und Nichtfunktionale Anforderungen miinden. Neben
dieser gebrauchlichen Aufteilung gibt es ebenfalls noch DIN und ISO Modelle mit gréBe-

rem Augenmerk auf Qualitatsmerkmalen, &hnlich den nichtfunktionalen Anforderungen.
[11].

Funktionale Anforderungen definieren dabei die bendtigten Funktionalitaten [12]. Die-
se kénnen nach Interessengruppe, bzw. Abstraktionsgrad, nochmals in Organisations-,

Systems- und Bausteinsanforderungen aufgeteilt werden. Da der Umfang der Datenbank-
API Uberschaubar bleibt, wird sich hier allgemein auf Systemanforderungen beschrankt.

13



3 Anforderungsanalyse

Name Beschreibung Prioritat
Query-Anfrage Die API soll ein individuelles Daten-Objekt be- Hoch
reitstellen, das vorher per Query angefragt wur-
de
Datenbankabdeckung Die API sollte alle Tabelleninhalte der Benutzer, Hoch

Patienten, Zentren, Rollen und Fragebdgen in
einer verwendbaren Form anbieten

JSON-Response Datensatz im standardisierten JSON-Format Hoch

Beschreibende Fehlercodes Bei erfolgloser Anfrage wird eine Antwort Hoch
in JSON mit ausreichender Exception-
Beschreibung zuriick geschickt

Authentication Die API soll mittels OAuth oder Token eine Nut- Hoch
zerauthentifizierung durchfihren

Authorization Die API soll einem Nutzer bestimmte Rechte mit Mittel
eigenem Zugriffsbereich innerhalb der Daten-
bank zuweisen kbnnen

Cache Ein Zwischenspeicher sollte mehrfach angefrag- Mittel
te Ergebnisse schnell ohne Datenbankzugriff
erneut anbieten

Rate Limiting Ein Rate Limiting-Verfahren sollte die Anfragen  Mittel
eines Clients pro Zeitabschnitt begrenzen

Versionierung Die API soll ein Versionierungsschema erhal- Mittel
ten, das anzeigt, ob Anfragen einer alteren API-
Version mit einer neueren Version kompatibel
sind

Pagination Um mit groBen Datensatzen umgehen zu kén- Hoch
nen, muss ein Seiteneinteilungsschema imple-
mentiert sein

Dokumentation Der Schnittstelle sollte eine ausfihrliche Doku- Mittel
mentation zur Seite gestellt werde

SDK Es wird eine Programmbibliothek fiir Client-
Entwicklung zur Verflgung gestellt
Software-Tests Die Unit-Test-Abdeckung der API sollte mindes- Mittel

tens 80% betragen

Tabelle 3.3: Funktionale Anforderungen

14
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3.3 Nichtfunktionale Anforderungen

Nichtfunktionale Anforderungen verkérpern Erwartungen und Notwendigkeiten, die die
Qualitat und Eigenschaften der Funktionalitdten sowie der gesamten Benutzererfahrung
betreffen. Sie gelten als genauso Ausschlag gebend fir die Giite einer Software, wie die
Funktionalen Anforderungen. Vorherrschende Definitionen sind trotz allem nicht immer
eindeutig. Daher bezieht sich die beiliegende Auflistung auf keinen offiziellen Standard.

Leistungsanforderungen

Name Beschreibung Metrik

Reaktionszeit Bei der Anfrage sollte die Antwort der APl inner- Millisekunden/ An-
halb von hichstens 2 Sekunden erfolgen. Wird  frage
die Wartezeit Uberschritten, ist von einer Sté-
rung der Servertechnik auszugehen. Eine valide
Antwort erfolgt auch bei Fehlern im definierten
Protokoll-Schema.

Stabilitat & Last Die API sollte eine gréBere Menge gleichzeiti- Anfragen/ Minute
ger Anfragen verarbeiten kénnen. In jedem Fall
mindestens 1000.

Qualitatsanforderungen

Standardisierung  Alle angebotenen GraphQL-Schnittstellen sind
einheitlich bezeichnet und folgen, sofern sinnvoll,
den vom Schema empfohlenen Standards.

Simplizitdt & Ge- Die Kommunikation des relationalen Datenmo-
nugsamkeit dells Uber die API erfolgt so einfach wie méglich,
bei Beachtung aller notwendigen Attribute.

Tabelle 3.4: Nicht-Funktionale Anforderungen
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Technische Grundlagen

Das folgende Kapitel erértert die theoretischen Grundlagen und eingesetzten Techniken,
wie sie fur eine API benétigt werden. Es wird kurz auf die Entwicklungsgeschichte einge-
gangen und mafBgebende Eigenschaften genannt. Referenz und Ursprung bekannter
Techniken ist oft proprietarer Natur (z. B. GraphQL - Facebook), eine wissenschaftliche
Aufarbeitung unterliegender Konzepte fand aber immer schon im Vorfeld im universitar-
en Rahmen statt. Dem Zweck dieser Arbeit angemessen, werden nur die wichtigsten

Verweise vorgenommen.

Zur Visualisierung dient noch eine Serie von Diagrammen, mit Prioritat auf den Kom-
ponenten des jeweiligen Unterkapitels. Die hier gezeigte Ausgangsgraphik zeigt das
Komplett-Modell einer Web-Architektur. Der Umfang der (hier nicht sichtbaren) Authentifi-
kations- und Scaling-MaBnahmen ist vom unterliegenden Server abh&ngig und kann,
aber muss nicht, durch den API-Code gesteuert werden. Auf Darstellungen der Systeme
unterhalb der OSI-Anwendungsschicht, also Transport-Protokolle und Routing, wird

wegen geringer Relevanz verzichtet.
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Abbildung 4.1: Ubersichtsgraphik Web-Architektur
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4.1 API-Paradigmen

4.1 API-Paradigmen

APls, ausgeschrieben Application Programming Interfaces, sind Programmteile oder
definierte Protokolle, die komplexere Funktionalitdten auf Quellcode-Ebene anbieten. Ziel
von APls ist eine effektivere Programmierung, das Erzwingen von Standards und im Falle
moderner Web-Schnittstellen, der extensive Austausch von Daten. Es ergibt sich dadurch
eine Unterscheidung zwischen Interfaces innerhalb einer Programmiersprache oder
-umgebung, in denen beliebige Funktionen im Sinne einer Blackbox abgekapselt sind und
Interfaces, deren Zweck in der Bereitstellung von Daten ohne explizite Sprachenbindung
besteht [13].

In der Software-Entwicklung ist vor allem Ersteres in Form von Modul-Schnittstellen
seit Entwicklung der ersten Betriebssysteme verbreitet [14]. Diese werden fir eine
Programmiersprache auch Libraries genannt und sind meist mit Schwerpunkt auf hohe
Qualitétstandards und Stabilitét geschrieben. Hier sei z. B. auf die GNU C Library nach
ISO C Standard verwiesen [15]. Mit Durchbruch der Internettechnologie verschob sich im
gleichen Zuge die Bedeutung von APls. Im Allgemeinen bezeichnet der Term jetzt immer
eine Web-, bzw. Remote-API, die lber ein Kommunikationsprotokoll Daten anbietet oder
selbst annimmt. In allen weiteren Kapiteln wird sich nur noch auf Web-APIs bezogen.

Moderne APIs sind (neben Big Data) das Riickgrat nahezu der gesamten Internet Oko-
nomie [16]. Sie sind Schnittstelle zwischen Client und Server und kommunizieren mit
einfachen HTTP-Calls oder dauerhafteren Verbindungen auf derselben technischen
Basis. Das Paradigma entscheidet dabei, was fir Daten in welcher Form Ubertragen

werden. Folgend werden die bekanntesten Paradigmen kurz beschrieben.

4.1.1 Remote Procedure Calls

RPC ist eine API-Technik, bei der ausgewahlte Methoden des Servers flir den Client so
abrufbar sein sollen, als wéren sie clientseitig implementiert. Im Mittelpunkt der 'Calls’
stehen Aktionen, die mit Parametern gespeist werden und ein vordefiniertes Datenobjekt
als Ergebnis zuriickschicken.
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Server-Tailored API-Code

Method int calculateResult(argsl[])

4
1 Data Object
1
1
1

Parameter Input

www.example.com/api/calc

Client-Software

Protocol ~ Status Code HTTP/1.1 200 OK
Header Parameter Content-Type: text/xml

Verb URL Protocol :: GET /api/calc HTTP/1.1
Header Parameter 11 host: www.example.com

<?xml>

Body (or empty) Body (or empty) <int>5</int>
1

Server-Software

API-Code

Schema Restrictions
(SOAP)

Protocol Body Format (XML)
Error Definition
Type Restrictions (No float)
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4.1 API-Paradigmen

Als Netzwerk-Technik bekam RPC erstmalig vermehrte Aufmerksamkeit 1994 mit der
Auszeichnung der Arbeit von Bruce Nelson und Andrew Birrell, die einen theoretischen
Entwurf sowie eine effektive Umsetzung fir das Xerox Research Network beinhaltete
[17]. Damit ist es das Alteste der etablierten Paradigmen. Als ausgearbeitete Schemata
bzw. Standards, sind SOAP, JSON-RPC und gRPC im Einsatz.

Hinsichtlich der Verbreitung sind RPC-Interfaces inzwischen weit hinter REST zurlick-
gefallen, da der Schwerpunkt der Replikation von Server-Methoden die Verwirklichung
bestimmter Funktionalitaten auf dem Client verkompliziert und eine Standardisierung
erschwert. FUr einen effizienten Einsatz, insbesondere bei Wechselwirkung mehrerer
angebotener Funktionen, ist es notwendig zu wissen, wie sich der Code auf der Server-
Seite verhalt.

Server-Tailored API-Code

Method Stub calculateSomething() getObject() sendObject()

Client-Software

Server-Software

API-Code

Path /api/calcsth

e e mm m m m m m - - -

Method calculateSomething() f

Abbildung 4.3: RPC als Konzept

4.1.2 Representational State Transfer Protocol

Liegt der Schwerpunkt beim Design einer API auf der Bereitstellung oder Manipulation
von Datenobjekten und nicht mehr auf Server-Methoden sowie deren Aktionen, nennt
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man dieses Prinzip REST (Representational State Transfer Protocol). Die Besonderheit
von REST beschréankt sich nicht nur auf die Modellierung eines konsistenten Daten-
modells, sondern beinhaltet ebenfalls Restriktionen, wie unbedingte Zustandslosigkeit,
Cachebility und eingebetteter Hypermedia State (HATEOAS). In einer strengeren Defini-
tion ist der Server also gleichzeitig mitverantwortlich den Client dartiber zu informieren,
welche Aktionen auf das Objekt méglich und sinnvoll sind.

Die Grundlage von REST wurde 1993 von Roy Thomas Fielding gelegt, als Antwort
auf die inharenten Skalierungsprobleme des damals noch jungen World Wide Webs.
Fielding spezifiziert 6 Constraints, die fir die Architektur des Internets notwendig sind,
um erfolgreich wachsen zu kénnen und fasste sie spater in seiner Dissertation unter
dem Namen REST zusammen [18][19].

Obwohl bisher kein einheitlicher Standard exisitiert, haben sich auf REST basierende
API Description Languages etabliert und werden allumfassend eingesetzt. Unter den
Popularsten befinden sich OpenAPI (Swagger), OData und API Blueprint.

Server-Tailored API-Code

Object 1 Object2 | etc...

getObject1() updateObjecti() deleteObject1() " etc...

GET

POST, PUT DELETE " etc...

Server-Software
API-Code

/api/object1 : /api/object2 : etc...

1 1
Method getObject1() 1+ updateObject1() ' deleteObject1() :

.

Abbildung 4.4: REST als Konzept
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4.1.3 Query Languages

Unter einer Query Language versteht man eine, auf speziell strukturierte Datenobjekte
zugeschnittene, komplexe Abfragesprache, die Relationen und Eigenschaften bertck-
sichtigt und ein hochindividuelles Ergebnis als Antwort zuriickschicken kann [20]. Das
bedeutet die Biindelung aller Funktionen auf einen zugreifbaren Endpunkt (im Vergleich
zu RPC - nur noch eine, statt mehrere Stub-Methoden), der nur Gber den Parameter,
also die Query gesteuert wird.

Server-Tailored API-Code

Method sendQuery( individualObjectAsQuery )

Client-Software

Server-Software

API-Code

/api

Method createObject( individualObjectAsQuery )

Abbildung 4.5: Query APIs als Konzept

Query Languages sind schon in den 70ern aus der Notwendigkeit entstanden, Werte
aus relationalen Datenbanken zu lesen, wie zu speichern [21]. Aus diesem Grund ist
SQL (Structured Query Language) einer der bekanntesten Vertreter und Datenbank-
Interfaces sind die ersten APIs, die von ihren Eigenschaften modernen Web-APIs sehr

nahe kommen.

Als Teil moderner Web Architektur finden Query Languages nur selten Anwendung,
meist direkt in Zusammenhang mit Service-Datenbanken (z. B. InfluxDB mit InfluxQL).
Die groBte Ausnahme davon stellt Facebooks GraphQL-Technik dar, die 2016 die kon-
ventionelle Facebook Query Language ersetzt hat. QraphQL vereint die Kontrolle tGber
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die Form und den Umfang der ausgetauschten Daten mit Konzepten aus REST und
RPC, wie z. B. die Verteilung explizit definierter Datenobjekte auf verschiedene Query-
Methoden und die Unterscheidung zwischen GET und POST Queries.

4.1.4 Event Driven APIs

Reichen die Méglichkeiten fur eine effektive Kommunikation Gber normale Interface-
Endpunkte nicht aus, ist also ein ressourcenintensives Polling des Servers notwendig,
greift man auf Event Driven APIs zurlick. Diese sind weniger ein weiteres Paradigma, als
eine selbststédndige Technik und eine Alternative, um die Einschrankungen konventio-
neller APls zu umgehen. Dabei stehen diese nicht unabhangig zur Verfigung, sondern
werden meist zusatzlich, z. B. zu einer REST-Schnittstelle, angeboten. Beispiele fir

diese Doppel-Interfaces sind Twitter-, Slack- und Google-API.

Bei einer Event Driven APl kann man zwischen Kommunikation, basierend auf Event-
Bedingungen und kontinuierlichem Streaming, unterscheiden. Technisch ist der Unter-
schied allerdings minimal und verschwimmt schnell, da selbst das Warten auf registrierte
Events oft Uber Streaming-Protokolle realisiert wird. Die Umsetzung erfolgt mit Web-
Sockets, WebHooks oder HTTP Streaming und bringt jeweils eigene Vor- und Nachteile
mit sich [22].

4.2 Modeling Schemas

Will man die API genauer definieren, benutzt man daftr ein Modeling Schema, bzw.
eine IDL (Interface Definition Language). Modeling Schemas stellen den Rahmen fir
eine maschinenlesbare Beschreibung aller Eigenschaften einer API. Darunter Fallen
Endpunkte, Datenstrukturen, Datentypen, Aktionen und Fehlermeldungen. Die individu-
elle Ausarbeitung einer API in einer Schema-Sprache nennt man API-Definition. Das
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4.2 Modeling Schemas

Format ist im Allgemeinen beliebig, beschrankt sich aber in der Praxis auf JSON, XML
und XAML.

Vorteile der Benutzung einer Schema-Sprache gegenilber einer 'naiven’ Implementie-
rung ergeben sich durch die automatische Generierung von API-Clients, Dokumentatio-
nen und Test-Servern. Auf die APl angewiesene Entwickler sind somit nicht mehr von
dem tatsachlichen Server-Code abhangig, sondern kénnen unabhéngig arbeiten und
Weiterentwicklungen in der Konzeption werden schnell reflektiert. Welche Hilfsmittel zur
Auswabhl stehen, unterscheidet sich von Schema zu Schema, wobei das umfangreichste
Toolset momentan von Swagger gestellt wird.

4.2.1 SOAP und WSDL

SOAP (Simple Object Access Protocol) ist ein Netzwerkprotokoll in XML, das oft in
Verbindung mit WSDL, der Web Service Description Language, eingesetzt wird. Im
Vergleich zu jingeren Schema-Sprachen, die beide Aspekte vereinen und vereinfachen,
existiert hier eine konkrete Aufteilung in einen Nachrichten-Beschreibungs-Standard
(SOAP) und einen Service-Beschreibungs-Standard (WSDL). Beide Standards sind
mit dem Ziel entwickelt worden, Netzwerkstrukturen und deren Kommunikation einfach
und unabhéangig abbilden zu kédnnen. In der Praxis werden SOAP und WSDL nur noch
selten eingesetzt, da inzwischen effizientere, paradigmengebundene Sprachen diesen
Platz eingenommen haben. Das als groBangelegtes Service-Verzeichnis konzipierte
WSDL-Repository UDDI hat z. B. 2005 mit dem Absprung von Microsoft, IBM und SAP
seine wichtigsten Stiitzen verloren [23].

Wie bei Protokollen tblich, ist bei SOAP die XML-Nachricht in Envelope, Header und
Body eingeteilt. Optional kann ein weiterer Abschnitt fir Fehlermeldungen eingeflgt
werden. Als Generalisierung von Middleware-Lésungen innerhalb der Server Software
wird ein ’path’ System angeboten, mit dem weitere Service-Endpunkte definiert werden
kénnen, die sich z. B. um die Authentifizierung oder Formatierung kiimmern. Der body
kann beliebige Zeichenketten beinhalten, ist bei der Ubertragung von Datenobjekten
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Abbildung 4.6: Rollenverteilung SOAP & WSDL

jedoch fast immer mit einem vereinbarten Encoding-Standart strukturiert. Insgesamt sind
SOAP Nachrichten unabhangig von der unterliegenden Architektur einsetzbar, kénnen
also in HTTP genauso wie in FTP oder UDP Ubermittelt werden.

Die Schema-Sprache, mit der SOAP in Zusammenhang steht, ist WSDL. Diese Sprache
in XML-Format soll potentiellen Clients einen Uberblick (iber den Service geben und
eine dynamische Anpassung an die Eigenschaften verschiedener Server erméglichen.
Der Fokus fur den Service-Dienstleister ist dementsprechend eine WSDL-Beschreibung
anbieten zu kdnnen, die vorher aus dem Quellcode generiert wurde. Die Verwendung
von WSDL als Entwurf-Sprache riickt damit in den Hintergrund [24].

Der Aufbau eines WSDL-Dokumentes beruht auf abstrakten und konkreten Abschnit-
ten. Definierte, abstrakte Elemente werden in konkreten Bindungen verwendet und
beschreiben Typen, Interfaces und Input/Output-Operationen in einem oder beliebig
vielen Service-Endpunkten. REST wird als Beschreibung ebenso unterstitzt, wie RPC
und der aktuelle Standard 2.0 hat die Nomenklatur zugunsten zeitgemaBerer Termini
angepasst.
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SOAP Example WSDL Example
<s:Envelope xmlns:s="...soap-envelope"> <description xmlns="http://www.w3.org/ns/wsdl">
""" <s:Header> T kkypes> T
<m:transaction xmlns:m="trans" . <xs:schema xmlns:xs="...XMLSchema">
s:mustUnderstand="true"> <xs:element name="getData"> ... </xs:element>
<ID>5295</ID> o </xs:schema>
i </m:transaction> o o S/eypes>
9 </s:Header> o
g <s:Body> o ] <interface name="Interface">
& <n:getData xmlns:n="urn:Service"> | | ] _____<operation name="Get" pattern="...in-out"> .
<symbol xsi:type="xsd:string’>! ! [NCE S WM <imput messageLabel="In" eleme “tnsigetbatat/>]
Hello o </operation> T TTTToomTmmmmmmmmmmmnooes
</symbol> </interface>
</n:getData>

777777777777777777777777777777777777777777777777777 oapBinding" interface="tns:Interface"

="...soap">
ration ref="tns:Get" />

Description Envelope

Abbildung 4.7: XML-Beispiel fur SOAP & WSDL

4.2.2 OpenAPI

Aus dem Bediirfnis heraus, eine einfache und effektive WSDL-Alternative fir das popu-
lare REST-Paradigma zu besitzen, wurde 2010 mit Swagger die bis heute wichtigste
Schema-Sprache entwickelt und verdéffentlicht. Um herstellerneutral zu bleiben, entstand
2015 unter der Linux Foundation das Entscheidungsgremium Open API Initiative und
veranlasste die Umbenennung der Sprache von Swagger zu OpenAPI [25]. Mit dem
Namen Swagger wird ab diesem Zeitpunkt das Toolset bezeichnet, das fir die Arbeit
mit der OpenAPI-Spezifikation seit Entstehung bestimmend war. Weitere unabhangig
entwickelte Tools sind z. B. OpenAPI generator, ReDoc oder API Transformer.

OpenAPI Dokumente werden in JSON oder YAML verfasst und XML wird nur als Alter-
nativformat fiir die Datenserialisierung angeboten. Ein strenges Ubertragungsprotokoll
wie SOAP existiert nicht, aber das Datenmodell ist eine Untermenge der JSON Schema-
Spezifikation. Um im Bedarfsfall dem XML-Format gerecht zu werden und Ambivalenzen
auszuschlie3en, gibt es Attribute fir die Zuweisungen von XML Namespaces und weite-
ren Eigenschaften [26]. Die im Swagger-Paket enthaltenen Tools zur effektiven Arbeit mit
OpenAPI schlieBen eine Ul zur Visualisierung, einen Editor und einen Codegenerator
mit ein. Der Contract-First Ansatz wird bevorzugt, jedoch arbeiten Frameworks fir die
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Abbildung 4.8: OpenAPI in Client-Server Architektur

einzelnen Programmiersprachen oft mit Annotationen und lassen Abstufungen bei der

Erstellung des APIl-Dokumentes zu.

Im Gegensatz zu WSDL ist bei OpenAPI keine feste Reihenfolge in der Struktur gefordert.
Notwendige Attributfelder sind openapi (Version), info, paths, und eine Streckung tber
mehrere Dateien wird unterstitzt. Ab Version 3.0 gibt es auBerdem ein einheitliches

Komponentensystem zur Minimierung von Redundanz [27].

4.2.3 gRPC

Mit dem Erfolg von Swagger und dem REST Paradigma wurde die Bedeutung von
Remote Procedure Calls fur die Vernetzung von Web-Services in den Hintergrund
gedrangt. Seit 2015 und der Veréffentlichung von Googles Framework gRPC ist diese
Technik wieder mehr im Fokus. Dabei ist der Kern von gRPC Googles Protocol-Stack,
bzw. Serialization-Framework Protocol Buffers, das mit Microsofts Bond, Facebooks
Apache Thrift und Apaches hauseigenem Avro, konkurrierende Entsprechungen hat.
Alle Stacks sind auf RPC ausgerichtet, kommen mit einer eigenen Schema-Sprache und
profitieren von der festen Stack-Bindung.
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OpenAPI Example

openapi: 3.0.0

title: Sample API
description: Optional description
version: 0.1
servers:
- url: http://api.example.com/
description: Optional server description.

=

[ paths:

§ /object:

8 get:

3 summary: Returns a list of objects.

s responses:

g 1200 : :
description: A JSON array of object objects. :
content: :

application/json:
schema:

type: array
items:
type: string

Abbildung 4.9: Minimalbeispiel fir OpenAPIl in YAML

Die Hauptaufgabe dieser Stacks und der gro3e Unterschied zu z. B. OpenAP], ist der
Einsatz speziell entwickelter Protokolle fur eine API-Kommunikation in h6chstmdglicher
Geschwindigkeit. Diese Protokolle sorgen fiir eine Serialisierung und anschlieBender
Binarisierung aller gesendeten Daten. Verknipft wird dies in der Praxis mit Code-
Generatoren flr die einfache Anbindung von Server- oder Client-Stubs und im Falle von
gRPC einer Entwicklungsumgebung mit allen notwendigen Tools fiir die Erstellung und

Skalierung von Service-Netzwerken.

Die Besonderheit im Vergleich zu REST Schnittstellen ist diesmal nicht nur das Spiegeln
der Servermethoden auf den Client, sondern das Aufgeben von frei ansprechbaren
HTTP Endpunkten zur Datenabfrage. Wie der Client und der Server Informationen Gber-
tragen ist so abgekapselt, dass mit einfachen HTTP GET oder POST Anfragen keine
sinnvolle Verbindung etabliert werden kann. Datenpakete werden nach ausgewahlter
Methode serialisiert und missen mit dem gleichen, dem Empfanger dann bekannten,
Verfahren deserialisiert werden. Fiir Client und Server ist die Bindung an ein Framework,
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Abbildung 4.10: gRPC in Client-Server Architektur

Encode/
Decode

bzw. ein Serialisierungsprotokoll also verpflichtend.

gRPC Example

service HelloService {
rpc getObject (ParameterObject) returns (Object); !
}

message ParameterObject {
string value = 1;

o~
=
o
£
E
0
o

(=

}

=
(]
=
=]
[11]
©
o
]
-
o
=
o

message Object {
string value = 1;

Abbildung 4.11: Protocol Buffers Beispiel

4.3 Authentication und Authorization

Ein stabiles Sicherheitskonzept gehért zu den Grundpfeilern einer API. Benutzer sollen
eindeutig identifizierbar sein (Authentication) und Berechtigungen missen vergeben

oder beschrankt werden (Authorization). Verschliisselte Verbindungen bei allen API
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Anfragen lésen nicht die individuellen Probleme, die eine Web Service Infrastruktur
verursacht. Mehrere Clients greifen auf einen Datenpool zu und der Rechteinhaber
will trotzdem die Kontrolle behalten. Letztendlich sind asymmetrische Kryptographie-
Algorithmen aufwendig und ineffizient als Abschirmung des kompletten Datenverkehrs.

Die folgenden Unterkapitel gehen auf Konzepte und Techniken ein, die mit API-Sicherheit
assoziiert werden. Sie erlautern den Ablauf zwischen allen Beteiligten und geben Ein-

blick in aktuelle Standards.

4.3.1 HTTP Basic Authentication

Die grundlegendste Form der Authentifizierung von Web-Zugriffen ist HT TP Basic Au-
thentication. Sie beschreibt den Vorgang der Identifizierung eines Benutzers mit Benut-
zername und Passwort durch den Server. Die Daten werden durch eine HTML-Form
eingegeben und als URL-encoded Key-Value Parameter verschickt. Die dabei verwen-
dete Base64 Codierung tragt nicht zur Sicherheit bei und muss deshalb von einem
kryptographischen Standard (aktuell TLS 1.8) unterstitzt werden. Ein vollstandig ein-
gesetzter TLS Standard sichert gleichzeitig die Identitat und die Datenibertragung
[28].

Als alleinige Autorisierungsmethode einer APl ist HTTP Basic Authentication nicht mehr
vertretbar. Da der Nutzer der Daten (Client-App) und der Rechteinhaber oft verschie-
dene Entitaten darstellen, musste fir eine Autorisierung das Password dem Nutzer zur
Verfligung gestellt werden. Daraus resultierende Sicherheitsllicken sind bei APls schwer
unter Kontrolle zu bekommen. In Sicherheitsprotokollen wie OAuth ist HTTP Standard

Authentication deshalb nur eine Teilvoraussetzung im gesamten Prozess.

4.3.2 OAuth

OAuth ist ein HTTP Sicherheitsprotokoll zur Autorisierung von Software durch den Recht-

einhaber, ohne Kompromittierung von sicherheitsrelevanten Daten, also Passwort und

31



4 Technische Grundlagen

Benutzername [29]. Es ist aus der Notwendigkeit enstanden, zum Einen professionel-
le Blaupausen flir sichere Autorisierungsprozesse zur Verfligung zu haben und zum
Anderen mit einem anerkannten Standard die Implementation zu erleichtern. Sichere,
aber zueinander inkompatible Zwischenlésungen, wie Googles AuthSub und Yahoo!’s
BBAuth sollen damit Uberbriickt werden. Die neueste und seit Jahren empfohlene Re-
vision OAuth 2.0 spezifiziert Authorization Flows und Uberldsst die Verwendung von

verschlisselten Signaturen dem Benutzer.

Der gebrauchlichste Authorization Flow hat als feste Rollen den Client, den Resource
Owner, den Resource Server und den Authorization Server. Sollen dem Client vom
Resource Owner Zugriffsrechte fir eine API Ubertragen werden, tbernimmt der Authori-
zation Server (der gleichzeitig auch Resource Server sein kann) die Uberpriifung und
sendet einen Access Token zurlck. Dieser wird dem Client Ubergeben und ermdglicht
ihm jetzt die Kommunikation mit dem Resource Server [30].

Um bei Missbrauch den Schaden gering zu halten, besitzt jeder Token ein Ablaufdatum.
Sind die Zeiten kurz gehalten, werden langlebige Refresh Token eingesetzt, um ohne
erneuten Einbezug des Resource Owners dem Client selbst die Mdglichkeit zu geben,

seinen Zugang zu erneuern.

2. Authorize Client

Authorization Resource

Server Owner

3. Send 1. Ask For
Access Token Permission

1

Resource
Server 4. Use Access Token

Abbildung 4.12: OAuth 2.0 Authorization Flow Beispiel
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4.3.3 JSON Web Token

Eine besondere Form des Access Tokens im OAuth 2.0 Standard ist der JSON Web
Token (JWT). Es ist ein in der JavaScript Object Notation Ubermittelter Token, der leicht
zu parsen ist und beliebige Informationen veranderungssicher codiert. Er besteht aus
Header, Payload und einer, aus genau diesen beiden Elementen verschliisselten Signa-
tur. Header und Payload sind immer lesbar und sollten keine sensiblen Daten enthalten.
Die Signatur verhindert aber Manipulationen, da sie beim Einlésen des Tokens immer
mit den offenen Daten abgeglichen wird. Die kryptographischen Algorithmen dafir, sind
klassisch entweder HMAC oder RSA [31].

4.4 Scaling

Wird eine API nicht flr einen einzigen, klar formulierten Anwendungsfall entwickelt,
mussen MaBnahmen fir ein kontrolliertes Wachstum der API in die Architekturplanung
einflieBen. Die Anzahl der Nutzer kann den Server Uberlasten oder Datenobjekte zu-
satzlicher Endpunkte sind nicht mehr mit der gesamten AP| kompatibel. Von der Anzahl
an Hilfsmitteln zur Optimierung des Web Service wird hier nur eine Auswahl vorgestellt.
Nicht zu unterschétzen ist ebenfalls der Einsatz von Metriken und Benchmarks zur
Lokalisierung des Bottlenecks. [22]

4.4.1 Rate Limiting

Bei einem Server, der von auBen angesprochen werden kann, muss man immer damit
rechnen, dass die Anzahl der Anfragen die verarbeitbare Menge Uberschreitet und das
System verlangsamt oder ausschaltet. Bei APls ist das selten ein bewusster Angriff, son-
dern kann Ergebnis von hohen Benutzerzahlen oder ineffizienter Clientprogrammierung
sein. Um nicht allen Nutzern, unabhangig von ihrem Einfluf3, die gleichen Beschrankun-

gen auferlegen zu missen, werden spezielle Rate Limiting Techniken eingesetzt, die
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4 Technische Grundlagen

gezielt den Datenverkehr verwalten. API| Rate Limiting setzt fiir die Entscheidung, wer
wann eine Anfrage beantwortet bekommt, eine Policy fest, also ein einfaches Regelwerk
fir eine faire Ressourcenverteilung. Die Umsetzung bindet dadurch direkt den Benutzer
und sein individuelles Anfrageverhalten. Realisiert wird dies z. B. durch Token oder
Zeitfenster.

4.4.2 Pagination

Pagination bezeichnet die Einteilung von groBen Datensets, die von einer Schnittstelle
angeboten werden, in kleinere ,Seiten”. Es ist der Mittelweg zwischen der Ausgabe
eines einzelnen Datenobjektes Uber z. B. ID und der Ausgabe aller Objekte. Diese
Einteilung wird notwendig, sobald eine Datenbank genug Daten gesammelt hat, um eine
Verarbeitung und den Transport nicht mehr gewéhrleisten zu kénnen. Einfluss hierauf
haben der Arbeitsspeicher des Servers, des Clients und die Netzwerkverbindung.

Mit Pagination bekommt der Benutzer der Schnittstelle Kontrolle tber die Zusammenstel-
lung des Datenteilsets. Entweder er gibt den Offset und das Limit der angezeigten Objek-
te an oder er navigiert mit einem ,Cursor*. Beide Methoden haben Vor- und Nachteile und

entspringen Performance-Uberlegungen beziiglich der notwendigen Datenbank-Queries.

4.4.3 Caching

Eine verbreitete und einfache Technik die Performance des Servers zu erhéhen, ist
Caching. Beim Caching werden Daten im Arbeitsspeicher gehalten, die besonders oft
abgefragt werden. Entscheidend ist bei Schnittstellen ein Verwalten des Speichers mit
Anpassung an das Benutzerverhalten. Unterliegende Server-Software deckt alle Anfra-
gen schon mit eigenen Lésungen ab und ist auf die gangigsten Szenarien ausgelegt.
Query-Sprachen wie GraphQL verzichten komplett auf Caching, da die Kosten den

Nutzen Uberwiegt.
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Konzeption

Der Konzeptionsteil stellt den letzten Schritt vor der Implementation dar. Es werden auf
Basis der zusammengetragenen Informationen wichtige Entscheidungen getroffen und
Alternativen gegeneinander abgewogen. Durch einen konkreten Architekturvorschlag
sollen spatere Interdependenzen und Unkompatibilitadten so frih wie méglich sichtbar
gemacht werden. Als Hilfestellung verwenden Konzeptionen in der Softwaretechnik UML

Klassen-, Sequenz- und Ablaufdiagramme.

Der Entwurf einer Schnittstelle konzentriert sich auf Paradigma, Datensicherheit und
nach Bedarf auf Skalierungsmethoden. Alle drei Themen werden in der genannten
Reihenfolge behandelt. Wo Diagramme und Skizzen den Platzbedarf einer Seite Uber-
schreiten, wird nur ein Ausschnitt gezeigt. Dieser Abschnitt soll keine Dokumentation

ersetzen.

5.1 GraphQL

2012 hat Facebook durch vermehrte Probleme mit inrer REST API und ihrer hausei-
genen SQL Sprache die Entwicklung von GraphQL beschlossen. GraphQL sollte die
massenhafte Ubertragung von nicht benétigten Daten einddmmen, die Performance aller
Web- und Mobile-Apps insgesamt verbessern [32]. Die LOsung war eine Kombination
aus Query-Sprache und REST-Konventionen, beschrieben im kompakten JSON-Format.
Mit GraphQL gestaltet der Client sein individuelles Datenobjekt und ist nicht mehr kom-
plett von den Objekten der REST Endpunkte abhangig. Der zwangsweise anfallende
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5 Konzeption

Overhead kann fast vollstandig vermieden werden. Durch die gréBere Beanspruchung
des Servers bei der Bearbeitung der Queries, wird der performancekritische Abschnitt
allerdings verlagert und nicht umgangen. Dies hat trotzdem den Vorteil, dass Web
Service-Anbieter mit z. B. schnellerer Hardware einen gré3eren Einfluss austiben kén-

nen.

5.1.1 Motivation

Als Paradigma, bzw. Technik, stehen REST, RPC und GraphQL zur Auswahl. RPC ist
dabei ausgeschlossen, da es seine Starken bei fester Bindung von Client und Server
ausspielt. Die Entscheidung zwischen REST und GraphQL ist weniger eindeutig und
braucht eine weitere Erlduterung. Faktoren, die flir REST sprechen, sind die geordneten
Endpunkte fir jedes Datenobjekt, die effektiveren Queries auf die Datenbank und mit
der Cachebility eine geringere Belastung des Servers im Allgemeinen. REST gilt als
erprobte Technik flr eine schnelle und zielfUhrende Entwicklung. GraphQL lagert den
Datenoverhead, der bei komplexen REST-Anwendungen auftaucht, bewusst auf die
Kapazitaten des Servers aus. Damit wird der Traffic reduziert und insb. Mobile-Apps

profitieren von einer gezielten Datenabfrage.

Die Entscheidung fur GraphQL folgt hieraus nicht aus eindeutigen Vorteilen, sondern
die Hinflhrung auf ein Use Case. Diese Use Cases werden spater nicht fest durchge-
fuhrt, sondern gelten als Richtung, die durch die Gestaltung der Schnittstelle bewusst
angesteuert werden kann. Diese Arbeit entscheidet sich einerseits aus experimentellem
Charakter fir GraphQL und andererseits, um Entwicklungsideen mit Bedarf an dynami-

schen Datenobjekten zu unterstitzen.

5.1.2 GraphQL Type Mapping

Wie die meisten Query Languages, besitzt GraphQL nur einen Endpunkt fir Anfragen.
Das GraphQL Datenobjekt, also der Type, wird vom Server aus der Anfragen-Query ge-
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5.1 GraphQL

parst. Aus welchen Datenbanktabellen und Attributen sich die Types zusammensetzen,
soll bewusst ausgewahlt werden, um eine klare Struktur zu kommunizieren. Hierfir wird
als Orientierung die Relationengraphik aus Abschnitt 2.4 verwendet. Ignoriert werden
Tabellen ohne zwingende Notwendigkeit (z. b. base_types). Ausgelassen werden alle
Fragebdgen und Questionnaires, da der Umfang dieser Tabellen den Rahmen dieser
Arbeit lbersteigt und deren Implementation reprasentativ keinen Mehrwert bringt.

GraphQL HTTP
Tabellen Types Endpunkt
e CenterType

RoleType

UserType

id_translation
PatientType /graphql

patient_records

RecordType
session_content_description

session_content

SessionType
ScoreType

Abbildung 5.1: Mapping der Tabellen auf die GraphQL Types

session_content_score —>

5.1.3 GraphQL Types

GraphQL hat mit der GraphQL Schema Language eine eigene IDL, die hier flr ein
Beispiel benutzt wird. Die Sprache verwendet eine JSON ahnliche Grammatik mit
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5 Konzeption

verschachtelten Key-Value Eintragen. Die konkreten Typen, wie String, werden Scalar
genannt und stehen, je nach Framework, in unterschiedlichem Ausmaf3, aber immer
sehr begrenzt, zur Verfigung. Komplexere Scalars missen als GraphQL Types selbst

erstellt werden.

Die Gestaltung der Types fur die Tinnitus DB Schnittstelle erfolgt einheitlich und nur
mit den notwendigen Constraints. Nullable sind damit alle Werte au3er der ID und not-
wendige Angaben des Benutzers, wie Passwort und E-Mail. Direkte Relationen werden
komplett abgebildet und erlauben ein vollstandiges Durchwandern der Objektstruktur.
Inwieweit dies negative Auswirkungen auf die Query-Performance hat, wird spater nédher
beleuchtet, da die Limitierung der Query-Komplexitat stark von der verwendeten Graph-
QL Implementation abhangt.

type Role {
id: ID! - Non Nullable
name: String
scope: String m Array
users: [User]

}

type User {
id: ID!
name: String
email: String!
password: String!
center: Center
role: Role
patientsCreated: [Patient]
firstname: String
lastname: String

Abbildung 5.2: Role und User als GraphQL Schema
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5.2 Sicherheit

5.2 Sicherheit

Sicherheitskonzepte fur APIs werden bei Einbezug aller Faktoren sehr komplex. Es wird
sich hier auf Registrierung und Autorisierung von Clients ohne Verifizierung beschrankt.
Der Abflauf &hnelt dem Authorization Flow der OAuth 2.0 Spezifikation und gebraucht
Access und Refresh Token. Der Refresh Token dient als Passwort des Clients und wiirde
in der Praxis nur mit asymmetrischer VerschlUsselung Ubermittelt werden. Er hat eine
langere Lebensdauer als normale Access Tokens und kann nur vom Rechteinhaber wie-
der erneuert werden. Des Weiteren fallt Resource- und Authorization-Server zusammen,
was flr die Implementation von Bedeutung ist, da der Token, der von dem einen Server
ausgegeben wird, fiir den anderen Server nicht unverstandlich sein darf.

.Client :Resource :Authorization :Resource
’ Owner Server Server
Register

g Confirmation -|,

Authorize Client
with Credentials

Give Token

A
i F""" t

loop J

Authorize with Refresh Token

Send Alccess Token U
< Y

Authorize with Access Token

: Return Data ' U
L gemmm e RCLLICTIELT R TR EETR SUPRRRPRRPPERPREPRRE .

Abbildung 5.3: UML Sequenzdiagramm des Autorisierungsprozesses
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5.3 Pagination

Wie bei REST werden bei GraphQL nicht nur einzelne Objekte, sondern bei Bedarf
Objektsammlungen geschickt. Das Problem des effizienten Navigierens durch grof3e
Datenmengen ist damit bei GraphQL in gleichem Maf3e vorhanden. Die hier vorgestellte
Paginierung geht einen Mittelweg zwischen optimalen Page-Ergebnissen und intuitiver
Anwendung.

Es werden dafur folgende Regeln definiert:

1. jedes erfolgreiche Abfrageergebnis ist eine Seite (keine angehangten Metainfor-

mationen)

2. zum Definieren der Seite steht ein Parameter ,Seite aus Seitenmenge* und ,,Ob-
jektlimit pro Seite* zur Verfigung

3. beide Parameter sind optional, die Angabe der Seitenmenge bei Angabe der
Objektlimitierung ist aber logisch notwendig

4. es wird ein MAX an Objekten pro Seite festgelegt

5. Metainformationen werden in eigenem GraphQL Type angeboten

Limit: 3 Object 1 B
:(> Object 2
Object 3
Object 1 Limit: 2
Object 2 Page: 3 ) N\
; Object 5
Object 3
15 |:: > |objects
n
(n>MAX) EXCEPTION: [\
Need
Limit <= MAX

Abbildung 5.4: Beispiel der Paginierung
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Implementierung

In diesem Kapitel wird naher auf die Umsetzung und deren Beschréankungen einge-
gangen. Konzepte und Konzeptionen sind auf ein Praxisbeispiel Gbertragen und geben
Aufschluss Uber komplexere Zusammenhange und das Zusammenspiel mit der vorlie-
genden TinnitusDB-Software. Es werden die benutzten Bibliotheken gelistet, individuelle
Klassen vorgestellt und kleine Teile des Programmcodes zur Visualisierung genutzt. Fir
erschdpfende Klassenlistings und detaillierte Erlauterungen (z. B. zur Projekteinrichtung)

wird allerdings auf die Dokumentation verwiesen.

6.1 Laravel GraphQL

Die angedachte Schnittstelle wird direkt in das vorhandene Laravel Backend eingebet-
tet. Das bedeutet, der Code muss mit den bisherigen Funktionen harmonieren, API
Endpunkte stehen direkt neben den Frontend Routes und die verwendete GraphQL
Bibliothek muss mit der Laravel Version des Backends kompatibel sein. Man ist starker

an die Bedingungen gebunden, kann allerdings von den Strukturen profitieren.

Zur Auswahl far Laravel GraphQL stehen mehrere Bibliotheken bzw. Frameworks, von
denen die Neuste, Lighthouse, ein Vorgehen mithilfe von Schemas ermdglicht. Aus
Kompatibilitatsgriinden wird hier eine leichtgewichtigere Lésung (Rebing), basierend auf
GraphQL-php von Webonyx eingesetzt. Es steht ein separater /graphqgl Endpunkt zur
Annahme der Queries zur Verfligung und es sind die gebrauchlichsten Scalars vorimple-

mentiert. Die Nahe zu Laravel erlaubt zudem Middleware und Eloquent Unterstitzung.
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6 Implementierung

Der Weg, den eine Anfrage geht, ist identisch mit Standard Laravel Routen. Statt das
Ergebnis einer Datenbank-Query direkt zurtickzuschicken, findet allerdings ein Map-
ping statt. Im Code muss sichergestellt werden, dass die Laravel Array Map aus der
Datenbank eine Obermenge des individuell definierten GraphQL Types ist. Dieses
Mapping findet nochmals bei Verschachtelungen statt. Erst, wenn alle Types der An-
frage zugeordnet wurden (sie kdnnen dabei auch leer sein), wird das Ergebnis verschickt.

Database

ted

Attr. 1 i Attr. 2 i Attr. 3 | Calculated Format-

Format-
ted

GraphQL Type 1 GraphQL Type 2

Abbildung 6.1: Komplexes Beispiel des internen Type Mapping

6.2 Allgemeine Architektur

Es gibt fur alle GraphQL Types Mutationen und Queries. Queries besitzen als Para-
meter id, limit und page, die Mutationen alle Parameter fir ein vollstandiges Type
Mapping. Mutationen, deren Zweck es ist Datensatze zu |6schen, kénnen rekursiv oder
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6.2 Allgemeine Architektur

einfach angesteuert werden. Die Verantwortung bezlgl. Datenkonsistenz liegt beim API

Benutzer.

Datenbankqueries werden individuell geschrieben und benutzen nur in Ausnahmen
Laravels Eloquent Model. Durch die starke Abweichung von den vordefinierten Model-
Klassen ist das Einbeziehen von Eloquent nicht von Vorteil. Die Queries direkt gegen
die Datenbank kénnen auf Eloquent ausgelagert werden, um Redundanz im Code zu

vermeiden, sind aufgrund starker Uberschneidungen aber Teil des GraphQL Codes.

Eine weitere Besonderheit der Queries ist noch, dass diese erst an die Datenbank
geschickt werden, wenn sie mit allen notwendigen Informationen versehen wurden, also
kurz vor dem Response. Sequenzielle, gestreckte Datenbankabgfragen oder Laravel-
internes Querying wiirden die Leistung stark beeintréachtigen. Ein genaues Beispiel ist in
Abbildung 6.2 vorzufinden.

veInfo, Closure S$getSelectFields)

8 tient id', '='
'id translat ° in('patient_re ds', 'patie tient_id"', '
'patient_rec

->where ('patients.patient_id', ['id"']) ->get ()

nstance of Pager class
site limit i

if (isset ( ge
$pager->setPage (
1
}
if (isset ( ["1limit'])) {
->setLimit ( ["1imit']);

from Databas
minimal t verhead)

->makePage ( ) —=>getPage () ;

Abbildung 6.2: Code der Patientenquery mit Ablaufoptimierung
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6 Implementierung

6.3 Registrierung und Autorisierung

Der Ablauf der Registrierung und Token-Verteilung ist konform zur Konzeption in Ab-
bildung 5.3. Als Access Token wird JWT eingesetzt, der Refresh Token ist ein, mit der
Datenbank abgleichbarer, String. Fir diesen String, der als Passwortersatz des Client
gilt, missen in der Praxis verstarkte Sicherheitsstandards gelten. JSON Web Tokens
fir den Refresh einzusetzen, ist in der Theorie machbar, in Laravel durch die offizielle
Implementation aber direkt an ein Model geknipft und beschréankt. Die Ausgabe von zwei
Token flr verschiedene Zwecke ist nur méglich, wenn ein Client zwei Konten registriert.
Fir die Clients existiert in der Datenbank eine separate Tabelle. Die Rechteinhaber
werden durch das User-System des vorhandenen TinnitusDB Backend abgebildet und

deren Funktionen integriert.

6.4 Pagination

FUr die Paginierung wurde eine eigene Klasse geschrieben, die aus den Parametern
die notwendigen Eckdaten berechnet und diese als Offset der MariaDB tbergibt. Es ist
damit eine Offset-Based Pagination mit gezieltem Ansteuern beliebiger Datenteilsets.
Individuelle GraphQL Fehlermeldungen zeigen ein zu geringes oder zu grof3es Limit an.
Die Anwendung der Paginierung findet in jeder Query-Methode und jeder Verschach-
telung statt. Das bedeutet, dass die Relationen von Teilsetergebnissen ebenfalls in

derselben Anfrage mit denselben Parametern beschrankt werden kénnen.
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Fazit und Ausblick

7.1 Zusammenfassung

Das Ziel dieser Arbeit war es, eine API flir eine medizinische Datenbank auf ausfihrli-
cher theoretischer Basis zu entwickeln. Individuelle Interessen an der Datenbank sollten
genauso mit in die Uberlegungen einflieBen, wie technische Konventionen und aktuel-
le Software-Entwicklungen. Es sollte ein Gesamtlberblick Gber die Realisation einer
Schnittstelle geschaffen werden, der sich leicht auf andere Fallbeispiele tGbertragen

|4sst.

Parallel zu dieser Ausarbeitung wurde eine API fir das Laravel-Backend geschrieben,
die in GraphQL Syntax und Uber einen HTTP Endpunkt Datenbankabfragen beanwortet
und alle hinterlegten Modelle, die fir ein Beispielsystem notwendig sind, abdeckt. In den
Funktionen inbegriffen sind Registrierung, Autorisierung und Paginierung. Der Einsatz
von Software, basierend auf der Tinnitus Datenbank auf Smartphones oder Rechnern,
ware somit machbar. Die noch nicht abgedeckten Tabellen der Datenbank kénnen mit

geringem Aufwand eingebunden werden.

7.2 Ausblick

Da es mit dem vorliegenden Anwendungsfall schwierig ist, die Uberlegenheit von Gra-
phQL Gber REST auszuweisen, kann nicht von einer uneingeschrankten Empfehlung
flr diesen Ansatz gesprochen werden. Trotzdem ist durch die Arbeit gezeigt, dass eine
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7 Fazit und Ausblick

Lésung mit GraphQL stabil sowie kompakt ist und eine auBBergewdhnlich praktische

Abfragesprache auf der Seite des Client anzubieten hat.

Unabhangig von der spater getroffenen Entscheidung, profitiert die Tinnitus Datenbank
stark von einer Schnittstelle. Diese Arbeit soll bei Argumenten im Zuge der Zukunftspla-
nung als Hilfe dienen. Es wartet der Einsatz von Visualisierungs-, Statistik- oder einfach

nur Supervising-Software, die ohne API nicht umzusetzen waren.
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