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Zusammenfassung

Adaptive Workflow-Management-Systeme (WfMS) sind eine neuartige Technologie fur die Redi-
sierung flexibler, prozessorientierter Anwendungen. Sie gestatten es prozessheteiligten Anwendern zur
Laufzeit, in flexibler Art und Weise vom modéellierten Ablauf abzuweichen, etwa durch Einfligen,
L 6schen oder Verschieben von Prozess-Schritten. Allerdings bieten adaptive WfMS derzeit noch keine
ausreichenden  Sicherheitskonzepte zur Kontrolle solcher Ad-hoc-Anderungen.  Entsprechende
Handlungsmoglichkeiten stehen entweder nur einzelnen Akteuren (z. B. Prozessverantwortlichen)
offen, was vidfach zu restriktiv ist, oder aber se konnen unkontrolliert durch beliebige Benutzer
erfolgen. In diesem Beitrag diskutieren wir erstmals Anforderungen an Berechtigungskonzepte fir Ad-
hoc-Anderungen. Am Beispiel des Ad-hoc-Einfiigens von Prozess-Schritten stellen wir systematisch
dar, welche Berechtigungskonzepte konkret erforderlich sind und wie sich entsprechende
Anderungsrechte mdglichst einfach und kompakt definieren lassen. Dabel verfolgen wir einen
rollenbasierten Ansatz, der in dem von uns entwickelten WEMS auch die Grundlage fir die Definition
und Verwaltung anderer Zugriffss und Ausfihrungsrechte bildet. Unser Hauptaugenmerk gilt der
komfortablen Festlegung und Pflege der Anderungsrechte. Entsprechende Berechtigungskonzepte
bildet einen unverzichtbaren Bestandteil eines jeden adaptiven WIMS.

1 Einleitung

Die optimae Gestdtung ihrer Geschéftgprozesse gewinnt fir Unternehmen zunehmend an Bedeutung.
Deshdb missen die funktions- und daterbezogenen Sichten in der betrieblichen Informations:
verarbeitung konsequent um prozessorientierte Sichten erweitert werden. Erforderlich dazu sind vor-
gangsorientierte  Informationssysteme, die Geschéftsprozesse in umfassender Weise ausfihren,
verwaten und Uberwachen konnen. Wichtig i, dass sch entsprechende Anwendungen bel Bedarf
rasch und fehlerfrel an gednderte Erfordernisse anpassen lassen.

Eine vidversprechende Technologie zur Rediserung prozessorientierter Informationssysteme bieten
Workflow-Management-Systeme (WIMS) [Ober96, LeRo00]. Sie untergtiitzen die elektronische
Abwicklung von Geschéftsprozessen entsprechend vordefinierter Arbetsablaufe (engl. Workflows,
kurzz WF). Zu diesem Zweck muss fur jeden zu untersititzenden Prozesstyp vom Entwickler en
WF-Modedl (Prozessvorlage) ergdlt und im WfMS hinterlegt werden. Dazu bedient er Sch in der
Regd graphischer Beschreibungssprachen (z.B. Petri-Netze [Ober96, EIKR95]), die eine
Festlegung der Moddle auf semantisch hoher Ebene gedtatten. In die so erstellten WF-Modelle
kénnen Anwendungskomponenten eingesetzt werden, die zur Laufzeit bei der Ausfiihrung einzelner
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Prozess-Schritte (Aktivitaten) vom WEMS gerufen (und mit Daten versorgt) werden [LeRo00]. Soll
nun en neu auftretender Geschéftsfal eektronisch unterstiitzt werden, kann fir ihn — ausgehend von
der definierten Prozessvorlage — eine neue WF-Instanz erzeugt werden. Sie wird vom WIMS Uber
ihre komplette Lebensdauer hinweg begleitet. Das WIMS Ubernimmt ihre Ausfiihrung, Verwaltung
und Uberwachung, indem es die Durchfilhrung einzelner Aktivitaten koordiniert, anstehende Aktivita
ten fUr berechtigte Akteure in Arbeitdisten zusammenfasst und die zugehdrigen Anwendungspro-
gramme (mit den richtigen Daten) bel der Ausfiihrung dieser Aktivitéten ruft.

1.1 Problemstellung

Ein grof3e Schwéche heutiger WEMS besteht darin, dass von dem einma moddlierten Ablauf zur
Ausfihrungszeit nicht oder nur unter erheblichen Schwierigkeiten abgewichen werden kann. Eine
solche starre Implementierung von Arbeitsprozessen st6( aber in viden Anwendungsdomanen, etwa
im Krankenhaus- und Engineering-Bereich, nur auf wenig Akzeptanz — selbst bel ansongten idesler
Prozessunterstiitzung [MURa99, Reic00]. Hier muss es aufgrund der hohen Variabilitét und Dynamik
der Prozesse bei Bedaf maoglich sain, in flexibler Form vom definierten Ablauf abzuweichen
[DaRKOQ].

Aus diessem Grund werden in der einschlégigen W-Literatur verschiedene Ansédtze fir adaptives
WF-Management diskutiert [Aas99, EIKR95, EdLi98, Joer99, MURa99, ReDa98, Teeg98,
Wesk98]. Einen Schwerpunkt dieser Arbeiten bildet die adéguate Unterstitzung spontaner
Abweichungen vom modellierten Ablauf zur Laufzeit. Beispide fur Ad-hoc-Abweichungen sind das
Einfigen, Léschen oder Verschieben von WE-Aktivitéten (vgl. Abb. 1). Wir bezeichnen im Folgen-
den en WEMS, das fir WF-Instanzen solche Laufzatabwelchungen zuldsst, ds adaptiv. Ebenso wie
unsere eigenen Vorarbeiten zu adaptiven WEMS [ReDa98, BaRDO01, DaRKO00], haben sich
bisherige Vorschlége aus diessem Bereich (zB. [Ads99, Wesk98]) auf einige wenige Aspekte
konzentriert, etwa den Erhdt von Kondstenze genschaften des WF nach seiner Abanderung oder auf
diein diesem Zusammenhang notwendigen Zustandsanpassungen [ReDa98].

Aktivitat D
l6schen /auslassen

e

Springe zuriick zu B Aktivitat X
einfigen

Abb. 1: Beispiele fur Ad-hoc-Anderungen

Ebenfdls fir die Praxis sehr wichtig, von bisherigen adaptiven WFMS aber noch nicht hinreichend
berticksichtigt, sind Sicherheitsaspekte. Im Allgemeinen dirfen Ad-hoc-Anderungen einer WF-
Instanz nicht unkontralliert durch beliebige Personen erfolgen, sondern sollten nur ausgewéhlten Ak-
teuren offenstehen. Ansonsten konnen unerwiinschte Manipulationen nicht ausgeschlossen werden.
Aber auch berechtigte Personen sollten davor geschiitzt werden, semantisch unsinnige Anderungen —
soweit fur das WfMS erkennbar — vorzunehmen. Aus diesem Grund werden fur die Kortrolle von
Ad-hoc-Anderungen, ebenso wie firr die Erzeugung und Ausfiihrung von WF-Instanzen, geeignete
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Berechtigungskonzepte bendtigt. In jedem Fall sollten Anderungsrechte — selbst bei grofer Zahl von
Benutzern und Aktivitétentypen — kompakt und vergandlich definiert werden kdnnen. Um zu
pflegbaren Rechtebasen zu gelangen, miissen sich entsprechende Rechtedefinitionen zudem robust
gegeniiber Anderungen zeigen, etwa in Bezug auf die Personalstruktur des Unternehmens (z. B.
Wechsd eines Mitarbeiters zwischen zwe Bereichen). Adaptive WfMS haben bisher entweder stark
verenfachende Annahmen getroffen oder aber diese Fragestellungen géanzlich ausgeklammert. Auch
Arbeten, die sich speziell mit Sicherhetskonzepten in WEMS beschéftigen (z. B. [BEFA99]) haben
bisher entsprechende Anforderungen nicht berticksichtigt.

1.2 Beitrag

In diesem Beitrag behandeln wir ersmals Berechtigungskonzepte zur Kontrolle von Ad-hoc-An-
derungen in adaptiven WFMS. Wie sich solche Ad-hoc-Anderungen konkret festlegen lassen, was es
dabei zu beachten gilt und welche Implementierungsfragestellungen sich ergeben, haben wir bereitsin
friheren Publikationen abgehandelt [ReDa98, DaRK 00]. Hierauf gehen wird deshab im Folgenden
nicht mehr ein. An diesr Stelle sa lediglich erwahnt, dass be dem von uns rediserten WIMS
spontane Laufzeitabwelchungen in der Folge niemas zu Inkonsstenzen oder Fehlern (z. B. Aufruf
von Anwendungskomponenten mit fehlenden Daten, Blockierung der WHF-Ausfiihrung) fuhren
[ReDa98]. Dartiber hinaus kénnen Ad-hoc-Anderungen, sdbst bei groRRer Zahl von Benutzern und
WF-Ingtanzen, effizient bewerksteligt werden [BaRDO1].

Aus Patzgrinden beschrénken wir uns im Folgenden auf Berechtigungskonzepte fur additive
Anderungen (Ad-hoc-Einfiigung von Aktivitaten). Wir haben jedoch auch fir die anderen von uns
unterstiitzten Anderungsarten, etwa fir das Loschen oder Verschieben von Aktivitsten,
entsprechende Berechtigungskonzepte redisiert. Dabel bestehen keine fundamentalen Unterschiede
im Vergleich zu den nachfolgend fir das dynamische Einfligen vorgestellten Konzepte. Der Beitrag
gliedert sch wie folgt: Abschnitt 2 fasst wichtige Grundlagen fir die Definition von Ausftihrungs- und
Anderungsrechten zusammen, die fiir das weitere Vergandnis natig sind. In Abschnitt 3 diskutieren
wir, welche Art von Berechtigungen fir das dynamische Einflgen von Aktivitden auf W
Instanzebene erforderlich snd. Wie sch entsprechende Berechtigungen kompakt definieren und
verwalten lassen zeigt Abschnitt 4. Der Beitrag schliefd mit ener kurzen Zusammenfassung und
Diskussion.

2 Grundlagen

Zur Festlegung von Audfuhrungs und Zugriffsberechtigungen dienen in WEMS rollenbasierte
Zugriffskonzepte [FeKu92, FeCK95]. Um fir WF-Aktivitdten zur Ausfiihrungszeit potentielle Bear-
beiter bestimmen zu kénnen, miissen be ihrer Definition (bzw. be der Definition ihrer Vorlagen)
geaignete Festlegungen getroffen werden. In der Regel werden dabel Aktivitdten keine konkreten
Personen ds Bearbeiter zugeordnet, sondern spezifische Ausfiihrungsorgane, die bezliglich der
Aufgabenzutellung sog. Rollen Ubernehmen. Eine Rolle (z. B. Sachbearbeiter) fasst dabe ene
Grundmenge von Fahigkeiten und Kompetenzen zusammen, welche entsprechende Benutzer zur
Durchfiihrung  bestimmter Aktionen qudifizieren. Ausfihrungsorgane in dersdben Rolle sind
austauschbar, d. h. dle Personen, die sch Uber ihre Ralle fir die Bearbeitung einer Téigkeit
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qudifizieren, kdnnen diese auch ausfiihren. Erforderlichenfalls kann ein Benutzer auch mehrere Rollen
ennehmen.

In unsrem Ansatz kann die Auswahl der potenzielen Bearbeiter einer Aktivitét nicht nur auf
Grundlage von Rollen, sondern auch in Abhéngigkeit anderer Aspekte erfolgen, etwa der 4ige-
horigkeit einer Person zu einer bestimmten organisatorischen Einheit oder Arbeitsgruppe. Grundlage
hierfir bilden die im Organisationsmodell hinterlegten Informeationen. Das von uns verwendete
Organisationsmetamodell  zeigt Abb. 2, en daasdf baserendes Werkzeug fir die
Organisationsmodd lierung ist in Abb. 3 dargestellt.
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Ausgehend von enem konkreten Organisationsmoddl kdnnen sog. Bearbeiter zuordnungs-
ausdrticke (BZA) definiert und fur die Festlegung von Ausfiihrungs- und Zugriffsrechten verwendet
werden. Einige enfache Baspiee fir Bearbeterzuordnungen zeigt Tabelle 1.

Wie in anderen WfMS auch, werden Bearbeiterzuordnungsausdriicke von uns verwendet, um fir
WEF-Aktivitéten potentielle Bearbater festzulegen. Entsprechende Festlegungen kénnen auch wunab-
hangig von konkreten WF-Modellen vorgenommen werden, indem se auf Typebene fir wiederver-
wendbare Aktivitétenvorlagen erfolgen. Diese Vorlagen snd zusétich in Kategorien eingetalt, die
hierarchisch organisert werden. Dadurch konnen Ausfiihrungsrechte auch kompakt auf der Ebene
von Kategorien festgelegt werden. See gdten dann auch fir ale untergeordneten Kategorien und

Vorlagen. Wir werden uns dieses einfache Prinzip auch bel der Definition von Anderungsrechten
zunutze machen.
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Tabelle 1: Beispiele fur Bearbeiterzuordnungen

BZA Bedeutung
Role= X Benutzer hat Rolle X.
Role+= X Benutzer hat die angegebene oder eine speziellere Rolle
Unit=0 Benutzer gehort der Organisationseinheit O an.

Role= X and Unit = O | Benutzer hat die Rolle X und gehotrt der Organisationseinheit O an.

Capability =X Benutzer hat Fahigkeit X
Pogition += X Benutzer ist Vorgesetzter (beliebiger Ebene) der Stelle X
Unit-=0 Benutzer ist Mitglied einer Organisationseinheit, die O (auf beliebiger
Ebene) untergeordnet ist
Actor=X Benutzer ist der angegebene Mitarbeiter X
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Abb. 3: Editor zur Erstellung von Organisationsmodellen
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3 Erforderliche Rechte fur Ad-hoc-Anderungen

In diesem Abschnitt zeigen wir am Beispid des Ad-hoc-Einfligens von Aktivitéten (auf WF-Instanz-
ebene), welche Berechtigungen hierzu erforderlich bzw. snnvoll snd. Abschnitt 4 geht dann darauf
en, wie entgprechende Rechte definiert und verwaltet werden konnen.

1.

Benutzer abhangige Einschrankungen: Auf welche Aktivitétentypen bzw. -vorlagen darf en
bestimmter Benutzer beim Einfligen von WF-Schritten Bezug nehmen?

Diexe Frage gdlt sch unabhdngig vom Typ der WFInganz, in die ene neue Aktivité
engefigt werden soll. Hintergrund i, dass enem Benutzer im Allgemeinen nicht dle im
Repogitory hinterlegten Aktivitétenvorlagen zur Auswvahl stehen. Ein Verwatungsangestdliter
eines Krankenhauses etwa darf (mangels Kompetenz) keine medizinische oder pflegerische
Téigkeat in den laufenden Behandlungsprozess eines Petienten enfligen. Die Menge der
Aktivitétentypen bzw. -vorlagen, auf die ein bestimmter Benutzer bam Einfligen neuer W
Schritte Bezug nehmen darf, muss deshdb a priori snnvoll eingeschrankt werden.

Prozesstypabhéangige Einschrankungen: Aktivitéien welchen Typs bzw. welcher Vorlage
durfen in WF-Instanzen eines bestimmten WF-Typs eingefiigt werden?

Diese Frage gdlt sch unabhangig davon, von welcher Person die Einfligung vorgenommen
wird. Im Allgemeinen sollten nur solche Einfligungen gedtattet werden, die semantisch snnvall
sind. Deshdb dirfen zu den WFIngtanzen eines bestimmten WF-Typs nicht beliebige
Aktivitéen hinzugefligt werden. Wir wollen dies durch ein enfaches Bespid illustrieren:
Wurde zur Sammelbestellung von Medikamenten von einer Krankengtation ein Bestellvorgang
gedtartet, der unabhdngig von der Behandlung eines korkreten Patienten ist, macht das Ein-
flgen patientenbezogener Aktivitdten (z.B. , Patient waschen®) in diese WF-Instanz semartisch
keinen Sinn und ig deshdb zu unterbinden. Aus der Tatsache, dass ein Benuizer ene
bestimmte Aktivitét in die Instanzen enes WFTyps X enfligen darf, kann dso im Allgemeinen
nicht geschlossen werden, dass er dieselbe Aktivitét auch in WF-Instanzen anderer WF-
Typen enfligen daf.

Prozessnstanzabhéngige Einschrankungen: Welche Benutzer diirfen eine besimmte Akti-
vitét in eine gegebene WF-Inganz einfligen?

Die Einschrankungen 1 und 2 reichen alein noch nicht aus, um entscheiden zu kdnnen, ob en
Benutzer eine bestimmte Aktivité in eine WF-Inganz einfligen darf oder nicht. Im Allgemeinen
kann es zu enem WF-Typen zugehdrige WFInstanzen geben, fur die en Benutzer eine
Aktivitdt X einfligen darf, wohingegen ihm dies fir andere WFInstanzen desselben WF-Typs
nicht gedtattet ist. Beispiel sweise konnen radiologische Untersuchungen von unterschiedlichen
Stationen im Krarkenhaus angefordert werden. Generdl daf en Sationsarzt enen
zuséizlichen Vorbereitungsschritt in die WF-Instanz eines solchen Untersuchungsablaufs nur
dann einfligen, wenn er der behandeinden Einheit (d.h. Station) des Peatienten angehtrt. Das
bedeutet, dass Berechtigungskonzepte fir das Ad-hoc-Einfiigen von Aktivitdten varigbel
gestdtet werden kdnnen missen. D.h. sie snd abhdngig von gewissen WF-Attributen, die erst
zur Laufzeit mit einem Wert belegt werden.
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4. Kontextabhangige Einschrénkungen: In welche Bereiche des WF-Graphen einer WF-
Ingtanz durfen Aktivitéten eingefligt werden?

Die bisherigen Festlegungen regeln, wer welche Art von Aktivitéten in welche WF-Instarzen
einfigen daf. Nicht festgeegt is jedoch, an welchen Podtionen des WFGraphen
entsprechende Einfligungen erfolgen konnen sollen.

Die Fragestellungen 1 — 3 werden nachfolgend behanddlt. Den zuletzt genannten Aspekt klammern
wir in diesem Beitrag jedoch aus. Hierzu wurden von uns ebenfdls Lésungskornzepte erarbeitet. Sie
machen sch zum enen die hierarchische Strukturierung von WFModdlen zunutze, zum anderen
erlauben sie es, WF-Graphen in sog. Anderungsspharen zu unterteilen. Abschlielend sa ewahnt,
dass der Akteur, der eine Ad-hoc-Einfligung vornimmit, nicht notwendigerweise dieselbe Person sein
muss, die anschlief3end den neu eingefligten Schritt bearbeitet. In unserem Ansatz trennen wir strikt
2wischen Audfiihrungs- und Einfligerechten. In diesem Beitrag konzentrieren wir uns auf Letztere.

4 Definition und Verwaltung von Anderungsrechten

In diesem Abschnitt gehen wir darauf ein, wie die vorangehend diskutierten Einschrénkungen ge-
wahrleistet werden konnen. Dazu zeigen wir, wie Anderungsrechte im Allgemeinen zu definieren und
verwdten snd, unter Beachtung der eingangs genannten Anforderungen (z.B. Pflegbarkeit der
Rechtebasis).

4.1 Benutzerabhangige Einschrankungen

Fur Benutzer muss kompakt beschreibbar sein, auf welche Aktivitétentypen bzw. —vorlagen se beim
Einflgen neuer WFSchritte Bezug nehmen dirfen. Entsprechende Festlegungen missen im
Allgemeinen unabhangig von konkreten WF-Typen oder - nstanzen erfolgen kémen. Dadurch kann
zum einen die Menge der von einer bestimmten Benutzergruppe enflgbaren Aktivitéten a priori
snnvoll eingeschrénkt werden, zum anderen ergibt sich eine (pflegoare) Rechtebasis, die sich robust
gegeniiber Prozessvorl agen-Anderungen zeigt.

Prinzipiel koénnen solche Einfligerechte auf Grundlage der erwéhnten Bearbeiterzuordnungsaus-
driicke (BZA) festgdegt werden. Ein naver Ansatiz wére es dlerdings, fir jeden einzelnen Aktivité
tentyp ene entsprechende Berechtigung (in Form eines BZA) zu definieren. Dies wére bel grofRer
Zahl von Aktivitéenvorlagen mit einem zu hohen Aufwand fir die Rechtedefinition und -pflege
verbunden. Aus diesem Grund unterstiitzen wir ein hierarchisches Rechtemodell, bei dem Berechti-
gungen nicht nur fir enzelne Vorlagen, sondern —wo snnvoll und moglich — auch fir komplette Ak-
tivitdterkategorien vereinbat werden konnen. Der fir eine bedimmte Aktivitétenkategorie
festgdegte BZA ist dann auch fir dle untergeordneten Aktivitétenkategorien und -vorlagen wirksam,
es e denn, er wird dort explizit durch einen anderen BZA Uberschrieben. In der Mehrzahl der Féle
wird es geniigen, entsprechende Berechtigungen auf der Ebene von Aktivitéterkategorien zu
definieren.

Wir wollen dies anhand eines Baspies illugtrieren. Dazu seien der Aktivitdtenbaum aus Abb. 4 und
die ihm zugeordneten Berechtigungen gegeben. Die Rechte fir das Einfligen von Aktivitéten Snd hier
auf Ebene der Aktivitétenkategorien A, A, und A; festgelegt. Sie gelten somit auch fur dle unter-
geordneten Aktivitdtenkategorien und -vorlagen. Beispidsweise it die Berechtigung Role = Arzt fir
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dle untergeordneten Aktivitétenvorlagen von A; wirksam. Demnach daf ein Benutzer mit dieser
Roalle beim Einfiigen von WF-Schritten auf die Aktivitdtervorlagen a1, a2, &s, ... Bezug nehmen, es
s8 denn diese Menge wird durch andere Einschrankungen (dehe unten) weiter verkleinert.
Abschlief?end sa erwahnt, dass keinerlel Anpassung erforderlich wird, wenn sich in Bezug auf die
Zusammensetzung dieser Aktivitaenkategorien Anderungen ergeben (z.B. durch Hinzunahme neuer
Aktivitaenvorlagen). Dadurch reduziet sch der Aufwand fir die Definition und Pflege der
Einfligerechte erheblich.

@ Aktivitatenkategorie

Aktivitatenbaum

E Aktivitatenvorlage

B ist Subkategorie von A

\ @ a ist Element von A
Expr
A ist der BZA Expr
dnet.

Abb. 4: Aktivitdtenbaum mit Bearbeiterzuordnungen

In Abb. 4 sind Anderungsrechte nur fir die Aktivitatenkategorien der obersten Stufe definiert und
gelten somit jewells fir ale untergeordneten Aktivitétenkategorien und -vorlagen. Wie erwahnt, ist es
aber auch moglich, diese Rechte auf untergeordneter Ebene bel Bedarf zu Uberschreiben. Wir
illudrieren dies anhand zweler Beispide:

Aktivitatenbaum

Role = Pflege

Role =Arzt|

Role = Verwaltung

@ asi

Abb. 5: Rechte Uiberschreiben (Verkleinerung der Menge berechtigter Personen)

Role = Arzt AND Unit = Station2 |
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Aktivitatenbaum

Role = Pflege
AND

Role =Arzt | Role =Verwa|tung|
H H Unit = Station2

Abb.6: Rechte Uberschreiben (VergrofRerung der Menge berechtigter Personen)

In Abb. 5 ist der fur A, festigelegte BZA Role = Arzt nur fir a; und a, wirksam, nicht jedoch fur
die Aktivitdtenvorlage ay3. FUr se wurde der auf der Ebene von A, festgelegte BZA durch den BZA
Role = Arzt AND Unit = Station 2 Uberschrieben. Demnach durfen Aktivitéten dieses Typs nur
von Benutzern mit Rolle Arzt und mit Zugehdrigkeit zur Organisationsainheit Station2 eingefligt
werden. Die Menge der zum Einfligen von a3 berechtigten Akteure wird somit gegenuber A; (bzw.
a1 und ay,) verkleinert. Ein zweites Beispid fiir das Uberschreiben von Einfligerechten zeigt Abb. 6.
Hier igt die fur die Kategorie A; festgelegte Berechtigung Role = Pflege AND Unit = Station2 fir
die Aktivitétenvorlage a&; wirksam, nicht jedoch fir die Elemente der untergeordneten Kategorie
Asz;. Im Gegensaiz zum vorangehenden Beispid aber vergroRert hier der BZA Role = Pflege die
Menge berechtigter Akteure.

Soll nun fir einen konkreten Benutzer festgestdlt werden, auf welche Aktivitdtenvorlagen er Sch
beim Einflgen von Aktivitéten in WHInganzen generdl beziehen darf, muss der Aktivitétenbaum
(tellweise) traversert werden. Vermerkt man dabei fUr Nichtblattknoten, ob es auf untergeordneter
Ebene zu einem Uberschreiben von Rechtefestiegungen kommt oder nicht, kann der Aufwand fir
diese Uberprifung minimal gestaltet werden.

4.2 Prozesstypabhangige Einschrankungen

Wie moativiert, muss fur jeden WF-Typ geregdt sain, welche Aktivitéten (bzw. Aktivitéten welchen
Typs) in zugehdrige WIngtanzen eingefligt werden dirfen und welche nicht. Dies sollte unabhéngig
von den Benutzern, die derartige Einfligungen vornehmen, erfolgen kdnnen. Ferner it zu beachten,
dass solche prozesstypbezogenen Berechtigungen ebenfdls wieder mit vertretbarem Aufwand
definiert und gepflegt werden kénnen. Im Idedfdl sollten entsorechende Rechte nicht angepasst
werden muissen, wenn neue WF-Typen hinzukommen oder bestehende WF-Typen wegfallen.

Bezugspunkt fur die Definition entsprechender Rechte bilden die im Repostory hinterlegten
Prozesskategorien und -vorlagen. Se sind — ebenso wie Aktivitétenkategorien und -vorlagen — hier-
archisch organisert, wobel Prozesskategorien durch Nichtblattknoten und Prozessvorlagen durch
Blattknoten im Prozessbaum représentiert werden. Den Knoten dieses Baums wird nun direkt oder
indirekt eine Menge von Aktivitétenvorlagen zugeordnet, auf die bem Einfligen neuer Schritte Bezug
genommen werden daf. Be ihrer Festlegung konnen Aktivitétenvorlagen und -kategorien
referenziert werden, wodurch wieder eine kompakte Rechtedefinition maglich wird.
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Die ene bestimmten Prozeskategorie zugeordnete Aktivitdtenmenge it auch fir dle
untergeordneten Prozesskategorien und -vorlagen giiltig, kann dort aer noch um zusdizliche
Aktivitéten erweitert werden. D.h. im Gegensatz zu dem in Abschnitt 4.1 beschriebenen Vorgehen
werden Rechtefestlegungen auf untergeordneter Ebene nicht Uberschrieben, sondern kénnen dort um
weitere Rechte erganzt werden (additive Semantik). Ein einfaches Beispid zeigt Abb. 7. Hier wird
der obersten Prozesskategorie Tope die Aktivitdtervorlage &, zugeordnet. Diese Festlegung gilt
dementsprechend auch fir ale untergeordneten Prozesskategorien und -vorlagen. Das bedeutet,
dass Aktivitéten mit Vorlage & in Instanzen beliebiger Prozessvorlagen eingefligt werden diirfen, es
s8 denn dies wird durch andere (orthogonde) Einschrankungen (vgl. Abschnitte 4.1 und 4.3)
unterbunden. Auf untergeordneter Ebene erfolgt noch eine VergroRerung der Menge enfUgbarer
Aktivitéten. Beispid sweise kbnnen Aktivitdten der Kategorie A, aufgrund der Zuordnung von A, zu
P, in dle untergeordneten Prozessvorlagen von Py (bzw. in deren Instanzen) eingefligt werden (pyaa,
Pz und piz). FUr Instanzen der Prozessvorlagen piin und prz kGnnen zusétzich noch
Aktivitdtenvorlagen der Kategorie A; hinzukommen (wg. der Zuordnung von A; zu Pyy).

Prozesskategorie
Prozessbaum ®
@ Prozessvorlage

@ Aktivitatenkategorie

El Aktivitatenvorlage

P' ist Subkategorie von P

e

p ist Element von P

P verwendet A

Abb. 7: Prozessbaum mit zugeordneten Aktivitdtenkategorien und -vorlagen

Mit dem vorgestdlten Konzept kdnnen Aktivitétenvorlagen den Prozesskategorien bzw. -vorlagen
Ubergchtlich und kompakt zugeordnet werden. Verzichtet man dabe auf die Zuordnung einzener
Aktivitédtenvorlagen und referenziert sattdessen Aktivitdtenkategorien, so miissen im Prozessbaum
keine Anpassungen erfolgen, wenn spéter neue Aktivitdtenvorlagen hinzukommen oder bestehende
Aktivitienvorlagen wegfalen. Ahnliches gilt fir den Fal, dass neue Prozessvorlagen in den
Prozesshaum eingefligt werden sollen. Hier konnen im Regelfdl die Festlegungen der Gbergeordneten
Prozesskategorien Ubernommen werden.

Zur Ermittlung der Aktivitétenvorlagen, auf die ein Benutzer u beim Einfligen eines Schrittes in eine
Prozessnganz (mit Vorlage p) Bezug nehmen darf, kann wie folgt vorgegangen werden:

1. Bedimmung dler Aktivitétenvorlagen, die von dem Benutzer u generdl eingefligt werden
dirfen, unabhdngig vom Typ de betrachteten WFIndanz (® UserActivitySet).
Grundlegend hierfir and die in Abschnitt 4.1 skizzierten Konzepte sowie das fur den Benutzer
u hinterlegte Profil (z.B. Rollen von u und zugeordnete Organi sationsainheit).
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2. Bedimmung dler Aktivitdtenvorlagen, diein Indanzen der Prozessvorlage p eingefligt werden
dirfen, unabhangig von den Personen die diese Anderung vornehmen (® ProcessType-
ActivitySet).*

3. Dea Benutzer daf dann bem Einflgen neuer Schritte in die Prozessndanz auf
Aktivitétenvorlagen der Menge User ActivitySet C ProcessTypeActivitySet Bezug nehmen.

Der in Abb. 7 dargestellte Sachverhdt kann invertiert werden, indem man im Aktivitétenbaum den
einzelnen Knoten die entsprechenden Prozesskategorien oder -vorlagen zuwelst. Dies bietet zur
Beantwortung gewisser Fragestellungen Vortelle, auf deren Darstellung wir an dieser Stelle aber aus
Platzgrinden verzichten.

4.3 Prozessinstanzabhéangige Einschrankungen

Wie in Kapitel 3 diskutiert, reichen die Berechtigungskonzepte aus den Abschnitten 4.1 und 4.2
dlen noch nicht aus, um ermitteln zu konnen, ob en Benutzer eine besimmte Aktivitatenvorlage in
eine gegebene WHInganz auch wirklich einfligen darf oder nicht. Der Grund hierfir igt, dass ein und
diedlbe Prozessvorlage im Allgemenen in unterschiedlichen Unternehmensbereichen indanziiert
werden kann. Dementsprechend varidbel miissen die Berechtigungen fir die Anderung
entsprechender WF-Instanzen gestaltet werden.

Die Rechtedefinition kann hnlich wie in den beiden vorangehenden Féllen erfolgen, indem man den
Knoten des Prozessbaums variable Bearbeiter zuordnungsausdr licke zuweist. Se regeln, welche
WF-Inganzen eines bestimmten WFTyps bzw. einer bestimmten Prozesskategorie von einem
Benutzer manipuliert werden dirfen. Wir wollen dies anhand eines enfachen Beispids illudrieren: In
Abb. 8 ist der Prozesskategorie P, der variable Bearbeiterzuordnungsausdruck Role = Arzt AND
Unit = Attr( BEHANDELNDE_STATION) zugewiesen Diese Festlegung gilt sowohl fir P, ds
auch fur die untergeordneten Prozesskategorien und -vorlagen Py, P2, P11 und pig. Se it nicht fir
P12 gultig, dahier ein spezielerer BZA festgelegt wurde.

@ Prozesskategorie
@ Prozessvorlage

P' ist Subkategorie von P

E—w@

p ist Element von P

Prozessbaum

Role = Arzt
AND
Unit = Attr(BEHANDELNDE_STATION)

A ist Bearbeiterausdruck
... Role = Facharzt AND Expr zugeordnet.
Unit = Attr( BEHANDELNDE_STATION)

Abb. 8: Prozessbaum mit Bearbeiterzuordnungen

! Diese Menge kann bestimmt werden, indem man im Prozessbaum den Weg von der Wurzel zu dem Blatt mit der
entsprechenden Prozessvorlage p durchlduft und dabei fir jeden Knoten die zugeordneten Aktivitatenmengen
»aufaddiert*. Bezogen auf das Beispiel aus Abb. 7 ergibt sich so filr py, die Aktivitdtenmenge{ay} E A, E A,.
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Zu beachten i<, dass der fir den Knoten P, festgelegte BZA variabe is. Ein Benutzer darf demnach
in entgprechende WF-Ingtanzen nur dann Schritte einfligen, wenn er die Rolle Arzt bestzt und wenn
e da Behandlungssinheit BEHANDELNDE _STATION angehtrt. Letzeres it en fir
Prozessvorlagen der Kategorie B (sowie untergeordneter Kategorien) definiertes Attribut, dessen
konkreter Wert erst bel Erzeugung der WF-Instanzen festgelegt wird. Dadurch wird es mdglich,
EinfUgerechte in Abhéngigkeit von Attributen der WF-Instanzen, variabel zu gestaten.

5 Zusammenfassung und Ausblick

In diesem Beitrag haben wir ein Sicherheitskonzept vorgestdlt, das eine flexible Kontrolle von Ad-
hoc-Abweichungen bei der WF-Ausfiihrung erméglicht. Solche spontanen WF-Anderungen konnen
erforderlich werden, um flexibe auf Ausnahmen oder gednderte Redwedtdtuationen reagieren zu
konnen. Se durfen aber niemds unkontrolliert erfolgen, da ansonsten ein Missbrauch nicht
ausgeschlossen werden kann.

In diessm Beitrag haben wir erssmas wichtige Anforderungen, die in diessm Zusammenhang be-
dehen, erdrtert und am Beispid des Ad-hoc-Einfligens von WF-Schritten aufgezeigt wie ent-
sprechende Berechtigungskonzepte definiert und verwaltet werden konnen. Unser Hauptaugenmerk
gat dabel der moglichst einfachen Festlegung und Pflegbarkeit der Anderungsrechte. Unsere
konkreten Erfahrungen mit Prozessen aus dem Krankenhausbereich haben gezeigt, dass diese beiden
Zide mit den vorgestellten Konzepten erreicht werden konnen. Grundlegend igt die hierarchische
Strukturierung von Prozesss und Aktivitdtenkategorien sowie die Verwendung (erwelterter)
rollenbaserter Zugriffskonzepte. Im Wesentlichen haben wir uns dso an Konzepten orientiert, wie
sein gangigen WM S sowie in dem von uns entwickelten ADEPT-WfMS vorzufinden sind.

Interessante Fragestellungen ergeben sich noch im Zusammenhang mit unternehmensiibergreifenden
Prozessen. Hier haben Anwender oftmals keine globale Sicht auf den Prozess, so dass Anderungen
in der Regd immer nur Fragmente eines WF-Modélls betreffen kdnnen. Abgesehen davon ist esim
Allgemeinen auch nicht tolerabel, dass eine Person eines Unternehmens A in die (Tell-)Ablaufe eines
Unternehmens B eingreift bzw. diese 8ndert. Ebenfals nicht behandelt haben wir die Fragestdlung,
inwieweit auch andere Benutzer bei der Definition einer Anderung einbezogen werden miissen (etwa
um der beabschtigten Modifikation zazudimmen).
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