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Zusammenfassung

Durch Datenreplikation kénnen prinzipiell schnellere
Zugriffszeiten und eine beliebig hohe Fehlertoleranz
in einem verteilten System erreicht werden. Ein re-
pliziertes verteiltes System muf allerdings zur Konsi-
stenzsicherung zusitzliche Aufgaben erfiillen. Dazu
wurden in der Literatur viele unterschiedliche Re-
plikationsverfahren vorgeschlagen. Dieser Artikel be-
schreibt die zusitzlichen Aufgaben kurz, leitet daraus
Kriterien zur Klassifikation der verschiedenen Prin-
zipien der Replikationskontrolle ab und stellt danach
einige der Replikationsverfahren detaillierter vor.

1 Einleitung und Motivation

In den letzten Jahren kann ein immer stérke-
rer Trend zu verteilten Systemen beobachtet wer-
den. Diese Tendenz 148t sich sowohl in klassischen
Bereichen der Informationsverarbeitung (z.B.: ver-
teilte Dateisvsteme, verteilte Datenbank- und In-
formationssysteme) als auch in vielen neuen An-
wendungsgebieten (z.B.: mobile Computing, Con-
current Engineering, Workflow-Management, Data-

Warehousing) feststellen.

Eine Voraussetzung fiir die bessere Fehlertoleranz
und den hoheren Durchsatz eines verteilten Systems
stellt vielfach die Replikation der Daten dar: Der
Wert eines (Daten—)Objekts wird hierbei auf meh-
rere (Rechner—)Knoten des verteilten Systems ge-
speichert. Damit wird der Zugriff bei Ausfall daten-
haltender Knoten erst erméglicht sowie der Durch-
satz erhoht, weil auf die lokal vorhandene bzw. auf
eine schnell erreichbare Kopie zugegriffen werden

* Diese Arbeit entstand im Rahmen eines von der Daimler
Benz Forschung Ulm geférderten Forschungsprojekts.

kann. Replikation ist deshalb besonders bei datenin-
tensiven Anwendungen (z.B. Multi-Media) und bei
verteilten Systemen notwendig, die iber ein unsi-
cheres Kommunikationsnetzwerk mit geringer Band-
breite verfiigen (z. B. mobile Computing).

Allerdings fiihrt Replikation bei der Verdnderung ei-
nes Objekts zu hoherem Kommunikations— und Ver-
waltungsaufwand, weil das Objekt in der Regel auf
mehreren Knoten aktualisiert werden muf. Dieser
Aufwand erhoht sich noch, wenn gefordert wird, daf}
sich aus der Sicht der Anwendung ein repliziertes Sy-
stem wie ein nicht repliziertes System verhalten soll
(sog. [-Kopie-Aquivalenz (1-copy equivalence) [4]).
Das verteilte System muf} dann darauf achten, dafl die
Kopien eines replizierten Objekts wechselseitig kon-
sistent (mutual conststent) [16] sind.

Diese Aufgabe wird durch das Auftreten von
Rechner- und Netzausfillen erschwert. Besonders
problematisch sind in diesem Zusammenhang Parti-
tionierungen, bei denen ein verteiltes System in dis-
junkte Knotenmengen (Partitionen) aufgeteilt wird,
wodurch eine Kommunikation iiber Partitionsgren-
zen hinaus nicht mehr méglich ist. Dadurch kann aus
dem ,Nichterreichen“ eines Knotens nicht mehr auf
dessen Ausfall und damit dessen Inaktivitdt geschlos-
sen werden: Er kann sich auch funktionsfihig in einer
anderen Partition befinden. Es besteht dann die Ge-
fahr, daff Knoten aus verschiedenen Partitionen ihre
erreichbaren Kopien unkoordiniert verandern und da-
durch das verteilte System in einen inkorrekten (= in-
konsistenten) Zustand tberfiihren. Hier existiert ein
Zielkonflikt zwischen maximaler Verfiigbarkeit und
der Korrektheit des Gesamtsystems.

Es muB deshalb ein geeigneter Kompromiff gefunden
werden, der es ermdglicht, die Vorteile der Daten-
replikation (hohere Verfiigbarkeit, effizienterer Zu-
griff) zu nutzen, und dabei ihre Nachteile (grofie-



rer Anderungsaufwand, Gefahr von Dateninkonsi-
stenzen) moglichst zu vermeiden. In der Abbildung 1
wird dieser Zielkonflikt und die daraus resultieren-
den Folgen fiir die Verwaltung von Datenreplikaten
graphisch dargestellt.
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Abbildung 1: Zielkonflikt der Replikationskontrolle

Zur Losung dieses Zielkonflikts werden in der Lite-
ratur viele verschiedene Replikationsverfahren vorge-
schlagen. In diesem Ubersichtartikel werden deshalb
nach der Definition einiger grundlegender Begriffe!
(Kapitel 2) die verschiedenen Aufgaben dieser Ver-
fahren skizziert, um daraus Kriterien zur Klassifika-
tion dieser Methoden zu erstellen (Kapitel 3). In den
beiden folgenden Kapiteln werden einige dieser Ver-
fahren detaillierter beschrieben sowie ihre jeweiligen
Vor— und Nachteile diskutiert. Kapitel 6 bildet mit
einigen Bemerkungen den Schluf} dieses Papiers.

Im folgendem werden die verschiedenen Verfahren
der Einfachheit halber im Kontext verteilter Daten-
banksysteme beschrieben. Ihre Prinzipien lassen sich
jedoch in der Regel leicht auf andere Anwendungsbe-
reiche iibertragen (z.B. verteilte Dateisysteme [6]).

! Diese Begriffe und Notationen, die in vielen Veréffentli-
chungen verwendet werden, sind deshalb sicherlich vielen Le-
sern bereits bekannt. Damit jedoch keine Mifiverstindnisse auf-
treten, was die Autoren darunter verstehen, werden sie in Ka-
pitel 2 kurz zusammengefafit.

2 GRUNDLEGENDE BEGRIFFE

2 Grundlegende Begriffe

In diesem Abschnitt werden einige grundlegende De-
finitionen und Notationen beschrieben, die in den fol-
genden Abschnitten verwendet werden.

Datenbanken, verteilte Datenbanken, repli-
zierte Datenbanken:

Eine Datenbank besteht aus einer Menge von lo-
gischen (Daten-) Objekten, die vom Benutzer iiber
Transaktionen manipuliert werden konnen. FEine
Transaktion besteht dabei aus einer Folge von
Lese— und Schreibaktionen und besitzt die ACID-
Eigenschaften [31]. Eine Leseaktion einer Transaktion
T auf das Objekt o wird mit rr(0), ein Schreibzugriff
mit wy(o) bezeichnet.

Die Gréfe eines Datenobjekts ist im allgemeinen
fiir das Verstindnis des einzelnen Replikationsver-
fahrens unwesentlich. Ein Objekt kann beispiels-
weise ein oder mehrere Tupel, eine Tabelle oder eine
Datei sein.? Die Verwaltung einer Datenbank wird
von einem Datenbankmanagementsystem (DBMS)
iibernommen. Wird nicht zwischen Datenbank und
DBMS unterschieden. so wird der Begriff Datenbank-
system (DBS) verwendet.

Bei einem verteilten Datenbanksystem werden ein-
zelne Datenbanksysteme zu einem Datenbankver-
bund zusammengeschlossen. Die einzelnen Daten-
banksysteme nennt man iblicherweise lokale Daten-
banksysteme (LDBS). Die Koordination und Verwal-
tung der verteilten Datenbank wird durch ein globales
DBMS realisiert.

Eine verteilte Datenbank heifit replizierte Datenbank,
wenn der Wert eines logischen Datenobjekts in meh-
reren physikalischen Datenobjekten (Kopien) gespei-
chert wird.

Schedule, Synchronisationsverfahren:

Die einzelnen Aktionen einer Transaktion werden
aus Leistungsgriinden nicht unmittelbar nacheinan-
der (,am Stiick“), sondern in der Regel verschrankt
mit den Aktionen anderer Transaktionen ausgefiihrt.
Eine solche Folge von Lese— und Schreibaktionen ver-
schiedener Transaktionen nennt man die Schedule
dieser Transaktionen. Beliebige Verschrankungen der

2 Die Granularitit kann dabei allerdings die Leistung eines
Verfahrens beeinfluflen.



Aktionen kénnen jedoch — z.B. aufgrund von lost
updates — zu Dateninkonsistenzen fiithren. Die Auf-
gabe eines Synchronisationsverfahren ist es daher,
nur diejenigen Schedule zuzulassen, die die Daten-
bankkonsistenz erhalten (konsistente Schedules [13]).
Zur Entscheidung, ob eine Schedule konsistent ist
oder nicht, wird meist das Kriterium der Serialisier-
barkeit verwendet.

serielle, serialisierbare Schedule:

Eine Schedule S heifit seriell, wenn fiir je zwei Trans-
aktionen 7; und Tj aus S gilt, daff alle Aktionen von
T; vor den Aktionen von T; durchgefiihrt werden [4],
d. h. alle Aktionen einer Transaktion werden unmit-
telbar nacheinander ausgefiihrt.

Eine Schedule S heifit serialisierbar, wenn es minde-
stens eine serielle Schedule mit denselben Transaktio-
nen gibt, die den gleichen Datenbankzustand sowie
die gleiche Ausgabe erzeugt wie S [4].

Ob eine Schedule serialisierbar ist, kann beispiels-
weise mit Hilfe eines Abhdngigkeitsgraphen (seria-
lization graph [4]) iberpriift werden: Besitzt der
Abhingigkeitsgraph einer Schedule S keine Zyklen,
so ist eine hinreichende Bedingung dafiir erfiillt, daf}
die Schedule S serialisierbar und damit konsistent ist.

Auch bei replizierten Datenbanken wird die Daten-
bankkonsistenz héufig iiber die Serialisierbarkeit be-
schrieben. Dieser Serialisierbarkeitsbegriff mufl zur
Einhaltung der 1-Kopie-Aquivalenz erweitert wer-
den:

1-Kopie—serialisierbare Schedule:

Eine Schedule S einer replizierten Datenbank heifit
1-Kopie serialisierbar, wenn es mindestens eine se-
rielle Ausfiihrung der Transaktionen dieser Schedule
auf einer nicht replizierten Datenbank gibt, welche
die gleiche Ausgabe sowie den gleichen Datenbank-
zustand erzeugt wie S auf der replizierten Datenbank
(4, 16].

Daneben wurden im Bereich der replizierten Da-
tenbanken auch noch andere, im Vergleich zur 1-
Kopie—Serialisierbarkeit leichter erfiillbare Serialisier-
barkeitsbegriffe vorgeschlagen [58, 46, 26, 21, 35].
Als Beispiel sei hier die FEpsilon—Serialisierbarkeit
[58] genannt, bei der zugunsten héherer Verfiigbar-
keit /héherem Durchsatz die 1-Kopie-Aquivalenz fiir
Lesetransaktionen aufgegeben wird. Dadurch miissen

nicht alle Kopien gleichzeitig (synchron) aktuali-
siert werden. Zur Sicherstellung der Datenkonsistenz
miissen aber die Kopien in gleicher serialisierba-
rer Reihenfolge (z.B. Zeitstempelreihenfolge) aktua-
lisiert werden, so daB nach der Durchfithrung aller
Transaktionen die Datenbank wieder zu einem kon-
sistenten Zustand konvergiert.

Bis zum Erreichen dieser Konvergenz diirfen Lese-
transaktion einen inkonsistenten Datenbankzustand
sehen. Die Hohe der erlaubten Inkonsistenz wird ent-
sprechend der Konsistenzanforderungen der jeweili-
gen Anwendungen durch den Uberlappungsparame-
ter € individuell festgelegt. Als Maf} der Uberlappung
wird dabei die (gewichtete) Anzahl der Konsistenz-
konflikte herangezogen. Dies fiihrt zu der folgenden
formalen Definition der Epsilon—Serialisierbarkeit:

Epsilon—serialisierbare Schedule:
Eine Schedule S einer replizierten Datenbank heifit
epsilon-serialisierbar, wenn gilt:
1. Die Schedule S, = S\{Lesetransaktionen} ist
serialisierbar.

2. Fiir jede Lesetransaktion gilt: Solange die gese-
hene Inkonsistenz kleiner als die Uberlappungs-
grenze ¢ ist, diirfen sich die Aktionen einer Le-
setransaktion beliebig mit den Aktionen anderer
mit dieser in Konflikt stehenden Transaktionen
iiberschneiden.

Abbildung 1 zeigt die Kompatibilitétstabellen fiir
die 1-Kopie-Serialisierbarkeit und die Epsilon-Seria-
lisierbarkeit. Diese Tabellen legen fest, wann kon-
kurrierende Zugriffe zweier Transaktionen vertréglich
sind. Durch die begrenzte Kompatibilitdt zwischen
dem Zugriff einer Lesetransaktion (Rg) und ei-
ner Schreibtransaktion (W) erlaubt die Epsilon-
Serialisierbarkeit eine stirkere Verschrankung paral-
leler Transaktionen (gréfiere Zahl an korrekten Sche-
dules).

Beispiel 1:

Bei der Datenbank einer Bank ist das Konto k; auf
die Knoten A und B repliziert. Auf Knoten A befin-
det sich zusitzlich noch das Konto k;. Beide Konten
enthalten jeweils 1000 DM. Auf dem Knoten A wird
eine Anderungstransaktion Ty gestartet, die 200 DM
von Konto k; auf das Konto kq iiberweist (Aktio-
nen: w% (ky,—200), w%/(k],——‘ZOO), w%](kz,-i-ZZOO)‘).

U
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7 ; Ry U Wi
Ry Wi - - -
- - - RJQ kompatibel kompatibel begrenzt kompatibel
R}, kompatibel inkompatibel - - - -
—— - - - Ry, kompatibel kompatibel inkompatibel
W{, | inkompatibel inkompatibel - - - - -
W/, | begrenzt kompatibel inkompatibel inkompatibel
Tabelle 1.1
Tabelle 1.2

Tabelle 1: Kompatibilititstabelle fiir die 1-Kopie-Serialisicrbarkeit (Tabelle 1.1) und die Epsilon—Serialisierbarkeit

(Tabelle 1.2)
Ru: Leseoperation einer Schreibtransaktion
Wy Schreiboperation einer Schreibtransaktion

Rgq: Leseoperation einer Lesetransaktion

begrenzt kompatibel: bis zumn Erreichen der ¢-Grenze werden die Konflikte mit Schreibtransaktionen ignoriert

Gleichzeitig wird auf Knoten B die Lesetransaktion
To mit den Aktionen r?@(kl), r?q(kz) initiiert, die
den Kontostand aller Konten (z.B. fiir statistische
Auswertungen) bestimmt. Aufgrund von zeitlichen
Verzogerungen wird die Transaktion Ty auf Kno-
ten A vor der Transaktion Ty ausgefiihrt, auf dem
Knoten B dagegen erst nach T (Schedules auf Kno-
ten A bzw. B: S4 = <117$U(k1,—‘200), wév(kg,-}-‘ZOO),
qu(kg)), Sg = (r?q(kl), w%}(k’],—QOO))). Die glo-
bale Schedule S = (S54,5p) ist deshalb nicht 1-
Kopie—serialisierbar, da Ty die Zwischenzusténde der
Transaktion Ty (alten Kontostand von k; auf Knoten
B, neuen Kontostand von kz auf Knoten A) und damit
einen inkonsistenten Datenbankzustand sieht. Nach
der Durchfilhrung der Anderungen von Ty auch auf
dem Knoten B sind die Kopien jedoch wieder wech-
selseitig konsistent (Kontostdnde bei allen Kopien
800 DM bzw. 1200 DM). Falls ein e-Uberlappungs-
parameter grofler 1 gewdhlt wurde, ist deshalb diese
globale Schedule eine korrekte epsilon—serialisierbare
Schedule, da der (eine) Konflikt zwischen Ty und Tg
auf Knoten A toleriert werden kann.”

Das Korrektheitskriterium der Epsilon-Serialisier-
barkeit wird beispielsweise in [51] fiir ein Replika-
tionsverfahren fiir Echtzeit-Datenbanken eingesetzt,

3 Gtatt der Anzahl der Konflikte kann auch die Hohe der
Inkonsistenz (z.B. in DM) bei der Tolerierung von Konflikten
herangezogen werden (gewichteter ¢~-Uberlappungsparameter).
Der Konflikt im Beispiel wird dann toleriert, wenn ein ¢~ Uber-
lappungsparameter von mindestens 200 DM festgelegt wurde.

um Schreibtransaktionen weniger hiufig durch Kon-
flikte mit Lesetransaktionen zu verzégern. Damit ist
ein hoherer Durchsatz an Transaktionen in der zur
Verfiigung stehenden Zeit moglich. Weitere Anwen-
dungsgebiete fiir die Epsilon-Serialisierbarkeit sind
Auskunftssysteme oder Anwendungen fiir statistische
Auswertungen, bei denen begrenzte Ungenauigkeiten
fiir Lesetransaktionen tolerierbar sind.

3 Klassifikation von Replikations-
verfahren

Die Suche nach einem geeignetem Kompromifl fiir
den in Abbildung 1 skizzierten Zielkonflikt fiihrte in
der Literatur zu recht unterschiedlichen Vorschligen
zur Replikationskontrolle. Diese Vorschlige werden
nun klassifiziert, indem man anhand der durch die
Kopien zusitzlich verursachten Aufgaben Klassifika-
tionkriterien ableitet. Diese Aufgaben sind im einzel-
nen:

1. Kopieniibergreifende Synchronisation der Trans-

aktionszugriffe (Abschnitt 3.1)

9. Aktualisierung der Kopien beim Transaktions—

Commit (Abschnitt 3.2)

3. Konsistenzsicherung im Fehlerfall
(Abschnitt 3.3)



3.1 Aufgabe 1: kopieniibergreifende Synchronisation der Transaktionszugriffe

3.1 Aufgabe 1: kopieniibergreifende Syn-

chronisation der Transaktionszugriffe

Da ein Objekt durch mehrere verschiedene Kopien
im System reprasentiert wird, geniigt es nicht, auf
eine korrekte Synchronisation pro Kopie zu achten.
Stattdessen mufl zur Gewihrleistung der 1-Kopie—
Serialisierbarkeit? zusitzlich eine kopieniibergreifende
Synchronisation erfolgen:

Beispiel 2: Flugbuchung

Fiir eine effizientere Buchung von Sitzplitzen in Flug-
zeugen sind die noch verfiigbaren Platze eines Flugs
iiber zwei Knoten A und B repliziert. Die Sitzplatzre-

servierung erfolgt durch die folgende Transaktion:
Tr(flug, zu Buchende Plaetze)
BEGIN TRANSACTION
localread(flug, freiePlaetze);
IF freiePlaetze < zuBuchendePlaetze THEN
print("nicht genuegend Plaetze frei");
ELSE
freiePlaetze := freiePlaetze — zuBuchendePlaetze;
localwrite(flug, freiePlaetze);
END
END TRANSACTION

Die Transaktion vergleicht also die Zahl der zu bu-
chenden Sitzplitze mit den laut lokaler Kopie noch
verfiigharen Plitzen eines Flugs und aktualisiert zu-
erst nur diese lokale Kopie. Danach wird die Zahl der
neu gebuchten Sitzplitze (asynchron) an die ande-
ren Kopien iibermittelt. Ein von verschiedenen Kno-
ten gleichzeitig initiiertes Reservieren von Sitzplatzen
kann deshalb zu folgendem Verlauf der Transaktionen
fithren:

Knoten A Knoten B
Sitzplatze Transaktion | Sitzplatze Transaktion
3 3
Tr,(f.2) Tr,(f.1)
TRs(f! 1)
1 1
Tr,(f.1) Tr,(f,2)
TRa(f’ l)
-1 -1

Aus der Tabelle ist ersichtlich, daf trotz korrek-
ter Transaktionssynchronisation pro Knoten durch
die fehlende knoteniibergreifende Synchronisation

4 aber auch fiir andere Serialisierbarkeitsbegriffe fiir repli-
zierte Datenbanken (siehe Kapitel 2)

N

eine Uberbuchung von Flugzeugen mdéglich ist (lost-
update-Anomalie). Dadurch kann dieser Zustand
nicht in einer zu dieser Datenbank 1-Kopien—dqui-
valenten Datenbank erreicht werden.

Eine Aufgabe eines Replikationsverfahrens ist es des-
halb, fiir eine korrekte kopieniibergreifende Synchro-
nisation zu sorgen. Dazu wurden in der Literatur zwei
Ansitze vorgeschlagen:

3.1.1 Absolutistische Verfahren

Beim absolutistischen Ansatz realisiert eine ausge-
zeichnete Stelle (primary copy [52] siehe Abschnitt
4.2.1.1, Besitzer des tokens [40]. siehe Abschnitt
4.2.1.2, exclusive writer [9]) die kopieniibergreifende
Synchronisation. Will eine Transaktion auf ein Ob-
jekt zugreifen, so braucht sie die Zustimmung dieser
Stelle.

Damit hingt die Verfiigbarkeit eines logischen Ob-
jekts jedoch stark von der Verfiigharkeit der ausge-
zeichneten Stelle ab. Bei ,,Verlust® dieser Stelle kann
diese durch einen Stellvertreter ersetzt werden. Da-
bei muB sichergestellt werden, daB immer nur eine
ausgezeichnete Stelle fiir jedes Objekt existiert (be-
sonderes, wenn nicht zwischen Knotenabstiirzen und
Netzwerkfehlern unterschieden werden kann).

3.1.2 Voting Verfahren

Einen ,demokratischeren” Ansatz verfolgen die Vo-
ting Verfahren, bei denen die Synchronisation der
Zugriffe durch Abstimmung (voting) erfolgt. Dazu
erhilt jede Kopie eine bestimmte Anzahl an Stimmen
(hiufig 1) zugeteilt. Der Zugriff einer Transaktion auf
ein logisches Objekt wird nur dann erlaubt, wenn
eine entscheidungsfahige Anzahl, ein sog. Quorum,
an Kopien zustimmt. Haufig wird dabei zwischen ei-
nem Lesequorum (g, das zum lesenden Zugriff er-
langt werden muB, und einem Schreibquorum Qw
fiir den Schreibzugriff unterschieden. Werden bei der
Wah! des Schreib— und Lesequorums die folgenden
Uberschneidungsregeln (vgl. z. B. [1]) eingehalten, so
konnen Dateninkonsistenzen nicht mehr auftreten:

o Schreib/Schreib-Uberschneidungsregel:
2% Qu > Y iiber alle Stimmen
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e Schreib/Lese-~Uberschneidungsregel:
Qw + Qg > Y iiber alle Stimmen

Durch die Schreib/Schreib~Uberschneidungsrege]
werden iiber die gemeinsame(n) Kopie(n) parallele
Schreibzugriffe synchronisiert. Auflerdem fiihrt die
notwendige Zustimmung von mehr als der Hilfte
aller Stimmen dazu. dafl Schreiben in immer nur
einer Partition moglich ist (vgl. Aufgabe 3). Die
Schreib/Lese—Uberschneidungsregel stellt sicher, daf}
bei denen im Lesequorum enthaltenen Kopien min-
destens eine den aktuellen Wert besitzt. Zur Bestim-
mung der Kopie mit dem aktuellsten Wert werden
entweder Versionsnummern oder Zeitstempel einge-
setzt. Die Verwendung von Zeitstempeln hat den Vor-
teil. daf die Schreib/Schreib—Uberschneidungsregel
entfallen kann, da die Synchronisation der Schreib-
zugriffe iiber den Zeitstempel erfolgt [32].

Die in der Literatur vorgeschlagenen Voting-Verfah-
ren unterscheiden sich hauptsichlich in der Struk-
turierung des Quorums und in der Mdglichkeit. die
GroBe des Quorums zu verdndern. Die Verfahren las-
sen sich deshalb bzgl. zwei zueinander orthogonale
Dimensionen einteilen. Die eine Dimension legt den
Aufbau (strukturiert, unstrukturiert) eines Quorums
fest. In der anderen Dimension wird unterschieden.
ob die GroBe des Quorums fest vorgegeben ist oder ob
sie sich dynamisch an die — aufgrund von Partitio-
nierungen — verdnderte Zahl an Stimmberechtigten
anpaft.

3.1.2.1 Unstrukturiertes versus strukturier-
tes Voting

Bei den unstrukturierten Ansitzen wird ein Quorum
gebildet, indem man Qg bzw. Qw Stimmen ansam-
melt, die von beliebigen Kopien stammen kénnen.
Dagegen werden bei den strukturierten Verfahren die
Kopien in einer logischen Baum— oder Gitterstruktur
angeordnet. Zur Erlangung eines Quorums miissen
dann entlang dieser Struktur in { Ebenen jeweils s
Stimmen® gesammelt werden. Die Uberschneidungs-
regeln gelten dann sowohl fiir die Ebenen als auch
fiir die Stimmen in einer Ebene. Der Vorteil dieser
Verfahren liegt bei den geringeren Zugriffskosten, da

® bzw. alle Stimmen auf Ebene k, falls Ebene k weniger als
s Stimmen besitzt

zum Erreichen eines Quorums weniger Stimmen als
im unstrukturierten Fall benétigt werden, ohne daf
die Ausfallsicherheit stark beeintrichtigt wird. Dieser
Vorteil kommt besonders bei hohem Replikationsgrad
zur Geltung.

3.1.2.2 Dynamisches versus statisches
Quorum

Wird eine replizierte Datenbank mehrfach parti-
tioniert, so wird es immer schwieriger, die zu ei-
nem Quorum erforderliche Stimmenanzahl zu errei-
chen. Deshalb ist es aus Griinden der Verfiigharkeit
wiinschenswert, daB sich ein Quorum dynamisch an
die gerade verfiighare Gesamtstimmenanzahl anpaflt.
Um Inkonsistenzen zu vermeiden, darf es dabei aber
nicht vorkommen, dafl in zwei getrennten Partitionen

jeweils ein Schreibquorum erreicht werden kann.

Auch bei einer Veranderung des Zugriffsverhaltens ist
eine andere Stimmverteilung wiinschenswert [32]. Da-
mit kann z. B. bei einer zeitweilig hohen Update-Rate
das Schreibquorum zu Lasten des Lesequorums ver-
kleinert werden.

3.1.3 Read-One—Copy basierte Verfahren

Als Spezialfall der Voting Verfahren konnen die
Read-One-Copy basierten Verfahren angesehen wer-
den, bei denen im fehlerfreien Fall zum Lesen die Zu-
stimmung einer beliebigen Kopie geniigt (Qr = 1).
Dadurch kann durch den alleinigen Zugriff auf die lo-
kale Kopie (falls vorhanden) der in den meisten An-
wendungen sehr viel hiufigere Lesezugriff optimiert
werden.

Bei den anderen Voting Verfahren miissen dagegen im
allgemeinen Fall fiir den aktuellen Objektwert meh-
rere Kopien konsultiert werden. Bei den absolutisti-
schen Verfahren geniigt es zwar, zum Lesen auf nur
eine Kopie zuzugriffen, diese ist fiir konsistentes Le-
sen jedoch fest vorgeschrieben (Kopie der ausgezeich-
neten Stelle), so dafl in der Regel ein entfernter Zu-

griff notwendig ist (Verlust des lokalen Lesens).

Die Basis aller Read-One-Copy basierten Verfah-
ren bildet die ROWA® Methode (siehe z.B. [3]), bei

5Read One Write All
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der alle Kopien synchron aktualisert werden miissen
(write all). Dadurch wird der Vorteil des rein lokalen
Lesen mit dem Verlust der Schreibverfiigbarkeit bei
Knotenausfillen /Partitionierungen erkauft.

Weitergehende Ansitze versuchen diese schlechte
Schreibverfiigbarkeit im Fehlerfall zu verbessern, in-
dem sie beim Schreiben nur die erreichbaren Kopien
aktualisieren ([3], [24, 25], siche Abschnitte 4.2.3.1
bzw. 4.2.3.2) oder bei Nicht—Verfiigbarkeit einzelner
Kopien auf ein anderes Replikationsverfahren um-
schalten ([23], siehe Abschnitt 4.2.3.3).

Neben der Verfiigbarkeit kann auch der Durchsatz
des ROWA Ansatzes verbessert werden, in dem man
die Lage und die Anzahl der Kopien dynamisch dem
Zugriffsverhalten (Schreib/Leseoperationen pro Zeit-
raum) anpafit ([33], siehe Abschnitt 4.2.3.5).

3.1.4 Festlegung des Korrektheitskriteriums:
Syntaktische versus semantische Ver-
fahren

Unabhingig von der Wahl der kopieniibergreifenden
Synchronisation (absolutistisch/demokratisch) muf
das verwendete Korrektheitskriterium festgelegt wer-
den. Diesbeziiglich lassen sich die Replikationsverfah-
ren in zwei Gruppen einteilen:

Bei den syntaktischen Verfahren wird die Korrekt-
heit eines Zugriffs einzig iiber die Reihenfolge der
zugreifenden Transaktionen bestimmt, d.h. die Kor-
rektheit wird iiber die Serialisierbarkeit (z.B. 1-
Kopie-Serialisierbarkeit, Epsilon-Serialisierbarkeit)
definiert.

Dagegen niitzen semantische Verfahren die Seman-
tik der Transaktionen, wie z. B. Kommutativitidt der
Operationen [5, 32], bzw. die Semantik der Daten-
bank [28] aus, um die Anzahl zulissiger Ausfiihrungs-
reihenfolgen (Schedules) zu erhohen. Bei den seman-
tischen Ansitzen gibt es Verfahren, bei denen die
Korrektheit nur iiber semantische Integritdtsbedin-
gungen der Datenbank definiert wird ([28], siche Ab-
schnitt 5.1.2). Daneben existieren aber auch Verfah-
ren, die semantisches Wissen zusitzlich zur Seriali-
sierbarkeit verwenden, um die Verfiigbarkeit oder den
Parallelititsgrad der Datenbank zu erhshen ([5], [38],
siehe Abschnitte 5.1.1 bzw. 5.2.1). Im allgemeinen
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sind die Einsatzmoglichkeiten semantischer Verfah-
ren geringer als diejenigen syntaktischer Ansatze, da
die semantischen Methoden die Anwendungsseman-
tik mit beriicksichtigen miissen.

3.2 Aufgabe 2: Aktualisierung der Kopien
beim Transaktions—Commit

Bei replizierten Datenbanksystemen muf} festgelegt
werden, welche und wieviele Kopien eines Objekts
synchron mit dem Commit einer Anderungstrans-
aktion und welche Kopien asynchron nach Beendi-
gung der Transaktion aktualisiert werden. Aufgrund
der geforderten Dauerhaftigkeit der Anderungen ei-
ner mit Comimit beendeten Transaktion mufi min-
destens eine Kopie synchron aktualisiert werden. Je
mehr Kopien synchron geindert werden, desto mehr
Kopien sind wechselseitig konsistent, aber desto auf-
wendiger und fehleranfilliger wird ein Transaktions-
Commit. Asynchrone Anderungen blockieren dage-
gen das Commit einer Transaktion nicht. Dadurch
kénnen Knoten— und Netzausfille wie asynchrone
Anderungsoperationen mit besonders langer zeitli-
cher Verzégerung behandelt werden.

Die Zahl der synchronen Anderungen hingt nicht zu-
letzt von der Wahl des kopieniibergreifenden Syn-
chronisationsverfahrens ab. Bei den absolutistischen
Verfahren geniigt es, die Kopie der ausgezeichne-
ten Stelle synchron zu aktualisieren. Dagegen miissen
bei den Voting Verfahren mindestens die Kopien im
Schreibquorum synchron aktualisiert werden.

3.3 Aufgabe 3: Konsistenzsicherung im
Fehlerfall

3.3.1 Unterstiitzte Fehlersemantik

Wie in der Einleitung erwihnt, ist eine Erhéhung
der Verfiigbarkeit im Fehlerfall ein wichtiger Grund
fiir den Einsatz von Kopien. Deshalb sollte ein Zu-
griff sowohl bei Knotenausfillen als auch bei Parti-
tionierungen weiterhin méglich sein, ohne dabei die
Datenbankkonsistenz zu gefihrden. Kann allerdings
z. B. aufgrund der Netztopologie eine Partitionierung
ausgeschlossen werden [45], so sind auch Replikati-
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onsverfahren geeignet, die Datenkonsistenz nur bei
Rechnerabstiirzen garantieren.

3.3.2 Behandlung von Partitionen: Optimi-
stische versus pessimistische Verfahren

Sind Partitionierungen méglich, so muf sichergestellt
werden, dafl eventuelle Inkonsistenzen nicht dauer-
haft sind bzw. gar nicht erst auftreten kénnen. Dazu
werden in der Literatur zwei grundsitzliche Strate-
gien verfolgt:

Optimistische Verfahren [15, 5, 27] gehen von der An-
nahme aus, dafl Inkonsistenzen nur selten auftreten
und daB diese beim Zusammenfiigen erkannt und auf-
gelsst werden konnen. Deshalb besteht nicht die Not-
wendigkeit, im Partitionierungsfall den Datenzugriff
einzuschranken. Optimistische Verfahren unterschei-
den sich deshalb untereinander hauptsichlich in der
Art und Weise, wie die aufgetretenen Inkonsistenzen
behoben werden.

Pessimistische Strategien [52, 4, 45, 24, 30, 1, 38, 32]
gehen von einer worst case Annahme aus: Falls es
in den Partitionen zu Inkonsistenzen kommen kann,
dann treten diese auch ein. Deshalb ist es besser,
die Verfiigharkeit der Daten zugunsten ihrer Kon-
sistenz einzuschrinken. Ungehindertes Arbeiten mit
einem Objekt ist damit immer nur in einer Parti-
tion méglich, wihrend in der anderen Partition al-
lenfalls ein lesender Zugriff erlaubt wird. Pessimisti-
sche Verfahren unterscheiden sich deshalb unterein-
ander hauptsichlich darin, wann und wie die Ein-
schrankung erfolgt. Das Zusammenfiigen von Parti-
tionen bei der Reintegration ist dadurch natiirlich
problemlos moglich, da die Anderungen nur in jeweils
einer Partition moglich waren. Diese miissen dann in
den anderen Partitionen nachgezogen werden.

3.4 Gegeniiberstellung der Klassifikati-
onskriterien

Durch die verschiedenen Aufgaben der Replikati-
onsverwaltung lassen sich die Replikationsverfah-
ren bzgl. zwei zueinander orthogonaler Kriterien
(syntaktisch/semantisch, Aufgabe 1, und optimist-
isch/pessimistisch, Aufgabe 3) klassifizieren und
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beliebig miteinander kombinieren: syntaktisch—op-
timistische, syntaktisch-pessimistische, semantisch—
optimistische, semantisch—pessimistische Verfahren.
Der Bereich der syntaktisch—pessimistischen Verfah-
ren kann weiter in absolutistische. Read-One-Copy
und Voting Verfahren aufgeteilt werden. Die Vo-
ting Verfahren lassen sich wiederum in zwei zuein-
ander orthogonale Richtungen aufgliedern: unstruk-
turiert /strukturiert und statisch/dynamisch, woraus
sich weitere vier Bereiche ergeben.

Die Abbildung 2 zeigt, in welchen Bereich die ver-
schiedenen Vorschldge zur Replikationskontrolle fal-
len und gibt jeweils den Abschnitt an, in dem die
detailliertere Vorstellung ausgewihlter Replikations-
verfahren erfolgt.

Da nicht jedes Replikationsmethode alle der hier skiz-
zierten Aufgaben 16st. wird bei der folgenden Be-
schreibung immer angegeben, welche der Einzelauf-
gaben durch dieses spezielle Verfahren realisiert wird
(siehe auch tabellarische Zusammenfassung im An-

hang).

4 Syntaktische Verfahren

Nachfolgend werden ausgewéhlte syntaktische Ver-
fahren genauer vorgestellt.

4.1 FEin optimistisches Verfahren am Bei-
spiel des Optimistischen Protokolls

Das von Davidson [15] vorgeschlagene Verfahren be-
schrankt sich allein auf die Wiederherstellung der
Datenbankkonsistenz nach Partitionierungen (Auf-
gabe 3). Dazu wird in der Reintegrationsphase ein
erweiterter Abhingigkeitsgraph erzeugt, der als Kno-
ten alle Transaktionen enthilt, die wihrend der
Partitionierung in den einzelnen Partitionen durch-
gefiithrt wurden. Die Erweiterung liegt in einer ver-
feinerten Semantik der Kanten: Datenkanten und
Vorrangskanten driicken Schreib—Lesekonflikte bzw.
Lese-Schreibkonflikte innerhalb einer Partition aus.
Dagegen werden Lese-Schreibkonflikte zweier Trans-
aktionen aus verschiedenen Partitionen iiber Interfe-
renzkanten beschrieben.



4.1 Ein optimistisches Verfahren am Beispiel des Optimistischen Protokolls

Replikationsverfahren

syntaktische Korrektheitsdefinition syntaktische Korrektheitsdefinition semantische .
basierend auf basierend auf abgeschwiichtem Korrektheitsdefinition
1-Kopie—Serialisierbarkeit Serialisierbarkeitsbegriff
epsilon-
Serialisierbarkeit
(58], [46], [51]
l1-copy—quasi~
Serialisierbarkeit
s oo [20, 22, 21, 26] o o
optimistische pessimistische . optimistische pessimistische
Behandlung von Behandlung von bounded ignorance Behandlung von Behandlung von
Partitionierungen Partitionierungen (35] Partitionierungen Partitionierungen
(Abschnitt 4.1) (Abschnitt 4.2) (Abschnitt 5.1) (Abschnitt 5.2)
optimistic protocol . A
[15) log transformation mc—compatibility
[5], [49] [38]
data patches general quorum
[27] consensus
(32]
absolutistische Voting basierte Read—One-Copy basierte
kopieniibergreifende kopieniibergreifende kopieniibergreifende
Synchronisation Synchronisation Synchronisation
(Abschnitt 4.2.1) (Abschnitt 4.2.2) (Abschnitt 4.2.3)
priumary copy ROWA
{52] (4]
token available copies
[40] [3] [45]
exclusive writer virtual partitions
(9} [24], [25)
missing writes
[23]
replica regeneration
(48], [47]
CDDR
[33]
unstrukturiertes strukturiertes
Quorum Quorum
statisches dynamisches statisches dynamisches
Quorum Quorum Quorum Quorum
(Abschnitt (Abschnitt (Abschnitt (Abschnitt
4.2.2.1) 4.2.2.2) 4.2.2.3) 4.2.2.4)
majority consensus dynamic voting tree quorum reconfigurable
[55] [34], [14] {11, [37]. [10] tree/grid quorum
v;%ighted voting voting class grid protocol (2
el (o4} (8], [s7)
coterie
[29)
voting with witness
[42, 44]
voting with ghosts
[56]
voting with bystanders
[43]

Abbildung 2: Klassifikation der Replikationsverfahren
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Zvklen iiber Interferenzkanten zeigen an, daf sich die
Datenbank in einem inkonsistenten Zustand befin-
det, da wihrend der Partitionierung Transaktionen
in nicht 1-Kopie-serialisierbarer Reihenfolge durch-
gefiilhrt wurden. Zur Wiederherstellung der Daten-
bankkonsistenz werden die Zyklen durch Zuriickset-
zen einzelner Transaktionen aufgebrochen’”. Wird da-
bei eine Transaktion 7; zuriickgesetzt, so miissen
auch alle Transaktionen zuriickgesetzt werden, die
mit 7} iiber Datenkanten verbunden sind (kaskading
rollback). Dies ist notwendig, weil sie Datenobjekte
gelesen haben, die von T} verdndert wurden.® Eine to-
pologische Sortierung des zyklenfreien Graphen gibt
dann die Serialisierungsreihenfolge vor, in der die
Transaktionen in allen Partitionen durchgefiihrt wer-
den miissen.

Nach Ansicht der Autorin ist das optimistische Pro-
tokoll gut geeignet, wenn Partitionierungen nur von
kurzer Dauer sind und selten auftreten, die Anzahl
der Anderungstransaktionen wihrend einer Partitio-
nierung gering ist bzw. Lesetransaktionen iiberwie-
gen sowie eine maximale Verfiigbarkeit wichtiger als
das gelegentliche Wiederholen einer bereits bestatig-
ten Transaktion ist.

Zusatzlich kann die Anzahl der Transaktionen, die
zuriickgesetzt und wiederholt werden miissen. durch
Ausniitzen von semantischemm Wissen (z. B. Kommu-
tativitit, siehe Abschnitt 5.1.1) reduziert werden.

4.2 Pessimistische Verfahren

4.2.1 Absolutistische Verfahren

4.2.1.1 Primirkopie Verfahren

Das Primdirkopie Verfahren [52] beruht auf einem
zentralen Sperralgorithmus. Jede Transaktion, die
ein Objekt aktualisieren mdchte, muf eine Sperran-
frage an die Primdrkopie (primary copy) des Ob-
jekts stellen. Dadurch wird auch die kopieniiber-

7 Das ,Commit® einer Transaktion wahrend einer Partitio-
nierung ist deshalb nicht endgiiltig, da sie in der Reintegrati-
onsphase zuriickgesetzt werden kann.

8 Das geeignete Aufbrechen der Zyklen ist ein NP-
vollstindiges Problem. In [15] wird eine schnellere, aber
dafiir nur suboptimale Lésung der Komplexitit O(N*2)
vorgeschlagen.
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greifende Transaktionssynchronisation (Aufgabe 1)
zentral durch die Primirkopie geregelt. Da sich die
Primérkopie nur in einer Partition befinden kanmn,
sind Anderungen in nur dieser Partition méglich. In-
konsistenzen konnen dadurch nicht auftreten (vgl.
Aufgabe 3).

Der Primirkopie Ansatz legt auch das Update-
Verhalten (Aufgabe 2) fest. Die Aktualisierung ei-
nes Objekts erfolgt hier zweistufig: Beim Commit der
Anderungstransaktion wird zuerst nur die Priméarko-
pie aktualisiert. Die Anderung der anderen Kopien
erfolgt asynchron, d.h. nach dem Commit, durch die
Primirkopie.

Lesetransaktionen kénnen dagegen ohne Zugriff auf
die Primérkopie von jeder Kopie lesen. Das Lesen
einer beliebigen Kopie beinhaltet allerdings die Ge-
fahr, daff diese aufgrund der asy nchronen Anderun-
gen nicht den aktuellsten Wert des logischen Ob-
jekts widerspiegelt (running in the past, [3]). Greift
eine Lesetransaktion auf mehrere verschiedene Ob-
jekte zu, so kann sie auch inkonsistente Daten sehen,
wenn die Anderungen einer Schreibtransaktion auf
nur einem Teil der gelesenen Objekte durchgefiithrt
wurden (vgl. Beispiel 1). Das Verfahren garantiert in
dieser Form also keine 1-Kopien Aquivalenz fiir Lese-
transaktionen. Ist dies fiir eine Lesetransaktion nicht
tolerierbar, so muf auch zum Lesen auf die jeweilige
Primirkopie zugegriffen werden (Lesetransaktion als
Pseudo-Anderungstransaktion), wodurch der Vorteil
des lokalen Lesens im wesentlichen verloren geht.

Der Vorteil des Primarkopie Ansatzes liegt in der
einfachen Realisierung des zentralen Sperralgorith-
mus, der viele der in Kapitel 3 beschriebenen Aufga-
ben 15st. Nachteilig ist jedoch, daf ein Zugriff stark
von der Verfiigbarkeit der Primérkopie abhéngt. Bei
Ausfall der Primirkopie sind solange keine Ande-
rungen moglich, bis entweder die Primérkopie wie-
der verfiighar ist oder diese durch eine andere Ko-
pie ersetzt wurde. Fiir eine eindeutige Priméirkopie-
ersetzung sind alle Kopien aufsteigend durchnume-
riert. Aus der Menge der verfiigharen Kopien wird
dazu die Kopie mit der kleinsten Nummer als neue
Primirkopie ausgewihlt. Der skizzierte Algorithmus
kann aber nur dann eine neue eindeutige Primérko-
pie bestimmen, wenn zwischen Partitionierungen und
Knotenausfillen unterschieden werden kann. Ist dies
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nicht der Fall, so wihlt der Algorithmus fiir jede Par-
tition getrennt eine neue (andere) Primarkopie aus,
wodurch Inkonsistenzen erméglicht werden.

4.2.1.2 Token-basierte Verfahren

Eine zum Primirkopie Ansatz dhnliche Methode ist
das Token-basierte Verfahren von [40]. Statt einer
statisch vorgegebenen Primirkopie wird die ausge-
zeichnete Stelle durch ein Token festgelegt. Eine
Transaktion muf} als Zugriffsberechtigung dieses To-
ken der ausgezeichneten Stelle entziehen. Nach dem
Zugriff kann die Transaktion das Token — im Ge-
gensatz zum Primérkopie Ansatz — an eine beliebige
andere Kopie weitergeben, die fortan als ausgezeich-
nete Stelle fungiert. Das (Schreib/Lese-) Token (ez-
clusive token) kann in mehrere Lese-Token (shared
token) umgewandelt werden (und umgekehrt). Durch
die Umwandlung in mehrere Lese-Token wird der
Lesezugriff erleichtert, schreibender Zugriff ist dann
jedoch nicht mehr moglich. In [51] wird ein Token
basiertes Verfahren fiir Echtzeit-Datenbanken ver-
wendet, das als Korrektheitskriterium die Epsilon-
Serialisierbarkeit verwendet.

4.2.2 Voting Verfahren

In Kapitel 3 wurden fiir die Voting Verfahren zwei
orthogonale Kriterien (unstrukturiert/strukturiert
bzw. statisch/dynamisch) beschrieben, mit denen
sich die verschiedenen Verfahren in vier Bereiche ein-
teilen lassen (siehe Abbildung 2). Aus jedem Bereich
werden in diesem Abschnitt einzelne Verfahren ge-
nauer beschrieben.

4.2.2.1 Unstrukturierte, statische Verfahren

4.2.2.1.1 Majority Consensus Verfahren

Der urspriingliche Vorschlag eines Voting—Verfah-
rens, der viele Folgevorschlage inspirierte, ist die Ma-
jority Consensus Methode von Thomas [55]. Im Ge-
gensatz zu den absolutistischen Ansdtzen sind beim
Majority Consensus Verfahren alle Kopien gleichbe-
rechtigt. Jedes logische Objekt ist vollstindig iiber
alle Knoten der Datenbank repliziert, wobei jeder
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Knoten bei der Abstimmung genau eine Stimme be-
sitzt. Ein Zugriff wird erlaubt, wenn mehr als die
Hilfte aller Kopien (= majority) zustimmt. Sowohl
fiir das Lesequorum Qg als auch fiir das Schreib-
quorum Qw aus Abschnitt 3.1.2 mufl eine Mehrheit
an Stimmen gesammelt werden.® Eine Abstimmung
erfolgt entlang eines logischen Rings, in dem alle Ko-
pien angeordnet sind. Die Abstimmungsentscheidung
basiert dabei auf Zeitstempeln: Jeder Transaktion
und jedem Objekt!? wird dazu ein Zeitstempel zu-
geordnet.

Die Anderung einer Transaktion gliedert sich in zwei
Phasen: In der ersten Phase liest eine Transaktion
von der jeweils lokalen Kopie. Anderungen werden
auch nur lokal (und fiir die anderen Transaktion
nicht sichtbar) durchgefiithrt. In der anschliefenden
Voting—Phase sendet eine Transaktion eine Abstim-
mungsaufforderung mit ihrem und dem Zeitstempel
der zugegriffen Objekte entlang des logischen Rings

an den nichsten Knoten.

Jeder Knoten, der eine Abstimmungsaufforderung
erhilt, stimmt nach den folgenden vier Regeln ab:

1. Lehne ab, wenn einer der iibermittelten Ob-
jektzeitstempel veraltet ist (Die Anderungen der
Transaktion beruht auf veralteten Werten).

2. Stimme zu und markiere diesen Auftrag als
schwebend (pending). wenn alle Zeitstempel ak-
tuell sind und keine Konflikte mit einem anderen
schwebenden Auftrag existieren.

Besteht ein Konflikt mit einem anderen, schwebenden
Auftrag mit Zeitstempel T', so:

3. Stimme mit Enthaltung, wenn der schwebende
Auftrag der Altere ist. (Die &ltere Transaktion
hat Vorrang.)

4. Andernfalls verzogere die Abstimmung. Erhilt
der schwebende Auftrag T das notwendige
Quorum, so lehne ab, sonst stimme zu.

Der Knoten schickt seine Abstimmungsentscheidung
zusammen mit den Entscheidungen der vorhergehen-
den Knoten an den nichsten Knoten im Ring weiter.
Der Knoten, dessen Zustimmung zur Mehrheit fiihrt,
sendet ein globales Commit an alle anderen. Bei die-
sem Commit miissen dann mindestens die durch die

®Diese Kopienmehrheit bestimmt die Mehrheitspartition.
10 Zeitstempel der letzten Anderung
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GroBe des Schreibquorums vorgegebene Anzahl an
Kopien synchron aktualisiert werden, damit in einem
spiteren Lesequorum wenigstens eine aktuelle Kopie
enthalten ist. Lehnt ein Knoten dagegen ab, so er-
zeugt er einen globalen Abbruch der Transaktion.

Analog zum Primirkopie Ansatz miissen Lesetrans-
aktionen wie (Pseudo-)Schreibtransaktionen behan-
delt werden, um ein konsistentes Lesen zu gewéhrlei-
sten.

Das Majority Consensus Verfahren kann als Er-
weiterung des optimistischen!! Zeitstempelsynchro-
nisationsverfahren [39] betrachtet werden. Bei bei-
den Verfahren basiert die Konfliktauflosung auf
Zeitstempel-Vergleichen. Zur Einhaltung 1-
Kopie-Serialisierbarkeit miissen jedoch beim Majo-
rity Consensus Verfahren die Zeitstempel bei einer
Mehrheit aller Kopien iibereinstimmen und aktuell
sein. Dadurch regelt das Majority Consensus Verfah-
ren — wie alle Voting Verfahren — die transakti-
onsiibergreifende Synchronisation (Aufgabe 1) und
verhindert Inkonsistenzen im Fehlerfall (Aufgabe 3).

der

Die Kombination der Majority Consensus Verfah-
ren mit einem pessimistischen Synchronisationsver-
fahren ist dagegen weniger geeignet, da dann fiir
jeden Objektzugriff (und nicht fiir alle zugegriffe-
nen Objekte gemeinsam) eine Voting-Phase gestartet
werden miifite.

4.2.2.1.2 Das Weighted Voting Verfahren

Das Majority Consensus Verfahren besitzt zwei
Nachteile:

1. Das Abstimmungsverfahren fiir einen konsisten-
ten Lesezugriff ist gleich aufwendig wie fiir einen
Schreibzugriff, da jeweils eine Mehrheit an Ko-
pien zustimmen mufl. Es kann damit nicht bzgl.
einer Zugriffsart!?

2. Es bietet keine Méglichkeit, besonders sichere
oder schnelle Knoten zu bevorzugen.

optimiert werden.

Mit der von Gifford [30] vorgeschlagenen gewichteten
Abstimmung (weighted voting) werden beide Nach-

11 optimistisch im Sinne der Synchronisationsverfahren,
d.h. die Konfliktauflosung erfolgt erst am Ende der Trans-
aktion und nicht jeweils beim Zugriff auf ein Objekt wie bei
pessimistischen Synchronisationsverfahren

12 5. B. fiir den in der Praxis viel hiufigeren Lesezugnff
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teile aufgehoben. Bei seinem Verfahren sind die Stim-
men fiir das Schreib— bzw. Lesequorum im Rahmen
der Uberschneidungsregeln frei wahlbar. Soll z.B.
das Lesen kostengiinstiger gestaltet werden, so kann
das Lesequorum Qg auf Kosten des Schreibquorums
Qw verkleinert werden. Dies kann im Extremfall bis
zum ROWA Verfahren (siehe Abschnitt 3.1.3) fiihren,
bei dem zum Lesen nur die Zustimmung einer Ko-
pie, zum Schreiben jedoch die Zustimmung (und da-
mit die Verfiigbarkeit) aller Kopien benétigt wird.
AuBerdem kénnen beim Verfahren von Gifford durch
eine unterschiedliche Verteilung der Stimmen auf die
Kopien (weighted voting) einzelne Kopien bevorzugt
werden. So kann bei Vergabe aller Stimmen auf eine
Kopie das weighted voting Verfahren zum Primarko-
pien Verfahren (siehe Abschnitt 4.2.1.1) degenerie-
ren. Das Weighted Voting Verfahren erhdht auflerdem
bei gerader Kopienanzahl die Wahrscheinlichkeit, ein
Quorum zu erreichen: Wird beispielsweise ein Objekt
auf vier Knoten repliziert, so benétigt man minde-
stens die Zustimmung von drei Knoten. Erhélt jedoch
ein (besonders ausfallsicherer) Knoten 2 Stimmen, so
geniigt schon die Zustimmung eines weiteren Knotens
zur Erlangung des Quorums [6]. Kriterien fiir eine ge-
eignete Wahl eines Quorums werden detailiert in [29]
beschrieben.

4.2.2.1.3 Abstimmung mit Zeugen, Geistern
oder Zuschauern

Da bei einer Leseoperation nur auf eine (aktuelle)
Kopie aus dem Lesequorum zugegriffen wird, muf
nicht jede Kopie den eigentlichen Datenwert eines lo-
gischen Objekts speichern. Dadurch kann insbeson-
dere bei grofien Objekten Speicherplatz eingespart
werden, ohne die Verfiigharkeit stark einzuschrénken.
Paris (Zeugen [42, 44), Zuschauer [43]) sowie von
van Renesse und Tanenbaum (Geister [56]) schla-
gen deshalb vor, zwischen Kopienbesitz und Stimm-
berechtigung zu unterscheiden. Knoten, die als Zeu-
gen, Geister oder Zuschauer fungieren, speichern des-
halb nicht eine vollstindige Kopie eines logischen
Objekts, sondern nur die (Meta-) Informationen, die
zur Stimmabgabe notwendig sind. Der Zugriff auf
den eigentlichen Datenwert eines Objekts kann dann
natiirlich nur iiber einen ,vollstandigen“ Knoten er-
folgen. Wihrend Zeugen immer vorhanden sind, wer-
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den Geister und Zuschauer nur bei Ausfall vollsténdi-
ger Knoten erzeugt und bei deren Wiederherstellung
wieder vernichtet. Einige Nachteile dieser Verfahren
werden in [6] kurz dargestelit.

4.2.2.2 Unstrukturierte, dynamische Verfah-
ren am Beispiel des Dynamic Voting Verfah-
rens

Fortgesetzte und eventuell langdauernde Partitionie-
rungen fithren dazu, daf eine immer gréfiere Zahl an
Knoten nicht erreichbar ist (und damit ihre potenti-
elle Zustimmung wegfallt), wodurch die Bildung eines
Quorums erschwert oder sogar unmoglich wird.

Beispiel 3: Probleme bei der Quorumsbildung mit
dem Majority Consensus Verfahren

Zerfallt ein nach dem Majority Consensus Verfahren
[55] arbeitendes Datenbanksystem mit Replikations-
grad 100 zunichst in zwei Partitionen mit 49 bzw.
51 Knoten und anschliefend die ,5ler—Partition®
weiter in 25 und 26 Knoten, so kann in keiner der
drei resultierenden Partitionen die fiir das Quorum
notwendige Stimmenanzahl mehr erreicht werden.

Der Grund dafiir ist, daf}l die Grofle eines Quorums
statisch durch die urspriingliche Gesamtzahl der
Stimmen festgelegt wird und deshalb nicht an die je-
weils aktuell verfiigbare Zahl der Knoten angepaft
werden kann. Einen flexibleren Ansatz in diesem Zu-
sammenhang bietet das Dynamic Voting Verfahren
[34]'3, bei dem die Gesamtzahl der stimmberech-
tigten Knoten bei jeder Abstimmung neu festgelegt
wird: Nur die Knoten, die bei der letzten Anderung
teilgenommen haben, besitzen bei der ndchsten Ab-
stimmung Stimmrecht. Die stimmberechtigten Kno-
ten lassen sich iiber eine logische Versionsnummer
LN bestimmen, die bei jeder Anderung inkremen-
tiert wird.

Im folgenden wird der Dynamic Voting Algorithmus
zur Vereinfachung anhand des Majority Consensus
Verfahrens skizziert:

Ein Knoten 5 sendet eine Abstimmungsaufforderung
an alle Knoten, die eine Kopie des zu aktualisieren-
den Objekts besitzen. Falls ein zur Abstimmung auf-
geforderter Knoten 5; zustimmt, so sendet er seine

' Ein sehr ihnlicher Ansatz wurde von [14] vorgeschlagen.

13

logische Versionsnummer LN; und die dazu korre-
spondierende SC;!'* an den Knoten S zuriick. Die-
ser sammelt bis zum Erreichen einer Zeitschranke die
eintreffenden Zustimmungen in der Menge Voted ein
und bestimmt dann daraus die Menge der stimmbe-
rechtigten Knoten RightToVote = {S;|5; € Voted A
LN; = LNpa} mit LN, = maz{LN;5 ¢€
Voted} und die entsprechende Gesamtstimmenzahl
5Cmaz (8Cmar = SC; fiir ein §; € RightToVote).
RightToVote umfaBt damit alle Knoten, die an der
letzten Anderung teilgenommen haben. Sind mehr als
S5Cnaz/2 Knoten in RightToV ote enthalten, so wird
die Anderung akzeptiert. Es wird dazu eine neue logi-
sche Versionsnummer erzeugt (LN, = LNyor +1)
sowie SCpey berechnet (SCpe = card(Voted))'.
Diese Informationen werden zusitzlich zur eigentli-
chen Anderung beim globalen Commit an alle Kno-
ten versandt.

Beispiel 4: Quorumsanpassung beim dynamic Vo-
ting Verfahren

Erfolgt bei den im Beispiel 3 skizzierten Partitionie-
rungen nach der ersten Partitionierung eine Ande-
rung des Objekts, an dem 26 der 51 stimmberechtig-
ten Knoten zustimmen. so kann auch nach der zwei-
ten Partitionierung erfolgreich ein Quorum gesam-
melt werden, weil durch die dynamische Anpassung
nur noch 26/2 = 13 Knoten zustimmen miissen.

Das Beispiel zeigt allerdings auch ein Problem auf.
Durch fortlaufende Partitionierungen der Mehrheits-
partition sind immer weniger Knoten stimmberech-
tigt. Im Extremfall kann dies zu einer ,1-Kopien
Mehrheitspartition®* fiithren (weitere Zerlegung der
Mehrheitspartition in 7, 4, 2, | Kopien). Kommt es
zu einer Reintegration der restlichen 99 Kopien, so ist
mit diesen kein Arbeiten moglich, da sie solange kein
Stimmrecht mehr besitzen, bis sie an einer Anderung
mit der letzten stimmberechtigten Kopie teilgenom-
men haben [34, 6]. Diese Reduzierung der Verfiigbar-
keit kann gemiB des Vorschlags von Tang [54] da-
durch begrenzt werden, dal man eine untere Grenze
fiir die minimale Zahl der Stimmberechtigten festlegt.

14 Dije Variable SC legt die Gesamtzahl der gerade stimm-
berechtigten Knoten fest. Sie mufl nach jeder Anderung neu
bestimmt werden.

15 Bei gerader Gesamtstimmenanzahl bestimmt ein ausge-
zeichneter Knoten distinguished site die Mehrheitspartition.
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4.2.2.3 Strukturierte, statische Verfahren

4.2.2.3.1

Ein hoher Replikationsgrad (ab etwa 100 Kopien)
fiihrt bei einer Quorumsbestimmung zu grofiem
Kommunikationsaufwand. Beispielsweise miissen bei
100 Kopien mindestens 51 Kopien befragt werden,
um mit dem Majority Consensus Verfahren ein
Quorum zu erhalten. Ordnet man dagegen die Ko-
pien iiber eine logische Baumstruktur an (37, 36, 1,
10], so miissen zur Erlangung eines (strukturierten)
Quorums bedeutend weniger Knoten angefragt wer-
den (siehe Beispiel 5).

Das Tree Quorum Verfahren

Die logische Baumstruktur wird iiber zwei Parame-
ter beschrieben: die Hohe h und den Verzweigungs-
grad d. Zur Vereinfachung der Darstellung wird von
vollstindigen Baumen ausgegangen. In [1] werden
die erforderlichen Modifikationen fiir unvollstdndige
Baume diskutiert.

Der von [1] vorgeschlagene (depth-first) Algorith-
mus konstruiert ein Quorum der Dimension (I, s), in-
dem er bei der Wurzel beginnt und in jeder Ebene
des Baumes s beliebige Knoten s’ zur Stimmab-
gabe auffordert. Kommt ein Knoten aus s’ nicht in-
nerhalb eines bestimmten Zeitraums (timeout) der
Abstimmungsaufforderung nach, so werden stattdes-
sen s seiner Kinder zur Stimmabgabe aufgefordert.
Das Quorum (I, s) konnte erfolgreich gebildet wer-
den, wenn auf insgesamt ! Ebenen jeweils s Knoten
zugestimmt haben.

Beispiel 5: minimales Quorum der Dimension (2,2)

Ein Quorum der Dimension (2,2) kann im Beispiel 5
im optimalen Fall durch die Wurzel 1 und zwei ihrer
Kinder, z.B. 2,3, gebildet werden (schraffierte Kno-
ten). Ist Knoten 2 nicht erreichbar, so kann seine
Stimme durch die Stimmen zweier seiner Kinder,
also z. B. 5 und 6, ersetzt werden. Die meisten Kno-
ten miissen befragt werden, wenn die Wurzel nicht
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verfiigbar ist. Dann benétigt man stattdessen zwel
Stimmen ihrer Kinder (z.B. 3 und 4) sowie noch je-
weils zwei von deren Kindern (z.B. 8,9 und 11, 13),
um das notwendige Quorum zu erhalten.

Fiir die Einhaltung der 1-Kopie Serialisierbarkeit
miissen die Uberschneidungsregeln aus Abschnitt
3.1.2 fiir beide Dimensionen gelten:'®
o Schreib/Schreib-Uberschneidungsregel:
2% Qw.l>hund 2+ Qw.s > d
e Schreib/Lese-Uberschneidungsregel:
Qw.l + QR.I > h und QR.S + Qw.s >d
Das Quorum (2,2) aus Beispiel 5 erfiillt diese Bedin-
gungen.

Im Vergleich zum unstrukturierten Majority Con-
sensus Verfahren miissen jedoch weniger Kopien zur
Stimmabgabe aufgefordert werden (minimal 3, ma-
ximal 6 anstatt 7), ohne dafi die Verfiigbarkeit stark
reduziert wird [1, 36].

Neben der im Beispiel verwendeten Mehrheitsvertei-
lung im jeweiligen Quorum (Majority Tree Verfah-
ren) werden auch andere Verteilungen vorgeschla-
gen. Beispielsweise geniigt im fehlerfreien Fall beim
Read Root Verfahren (Qr = (1,d/2+ 1), Qw =
(h,d/2 + 1)) zum Lesen die Zustimmung der Wurzel,
wihrend zum Schreiben in jeder Ebene des Baumes
jeweils eine Mehrheit der Kopien zustimmen muf [1].
Ein Lesezugriff ist damit #hnlich giinstig wie beim
ROWA Protokoll. Die Schreibverfiigbarkeit ist da-
bei jedoch mit dem Majority Consensus Verfahren
vergleichbar [1]. Sie hédngt allerdings vollig von der
Verfiigbarkeit der Wurzel ab. Zur Abschwichung die-
ser Abhingigkeit von der Verfiigharkeit der Wurzel
wird in [10] vorgeschlagen, die Wurzel aufzusplitten:
Aus einem Baum wird dann ein ,Wald“ von Baumen.
Zum Lesen und zum Schreiben muf} dann jeweils die
Mehrheit der Wurzeln bzw. deren Kinder zustimmen.

Nachteilig bei allen strukturierten Verfahren ist. dafl
die Knoten, die zur Abstimmung aufgefordert wer-
den, strikt durch die logische Struktur festgelegt sind.
Fallt z. B. ein Knoten X aus, so kann seine Stimme
nur durch Knoten aus seinem Unterbaum, nicht aber
durch Geschwisterknoten (bzw. deren Nachkommen)
ersetzt werden. Der Vorteil des geringeren Kommuni-
kationsaufwands wird auflerdem durch hoheren Ver-

6 bei jeweils 1 Stimme pro Knoten
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waltungsaufwand (logische Struktur) erkauft, so dafl
sich diese Verfahren nur bei hohem Replikationsgrad
lohnen.

4.2.2.3.2 Das Gitter Verfahren

Der ,Flaschenhals“ Wurzel 148t sich auch vermeiden,

wenn statt der Baumstruktur eine Gitterstruktur ver-
wendet wird [8, 2].

Beispiel 6: Gitterstruktur fiir ein logisches Objekt

ONO)

mit Replikationsgrad 25

®
© & 6
W ® O
@ ®

Die Uberschneidungsregeln miissen wiederum sowohl
fiir die Zeilen als auch fiir die Spalten gelten:!”
e Schreib/Schreib-Uberschneidungsregel:
2+ Qw.z>nund 24 Qw.s > /n
e Schreib/Lese-Uberschneidungsregel:
Qrz+ Qw.z > vnund Qw.s + Qr.s > \/ﬁ
Im Vread-Protokoll [2] wurde fir Qr = (Zeile,
Spalte) = (1,4/n/2+ 1) und Qw = (Vn,/n/2+ 1)
gewihlt (bzgl. der Zeilen wird das ROWA-Protokoll,
bzgl. der Spalten das Majority Consensus Verfahren
eingesetzt). Damit kann ein Schreibquorum erlangt
werden, solange in jeder Spalte {iber die Hilfte aller
Kopien verfiigbar sind. Diese Einteilung erméglicht
ein zum ROWA Verfahren vergleichbar giinstiges Le-
sen (3 Kopien im Beispiel 6), ohne daf§ das Schrei-
ben von der Verfiigbarkeit einer einzelnen Kopie
abhéngt. Damit die Schreibverfiigbarkeit dhnlich gut
wie beim Majority Consensus Verfahren [2]. Im Bei-

spiel 6 wurde ein giiltiges Schreibquorum fiir das
vread-Protokoll markiert.

" fiir ein Gitter mit jeweils n Zeilen und Spalten sowie 1
Stimme pro Knoten

4.2.2.4 Strukturierte, dynamische Verfahren
am Beispiel des Tree Quorum Verfahrens mit
rekonfigurierbarer Baumstruktur

Die bisherigen Vorschlige zur Verbesserung der
Schreibverfiigharkeit beim Read Root Verfahren (an-
dere Struktur: Gitter, Wald von Biumen, andere
Quorumsverteilung. siehe Abschnitte 4.2.2.3.1 und
4.2.2.3.2) verteuern unnétigerweise den Lesezugriff
im fehlerfreien Fall. Deshalb wird in [2] ein ande-
rer Weg vorgeschlagen, der ohne Erhéhung der Le-
sekosten die Schreibverfiighbarkeit verbessert: Rekon-
figuration. Ist aufgrund von Fehlern die Bildung ei-
nes Schreibquorums in der gegenwirtigen logischen
Struktur nicht mehr moglich, so wird diese so ,,um-
gebaut“ (rekonfiguriert), daff in der neuen Struktur
ein Schreibquorum wieder erreicht werden kann.

Zur Durchfiihrung dieser Rekonfiguration mufl ein
(leichter erreichbares) Rekonfigurationsquorum ge-
sammelt werden, das zur Konsistenzerhaltung die fol-
genden Uberschneidungsregeln einhalten muf:

1. Rekonfiguration/Schreib-Uberschneidungsregel:
Damit in der rekonfigurierten Struktur auch
ein Knoten mit aktueller Kopie enthalten ist,
muB sich ein Rekonfigurationsquorum mit dem
Schreibquorum iiberschneiden.

2. Rekonfiguration/Rekonfiguration-Uberschneid-
ungsregel: Diese Regel stellt sicher, daf} zu jedem
Zeitpunkt nur eine logische Struktur giiltig ist.

Die Quorumsverteilung des fehlertoleranten Majority
Tree Verfahrens (Qreconfig = (B/2+1,d/2+4 1), Ab-
schnitt 4.2.2.3.1) erfiillt beispielsweise diese Uber-
schneidungsregeln fiir das Read Root Verfahren.

Sind Fehler relativ selten, so kann damit ein lese-
optimiertes Verfahren beibehalten und trotzdem die
Schreibverfiigbarkeit verbessert werden. Bei héherer
Fehlerwahrscheinlichkeit sind jedoch die Kosten fir
die hiufige Rekonfiguration hoher als ein Verfahren,
das auch im fehlerfreien Fall mit einem nur ,sub-
optimalen“ Lesequorum (z.B. @, = (2,d/2 + 1),
Qw = (h—1,d/2+ 1)) arbeitet.

Die Idee der Rekonfiguration zur Erhoéhung der
Schreibverfiigbarkeit wurde von den Autoren auch fiir
logische Gitterstrukturen angewandt [2].
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4.2.3 Read-One-Copy basierte Verfahren

Die Basis aller Read-Omne-Copy Verfahren, die
ROWA Methode, wurde schon in Abschnitt 3.1.3
skizziert. Hier werden nun einige Folgevorschlige be-
schrieben.

4.2.3.1 Das Available Copies Verfahren

Das Verfahren von Bernstein und Goodman [3] ver-
bessert die Schreibverfiigharkeit des ROWA Ansat-
zes im Fehlerfall, indem bei einer Anderungsope-
ration statt aller nur die wverfiigharen Kopien syn-
chron aktualisiert werden miissen (Read One Write
All Available, Aufgabe 2). Welche Kopien verfiighar
sind, wird in replizierten Verzeichnissen (directories)
gespeichert. Vor jedem Lese/Schreibzugriff wird das
lokale Verzeichnis konsultiert, um die gegenwirtig
verfiigharen Kopien zu erhalten. Zum Lesen wird
dann auf eine dieser verfiigbaren Kopien zugegrif-
fen. Beim Schreiben werden nur die laut Verzeich-
nis verfiigharen Kopien aktualisiert. Sind die In-
formationen in den Verzeichnissen aktuell, so kann
damit das Schreiben nicht blockieren. Stellt sich
z.B. durch das Mifllingen einer Anderungsopera-
tion heraus, daB die in den Verzeichnissen gehal-
tenen Informationen nicht mehr der gegenwirtigen
Verfiigbarkeitssituation entsprechen, so werden diese
dynamisch iiber Systemtransaktionen (status trans-
actions) angepafit. Die Aktualisierung der replizier-
ten Verzeichnisse ist jedoch aufwendig, so dafl das
Verfahren nur geeignet ist, wenn Knotenausfille sel-
ten sind [3, 45]. AuBerdem toleriert dieser Ansatz nur
Knoten— und keine Netzausfille (vgl. Aufgabe 3), so
daB es nur in Systemen eingesetzt werden kann. bei
denen Partitionierungen nicht méoglich sind.!® In [45]
werden durch Hinzunahme von Zeugen (siehe Ab-
schnitt 4.2.2.1.3) und unter Verwendung einer ge-
eigneten Netztopologie (z.B. Ethernet-Vernetzung
mit Gateway—Rechnern) die Kopien in partitionsfreie
Segmente eingeteilt, so daf im Hauptsegment das
Available Copies Verfahren eingesetzt werden kann.

% Netzpartionierungen kénnen aufgrund unterschiedlicher
Verzeichniseintrige zu Inkonsistenzen fithren [50].

4 SYNTAKTISCHE VERFAHREN

4.2.3.2 Virtual Partitions

Das Virtual Partition Verfahren [24] kann als Erwei-
terung des Available Copies Ansatzes [3] betrachtet
werden. Jeder Knoten verwaltet die Menge der aus
seiner Sicht erreichbaren Knoten in seiner View. Da-
mit kann innerhalb einer View wiederum die ROWA
Methode angewandt werden. Durch die zusétzliche
Einschrankung, dafl ein Zugriff eines Knotens nur er-
laubt wird, wenn seine View die Mehrheit aller Kno-
ten enthilt, kann das Verfahren jedoch auch Parti-
tionen tolerieren (vgl. Aufgabe 3). Dazu miissen alle
Knoten die gleiche View besitzen, weil unterschied-
liche Views zu Inkonmsistenzen fiihren kénnen (siehe
Abbildung 3).

view(1)={1,2,3} view(2)={1,2,3} view(1)={1,3} view(2)={2.3}
xp=0

view(3)={1,2,3}
z3=3

9 =0
©)

0

SN

view(3)={1,2,3)
z23=0

1. 2

view(1)={1,3} view(2)={2,3}
=6

z1=3
(b ------ @ Kommunikation méglich

\ / = = = Kommunikation nicht moéglich

view(3)=1{1,2,3}
z3=6

3.

Abbildung 3: Das Objekt x sei iiber die drei Knoten 1,2 und
3 repliziert. Da alle Knoten miteinander kommunizieren
konnen, besteht bei allen dreien die View aus den Kno-
ten 1,2 und 3 (siehe 1.). Aufgrund einer Verbindungs-
unterbrechung kénnen die Knoten 1 und 2 nicht mehr
miteinander kommunizieren; sie passen ihre Views ent-
sprechend an (siehe 2.). Eine durch den Knoten 1 initi-
ierte Kopieninderung aktualisiert alle Knoten in dessen
View (z1 = z3 = 3, siehe 2.). Eine danach auf Knoten
2 initiierte Schreibtransaktion (z := z + 6) liest von der
veralteten Kopie z2 und aktualisiert basierend auf diesem
Wert die Knoten 2 und 3 (z2 = z3 = 6). Damit geht die

vorherige Anderung verloren (siehe 3.).

Da sich durch reale Partitionen unterschiedliche, sich
widersprechende Views nicht vermeiden lassen, wer-
den als Abstraktion wvirtuelle Partitionen eingefiihrt
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und auf dieser Ebene das ROWA Verfahren ange-
wandt. Eine virtuelle Partition besteht aus einer
Menge von Knoten, die sich alle auf eine gleiche View
geeinigt haben. Im Gegensatz zu realen Partitionen
entstehen virtuelle Partitionen nicht ,willkiirlich®,
sondern werden nach einem von [24] vorgeschlagenen
Protokoll erzeugt, in dessen Verlauf auch die gemein-
same View festgelegt wird:

Das virtual Partition Protokoll

Idealerweise spiegelt eine virtuelle Partition die reale
Partitionierungssituation wieder. Erkennt ein Kno-
ten, daB seine View nicht mehr den realen Partitionen
entspricht,!? so initiiert er eine neue virtuelle Parti-
tion, in dem er eine neue virtuelle Partitionsnummer
v P, erzeugt. Er sendet dann an alle Knoten der ver-
teilten Datenbank die Aufforderung, in diese virtu-
elle Partition v P, einzutreten. Anhand der erhaltenen
Antworten bestimmt er die View der neuen virtuellen
Partition vP; und sendet diese an alle beigetretenen
Knoten, die diese iibernehmen.

Durch Ablehnung von Anderungsaufforderungen aus
anderen virtuellen Partitionen verhindert dieses Ver-
fahren auch durch Partitionierungen verursachte In-
konsistenzen und 16st damit Aufgabe 3 aus Kapitel
3. Die in Abbildung 3 gezeigten Inkonsistenzen sind
dadurch nicht mehr moglich (siehe Abbildung 4).

Kritisch bei diesem Verfahren ist, da viele kleine
nicht mehrheitsfihige virtuelle Partitionen entstehen
konnen. wodurch in keiner dieser virtuellen Partitio-
nen ein Zugriff auf die Kopien mehr moglich ist. Auch
verhindert dieses Verfahren nicht, dafl Transaktionen
aufgrund nicht mehr aktueller Views veraltete Werte
lesen kénnen (running in the past, [3]). Views kénnen
jedoch von Zeit zu Zeit durch probe messages aktua-
lisiert werden.

In einem Folgepapier [25] wird das Verfahren erwei-
tert, so dafl in einer virtuellen Partition statt der
ROWA Methode ein beliebiges (und in jeder Parti-
tion ein anderes) Voting Verfahren verwendet werden
kann, wodurch héhere Flexibilitit moglich wird.

12 2. B. weil eine Schreibaufforderung an einen Knoten fehl-

schlagt
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view(2)={2,3}
z9=0

view(1)={1,2,3} wview(2)={1,2,3}
\ / .

view(3)={1,2,3}
13=

view(1)={1,3}

v Py

view(3)={1,3}

v P
r3=3 1

Abbildung 4: Zu Beginn der in Abbildung 3 gezeigten Ver-
bindungsunterbrechung existiert nur die virtuelle Parti-
tion v P (siehe 1.). Erkennt beispielsweise Knoten 1, daf
diese nicht mehr den realen Partitionen entspricht, er-
zeugt er eine neue virtuelle Partition vP; und fordert die
anderen Knoten zum Eintreten auf. Knoten 3 tritt bei
und erhilt zur Bestitigung die View view(i) = {1,3} zu-
geteilt (siehe 2.}. Die spatere Anderungsaufforderung des
Knotens 2 lehnt er ab, da diese aus einer anderen virtu-

ellen Partition (vFPo) stammt.

4.2.3.3 Das Missing Update Verfahren

Eine andere Moglichkeit zur Verbesserung der
Schreibverfiigbarkeit beim ROWA Ansatz bietet das
Missing Update Verfahren [23]. Dort wird nur im feh-
lerfreien Fall (Normalmodus) das ROWA Verfahren
verwendet. Treten Fehler auf (vgl. Aufgabe 3), so
wird in den Fehlermodus ummgeschaltet, wo ein fehler-
toleranteres Voting Verfahren?® zum Einsatz kommt.

Eine Transaktion startet bei diesem Vorschlag im
Normalmodus. Kann sie dort eine Kopie nicht ak-
tualisieren (missing update) oder erkennt sie an ei-
ner missing update Markierung (siehe unten), daf
eine Transaktion in ihrer Vergangenheit?! eine Kopie
nicht aktualisieren konnte, wird sie abgebrochen und
im Fehlermodus neu gestartet. Dort kann sie dann
eventuell mittels der Voting Methode beendet wer-
den. Die Missing Updates fithren jedoch zu Kopien
unterschiedlichen Aktualititsgrads. Um dabei Ande-
rungsoperationen, die auf veralteten Kopien basieren,
zu verhindern, miissen auch alle ,Folgetransaktionen*
von T iiber die missing Updates informiert werden,
damit auch sie im Fehlermodus arbeiten.??

20 Majority Consensus Verfahren, siehe Abschnitt 4.2.2.1.1

2! genauer: eine Transaktion, die im Abhingigkeitsgraphen
vor T steht

22 Nur das Lesen aller Kopien im Quorum stellt sicher, daf
auch die aktuellste Kopie gefunden wird.
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Da man im voraus nicht weil, welche Transaktio-
nen einer Transaktion T nachfolgen werden, erfolgt
das Informieren iiber eine Indirektionsstufe: Kénnen
bei einem Objekt nicht alle Kopien gedndert werden,
so wird bei den aktualisierten Kopien, eine missing
update Markierung hinterlassen. Greift eine im Nor-
malmodus laufende Transaktion auf eine so markierte
Kopie zu, wechselt auch sie in den Fehlermodus und
markiert ihrerseits bei erfolgreicher Beendigung alle
zugegriffenen Objekte mit einer missing update Mar-
kierung. Eine solche Markierung bleibt solange erhal-
ten, bis die missing Updates auf allen Kopien nach-
gezogen wurden.

Der Vorteil dieses Verfahrens besteht darin, dafl im
fehlerfreien Fall kein zusitzlicher Verwaltungsauf-
wand bendtigt wird [16]. Zusdtzlicher Aufwand ent-
steht nur im Fehlerfall durch die Verwaltung der mis-
sing Update Informationen, wobei diese schuell an-
wachsen kénnen [23, 16]. Auflerdem kann sich durch
die Propagierung der missing Updates das System
saufschaukeln“, so daf fast alle Transaktionen im
aufwendigeren Fehlermodus ablaufen miissen [50].

4.2.3.4 Replikationsregeneration

Um beim ROWA Ansatz ein Blockieren zu verhin-
dern, wird bei diesemm Verfahren bei einer Ande-
rung — dhnlich zur Available Copies Mcthode (siehe
Abschnitt 4.2.3.1) — eine nicht erreichbare Kopie
ignoriert. Im Gegensatz zum Available Copies An-
satz werden die fehlenden Anderungen jedoch spéter
nicht nachgezogen, sondern der nicht verfiigbare Kno-
ten wird aus der Menge der aktuellen Knoten ge-
strichen [48].23 Unterschreitet die Zahl der aktuellen
Kopien eine untere Grenze und gefihrdet damit die
Verfiigbarkeit des Objekts, so wird ein ,freier” Kno-
ten ausgewihlt und ihm eine neue aktuelle Kopie zu-
geteilt ( Regeneration, [48, 47]), um die Kopie auf dem
nicht erreichbaren Knoten zu ersetzen.

Analog zum Available Copies Verfahren konnen Par-
titionierungen zu Inkonsistenzen fithren [7]. Die Ver-
hinderung von Inkonsistenzen im Fehlerfall (Auf-
gabe 3) kann dieses Verfahren in dieser Form nur fir

2% Fin ausgefallener Knoten 18scht deshalb wahrend der Re-
covery alle seine Kopien und trigt sich in die Menge der freien
Knoten ein.
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partionsfreie Systeme erfiillen.

4.2.3.5 Das CDDR Verfahren

Die geeignete Zahl an Kopien fiir ein Objekt 1aBt sich
statisch nur ungeniigend festlegen. Fiir haufige Lese-
anfragen sind viele Kopien sinnvoll, da dann meist auf
die lokale Kopie zugegriffen werden kann. Uberwiegt
dagegen die Zah] der Schreibzugriffe, so verursachen
viele Kopien einen unnétig hohen Anderungsaufwand
(vgl. Abbildung 1). Zur Steigerung des Durchsatzes
kann deshalb beim auf der ROWA Methode basieren-
den Competitive Dynamic Data Replication (CDDR)
Verfahren [33] die Zahl der Kopien dynamisch dem
Zugriffsverhalten angepafit werden.

Dazu werden Knoten der replizierten Datenbank in
drei Kategorien eingeteilt:

e kopienhaltenden Knoten (data sites)

e kopienlose Knoten (non-data sites)

e Primirknoten, an den die non—data Knoten ihre
Schreib/Leseanforderungen stellen und der ihr
Zugriffsverhalten iiberwacht.

Die Verwaltung erfolgt fiir jedes Objekt iiber zwei
Zihler (read-Zahler = Zahl der von diesem Kno-
ten initiierten Leseanfragen, r—write-Zédhler = An-
zahl der Schreibaufforderung von anderen Knoten).

Initiiert ein non-data Knoten zu viele Leseanforde-
rungen (sein read-Zahler iiberschreitet eine obere
Grenze), so wird er vom Primérknoten aufgefordert,
zum lokalen Lesen selbst eine Kopie vor Ort zu hal-
ten. Der non—data Knoten wird dadurch zu einem
data Knoten. Erhilt ein data Knoten zu viele Ande-
rungsaufforderungen von anderen Knoten, ohne seine
lokale Kopie fiir Lesezugriffe zu verwenden, so gibt er
die lokale Kopie auf, um Schreibzugriffe kostengiinsti-
ger zu gestalten.

Durch viele Schreibaufforderungen®® kann sich die
Zahl der Kopien bis auf eine reduzieren. Zur Auf-
rechterhaltung der Verfiigbarkeit kann eine Minimal-
zahl an kopienhaltenden Knoten angegeben werden
(vgl. Abschnitt 4.2.3.4). Wird diese unterschritten,
50 ist es einem data Knoten nicht mehr erlaubt, seine
Kopie aufzugeben.

24 insbesondere, wenn diese nur von einem Knoten stammen
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Zur Transaktionssynchronisation (Aufgabe 1) wird in
diesem Papier ein modizifiertes Available Copy Ver-
fahren ({3], siehe auch Abschnitt 4.2.3.1) verwendet,
bei dem die kopienlosen Knoten — im Gegensatz zu
den kopienhaltenden Knoten — die Zustimmung des
Primédrknotens benétigen.

Mit dieser Synchronisationsmethode kann das Ver-
fahren nur Knotenfehler und keine Partitionierungen
(Aufgabe 3) tolerieren. Die Idee der dynamischen An-
passung der Kopien an sich verdnderte Zugriffsprofile
ist jedoch auch mit anderen Synchronisationsmetho-
den kombinierbar (vgl. Abschnitt 5.2.2).

5 Semantische Verfahren

Die in diesem Kapitel beschriebenen Verfahren
niitzen semantisches Wissen aus, um die in Kapitel 3
angesprochenen Aufgaben l6sen zu konnen.

5.1 Optimistische Verfahren

5.1.1 Log Transformation

Der von Blaustein, Kaufman und Sarin [49, 5] vor-
geschlagene Ansatz ist vergleichbar mit dem opti-
mistischen Protokoll von [15] (siehe Abschnitt 4.1).
Auch hier ist wihrend einer Partitionierung uneinge-
schrinktes Arbeiten in allen Partitionen moglich. Die
Auflosung der wihrend einer Partitionierung mogli-
chen Inkonsistenzen (Aufgabe 3) wird bei beiden
Verfahren durch Zuriicksetzen und Wiederholen von
Transaktionen realisiert (merge log). Die beiden Ver-
fahren unterscheiden sich darin, daff bei [49, 5] ver-
sucht wird, dieses merge log durch Ausnutzen von se-
mantischen Eigenschaften der Transaktionen zu ver-
kleinern (log transformation).

Zur Transformation des merge logs schlagen die Au-
toren unter anderem die folgenden semantischen Re-
geln vor:
1. Vertauschen benachbarter Transaktionen, wenn
diese kommutativ sind.
2. Loschen einer Transaktion, wenn die von ihr aus-
gelésten Anderungen komplett von der folgenden
Transaktion iiberschrieben werden.
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3. Loschen zweier benachbarter Transaktionen,
falls die zweite die Riicksetzung der ersten be-

wirkt.

Das Vertauschen mittels der Regel 1 dient dazu,
merge logs herzustellen, die sich durch Anwendung
der Regeln 2 und 3 verkiirzen lassen.

Die folgenden Schritte skizzieren das Vorgehen des
Verfahrens bei der log Transformation:

1. Eine Transaktion aktualisiert zuerst nur die lo-
kale Kopie. Das Andern der restlichen Kopien
erfolgt dagegen asynchron (Aufgabe 2). Als Syn-
chronisationskriterium wird dabei der Zeitstem-
pel der Transaktion verwendet.

2. Trifft eine (asynchrone) Anderungstransaktion
verspitet auf einem Knoten ein, so wird zuerst
ein initial merge log erstellt, das aus den Riick-
setzungen aller Anderungstransaktionen mit
hoheren Zeitstempeln und der Durchfiihrung der
Transaktionen in Zeitstempel-Reihenfolge be-
steht.

3. Dieses initial merge log wird mit Hilfe der obigen
semantischen Regeln optimiert. Man erhédlt ein
final merge log.

4. Das hoffentlich kiirzere final merge log wird auf
die Kopie des Knotens angewendet.

Das Finden der geeigneten Transformationen ist im
allgemeinen schwierig. In [5] wird dafiir eine Methode
vorgeschlagen, bei der die richtigen Transformationen
mit Hilfe von Graphen bestimmt werden.

Das Verfahren kann prinzipiell auch die Aufgabe
der Transaktionssynchronisation im fehlerfreien Fall
iibernehmen (Aufgabe 1). Allerdings spiegelt eine
Kopie auch im fehlerfreien Fall aufgrund der asyn-
chronen Aktualisierung nicht zu jedem Zeitpunkt alle
Anderungen wieder. Dadurch kann eine Anderungs-
transaktion auf veralteten Kopien basieren, so dafl
sie beim Eintreffen der noch fehlenden Anderungen
zuriickgesetzt und wiederholt werden muf}, falls sie
sich nach Anwendung der Transformationsregeln im
final merge log befindet.

Ein weiterer Nachteil ist, dafl das Erzeugen eines final
merge logs fiir jede zu spit eintreffende Transaktion
aufwendig und damit in der Praxis nicht unbedingt
fiir Synchronisation im fehlerfreien Fall geeignet ist.
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5.1.2 Das Data—Patch Verfahren

Das Aufgabengebiet des Data-Patch Verfahrens [27)
beschrankt sich auf die Wiederherstellung eines kon-
sistenten Datenbankzustands nach Partitionierungen
(Aufgabe 3). Die Konsistenzfindung erfolgt hier aber
nicht iiber die Analyse der durchgefiihrten Transak-
tionen (siehe Abschnitte 4.1, 5.1.1). Stattdessen wer-
den beim Entwurf der Datenbank fiir jede Relation
zwei Regeln spezifiziert, wie aus den unterschiedli-
chen Kopienwerten ein neuer einheitlicher, konsisten-
ter Wert erzeugt wird: Im folgenden wird zur einfa-
cheren Beschreibung von zwei Partitionen, P und P,
ausgegangen.

Tupel-Einfiigungsregel

Eine dieser Regeln wird angewandt, wenn ein Tupel

in nur einer Partition eingefiigt wurde.

Keep—Regel: Wenn ein Tupel in nur einer Parti-
tion eingefiigt wurde, dann fiige es auch in der
anderen Partition ein.

Remove—Regel: Wenn ein Tupel in nur einer Par-
tition gefunden wurde, dann 16sche es wieder.

Program-Regel: Beauftrage das angegebene Pro-
gramm mit der Konfliktauflésung.

Notify—Regel: Benachrichtige den Datenbankad-
ministrator. Dieser muf} den Konflikt dann ma-
nuell auflosen.

Tupel-Integrationsregel

Eine dieser Regeln wird verwendet, wenn ein Tupel

mit gleichen Schliissel sowohl in der Partition P, als

auch in der Partition P, eingefiigt oder verdndert

wurde.

Latest—Regel: Das zuletzt eingefiigte Tupel ist das
gliltige.

Primary—Regel: Das Tupel auf dem Knoten k ist
das korrekte.

Arithmetic—Regel: Der Tupelwert berechnet sich
nach der folgenden Formel: neuer Wert =
Wert(Py) + Wert(P;) — alter Wert

Program-Regel, Notify—Regel: siehe oben
Dabei ist es natiirlich fiir die Anwendung der Tupel-

Integrationsregel notwendig, dafl jedes neu eingefiigte
Tupel auch wihrend einer Partitionierung immer
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einen eindeutigen und unverdnderbaren Schlissel
erhalt.

Beispiel 7: Konto-Relation bei einer Bank
Die Schemadefinition bei der Konto-Relation einer
Bank besteht vereinfachend aus:

Lonto- inf.- Integ.-
Konto# | Name Konto- || Einf nteg
stand regel regel

Key String | Real Keep | Arithmetic

Wird also bei einer Partitionierung in irgendeiner Ko-
pie ein neues Tupel (= neues Konto) eingefiigt, so
wird dieses Tupel aufgrund der Keep—Regel auch in
den anderen Kopien erginzt. Wird dagegen ein Tupel
in mehreren Kopien verandert, so erfolgt die Konflikt-
aufldsung mittels der Arithmetic-Regel.

Der Zustand, in dem sich die Datenbank nach Anwen-
dung aller Regeln befindet, ist im allgemeinen nicht
mit dem serialisierbaren Zustand identisch. der er-
reicht worden wire, wenn die Partitionierung nicht
stattgefunden hitte. Da aber die Transaktionsver-
arbeitung natiirlich auch wéhrend Partitionierungen
Auswirkungen auf die reale Welt hat (siehe folgen-
des Beispiel einer Geldauszahlung an einen Bankkun-
den), ist das Erreichen dieses serialisierbaren Daten-
bankzustands nicht von allergrofiter Wichtigkeit.

Beispiel 8: Auszahlungstransaktion mit Integritéts-
regel
Eine Auszahlungstransaktion T4 darf das Konto ei-

nes Kunden nicht iiberziehen:
Ta(konto, auszahlung)
BEGIN TRANSACTION
read(konto, Kontostand};
IF Kontostand < auszahlung THEN
print("nicht ausreichend Geld auf Konto");
ELSE
Kontostand := Kontostand — auszahlung;
write(konto, Kontostand);
<Zahle Betrag auszahlung aus>
END
END TRANSACTION

Wird in zwei verschiedenen Partitionen jeweils das
gesamte Guthaben abgehoben, so fithrt dies auf-
grund fehlender Informationen aus der anderen Par-
tition zu einen negativen Kontostand und damit
zur Verletzung der Integritatsbedingung. Die Wie-
derherstellung dieser Integritdtsbedingung (Konto-
stand > 0 DM) und damit eines serialisierbaren Da-
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tenbankzustands entspricht aber nicht mehr der Rea-
litat, da tatsdchlich zweimal das gesamte Guthaben
an den Kunden ausgezahlt wurde.

5.2 Pessimistische Verfahren

5.2.1 Die Multi-Copy Kompatibilitit

Ein Ziel bei der Replikation von Objekten besteht
darin, den Zugriff auf diese Objekte zu beschleuni-
gen. Dabei muf} ein guter Kompromif§ zwischen le-
senden und schreibenden Zugriffen gefunden werden.
Hiufig wird jedoch die eine Zugriffsart auf Kosten der
anderen optimiert: Beispielsweise wird beim ROWA
Verfahren (siehe Abschnitt 3.1.3) das billige Lesen
durch teures und ausfallgefihrdendes Schreiben er-
kauft. Das Majority Consensus Verfahren (siehe Ab-
schnitt 4.2.2.1.1) dagegen verteuert die Leseoperatio-
nen, um das Schreiben zu erleichtern.

Die von Kumar und Stonebraker [38] vorgeschla-
gene Methode der Multi-Copy Kompatibilitdt (mc—
Kompatibilitit, me-compatibility) niitzt die Kommu-
tativitit einzelner Transaktionen aus, um billiges Le-
sen und Schreiben zu erméglichen. Dazu werden die
Transaktionen in eine kommutative (c-type) und eine
nicht kommutative (nc-type) Klasse eingeteilt. Trans-
aktionen aus der kommutativen Klasse kénnen da-
durch in unterschiedlicher Reihenfolge auf den ein-
zelnen Kopien durchgefithrt werden, ohne die Daten-
bankkonsistenz zu gefihrden. Eine kopieniibergrei-
fende Synchronisation (Aufgabe 1) ist deshalb fiir
diese Klasse nicht notwendig.

Bei den nicht kommutativen Transaktionen wird an-
genommen, daf sie nach der Berechnung des neuen
Objektwerts auf einer Kopie durch eine kommuta-
tive Transaktion ersetzt werden kann, die dann die
anderen Kopien auf den aktuellen Stand bringt (mc-
Kompatibilitdt).

Beispiel 9: Beispiel fiir eine mc—kompatiblen Trans-
aktion

Bei einer Bank sind alle Konten iiber die Knoten
A, B und C repliziert. Zur Berechnung des Zinses
Z wird die folgende nicht kommutative Transaktion
Tz(k.p) = k+pk verwendet, die den Zins Z = pk be-
rechnet und auf dem Konto gutschreibt. Statt diese
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Transaktion auf allen Kopien durchzufiihren, wird sie
beispielsweise nur auf der Kopie A angewendet und
dort der Zins berechnet. Auf den anderen Kopien
wird sie dagegen durch die zu ihr me—kompatiblen
Einzahlungstransaktion Tg(k, Z) = k+ Z ersetzt und
Te(k, Z) ausgefiihrt. Diese Transaktion ist kommu-
tativ und kann deshalb auf den Kopien B und C in
der Reihenfolge beliebig mit anderen kommutativen
Transaktionen vertauscht werden.

Da die Serialisierungsreihenfolge nicht kommutativer
Transaktionen auf den verschiedenen Kopien einge-
halten werden muf}, werden diese durch das Majority
Consensus Verfahren (siehe Abschnitt 4.2.2.1.1)%
synchronisiert. Daraus ergibt sich die folgende Ar-
beitsweise des Verfahrens.

Auf jedem Knoten wird ein Zustandsvektor (nc;, ¢;)
verwaltet, wobei nc; und ¢; die Anzahl der nicht kom-
mutativen bzw. kommutativen Transaktionen be-
zeichnet, die auf dem Knoten ¢ beendet wurden. Der
Algorithmus unterscheidet sich fiir kommutative und
nicht kommutative Transaktionen.

Algorithmus fiir kommutative Transaktionen

1. Fiihre Anderung auf der lokalen Kopie inklusive
Commit durch.

2. Aktualisiere ¢;

3. Ubergebe nach dem Transaktions—Commit die
Transaktion zur Weiterleitung und asynchronen
Durchfiihrung auf den anderen Knoten an das
lokale Spoolprogramm (Anderungsauftrag).

Algorithmus fiir nicht kommutative Transak-
tionen

1. Sammle ein Quorum durch Sperrung einer Mehr-
heit von Kopien.

2. Wiahle die Kopie mit dem héochsten nc—Wert.
Dort wurden die meisten nicht kommutativen
Anderungen durchgefiihrt.

3. Fiihre auf dieser Kopie die Anderung mit der
nicht kommutativen Transaktion durch.

4. Bestimme die kommutative Transaktion T,., die
zu dieser nicht kommutativen Transaktion mc-
kompatibel ist.

5. Fiihre T,,. auf allen Kopien im Quorum durch.

2% Dabei ist auch jedes andere Verfahren, das den Zugriff auf
unterschiedliche Kopien synchronisiert méglich.
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6. Aktualisiere die nc—Werte aller Kopien im

Quorum.
7. Gib die Sperren frei.

8. Ubergib T,. an das Spoolprogramm zum asyn-
chronen Aktualisieren der restlichen Kopien.

Beispiel 10 veranschaulicht die Algorithmen.

Beispiel 10: (Fortsetzung von Beispiel 9)

Beim Konto k4 der Familie Maier wird der Zins be-
rechnet. Dafiir wird auf Knoten B die nicht kommu-
tative Zinsberechnungstransaktion Tz(k,p) gestar-
tet. Kurz davor hat die Frau Maier iiber den Knoten
C 1000 DM auf das Konto k4 eingezahlt. Dies fiihrte
zu der kommutativen Transaktion Tg(k, €). Tabelle 2
zeigt einen moglichen zeitlichen Verlauf.

Das Beispiel zeigt, dafi aufgrund der asynchronen
Anderungen der kommutativen Transaktionen — wie
beim Log Transformation Verfahren (siehe Abschnitt
5.1.1) — zeitweise unterschiedliche Versionen von ei-
nem Datenobjekt existieren. Deshalb wurde der im
Beispiel von Frau Maier iiber den Knoten C ein-
gezahlte Betrag bei der Zinsberechnung nicht mehr
beriicksichtigt.

Zur Abschwichung von Problemen dieser Art er-
halten die kommutativen Transaktionen des Spool-
programms eine hohe Prioritét, damit sie moglichst
bald ausgefiihrt werden. Auflerdem werden peri-
odisch Synchronisationsphasen eingebaut, in der alle
noch ausstehenden asynchronen Anderungen durch-
gefiithrt werden. Wihrend einer Synchronisations-
phase werden allerdings keine weiteren Transaktio-
nen angenominen (Parallelititsverlust!). Nach einer
Synchronisationsphase sind damit alle Kopien wieder
wechselseitig konsistent. Die Haufigkeit der Synchro-
nisationsphasen ist dabei abhingig von den Konsi-
stenzanforderungen der Anwendungen.

Wegen der Kommutativitdt und der mc-Kompatibili-
t4t miissen bei kommutativen Transaktionen nur die
lokale Kopie und bei nicht kommutativen Transak-
tionen nur die Kopien im Quorum synchron aktuali-
siert werden. Alle anderen Kopien werden erst nach
dem Commit einer Transaktion asynchron aktuali-
siert (vgl. Aufgabe 2). Dadurch kénnen kommuta-
tive Transaktionen unabhingig von Knotenausfillen
oder Partitionierungen durchgefithrt werden. Lesen-
der Zugriff erfolgt immer rein lokal. Der Durchsatz-
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gewinn des Verfahrens ist natiirlich abhidngig vom
Anteil der kommutativen Transaktionen am Gesamt-
volumen der Transaktionen. Bei Anwendungen. die
einen hohen Anteil an kommutativen Transaktionen
besitzen und bei denen die zeitweisen Inkonsistenzen
tolerierbar sind, erscheint dieses Verfahren durchaus
attraktiv.

5.2.2 Das General Quorum Consensus Ver-
fahren

Wie schon in Abschnitt 3.1.2 erwdhnt, kann durch
die Verwendung von Zeitstempeln die Schreib/
Schreib—Uberschneidungsregel entfallen. Dadurch ist
ein Schreibquorum mit weniger als der Halfte aller
Stimmen maglich (QwNQw = 0), wodurch sich bei n
Kopien die Zahl der Moglichkeiten zur Quorumsein-
teilung von n/2 auf n erhoht (Extremfélle: ROWA
fiir optimale Leseverfiigbarkeit und RAWO?® fiir op-
timale Schreibverfigharkeit). Aufgrund der immer
noch notwendigen Schreib/Lese-Uberschneidungsre-
gel fiihrt dies jedoch bei realistischen Anwendun-
gen nicht zu einer Erhéhung der Verfiigbarkeit von
Anderungsoperationen, da in der Regel vor jeder
Objektinderung ein lesender Zugriff auf das Ob-
jekt erfolgt. (Die hochste Verfiigharkeit von realisi-
stischen Anderungsoperationen erhalt man bei einer
Majority—Verteilung des Lese— und Schreibquorums.)

Beim General Quorum Consensus Verfahren [32]
kann fiir jede Anderungsoperation individuell und ih-
rer jeweiligen Semantik angepafit das Lesequorum,
genannt [nit Quorum (IQ), sowie das Schreib-
quorum, genannt Final Quorum (FQ). festgelegt wer-
den. Herlihy [32] hat dazu Giffords Voting Verfah-
ren ([30], siehe Abschnitt 4.2.2.1.2) auf abstrakte
Datentypen (ADT) erweitert, indem er die Lese-
und Schreiboperation im Verfahren von Gifford durch
die (Anderungs—) Operationen des ADTs ersetzt und
fiir jede ADT-Operation ein geeignetes Init Quorum
bzw. Final Quorum angibt.

Ein ADT Queue besitzt beispielsweise die Anderungs-
operationen Enq(x) und x=Deq() zum Anhingen
bzw. Entfernen von Elementen, wobei aufgrund ih-
rer Semantik die Anderungsoperation Eng durch-

26 Read All Write One
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Knoten A Knoten B Knoten C
Konto Transaktion | Konto Transaktion | Konto  Transaktion
100 100 100
Tg(k4, 1000)
1100
X 100 X 100 TP (k4,10%)
X X 110
X TB(k4,10) X
X 110 X 110
Tg(k4, 1000) Tg’(kAl7 1000)
1110 1110
Tg(lcﬁl. 10)
1110

Tabelle 2: zeitlicher Verlauf der Durchfithrung einer kommutativen und einer nicht kommutativen Transaktion beim

Multi-Copy Kompatibilititsverfahren (Der hochgestellte Index bei den Transaktionen gibt an, auf welchem
Knoten die Transaktion initiiert wurde.)

Da die Einzahlungstransaktion T§ (k4,1000) kommutativ ist, wird sie zuerst rein lokal auf dem Knoten C
durchgefiihrt. Sie liest den gegenwartigen Kontostand der Kopie, addiert 1000 DM und legt den neuen Wert
wieder in der lokalen Kopie ab. Nach dem Commit wird an das Spoolprogramm auf C der Anderungsauftrag
gegeben, diese Einzahlungstransaktion auch an die anderen Knoten weiterzuleiten. Bevor das Spoolprogramm
auf Knoten B diesen Anderungsauftrag erhilt, wird dort die Zinsberechnungstransaktion TE (k4.10%) initiiert.
Diese nicht kommutative Transaktion sammelt ein Quorum durch Sperren der Kopien A und B (gekennzeichnet
durch X). Dann wird auf Knoten B der Zins berechnet und auf der lokalen Kopie gutgeschrieben. Die zu TZ
mc—kompatible Transaktion T (k4,10) wird an die iibrigen Knoten im Quorum (hier: A) iibermittelt und dort
durchgefiihrt. Nach Freigabe der Sperren wird diese Transaktion durch das Spoolprogramm auch an die restli-
chen Kopien (hier: C) gesendet. Durch die zeitlichen Verzégerungen im Netz kommt es dazu, dafl auf Knoten
A und C die Einzahlungstransaktionen 7§ und 7F in unterschiedlicher Reihenfolge durchgefilhrt werden. We-
gen der Kommutativitit der Einzahlungstransaktion wird aber trotzdem ein konsistenter Datenbankzustand

(Kontostand: 1110 DM) erreicht. Bei der Zinsberechnung auf Knoten B wurde allerdings die zuvor getatigte
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Einzahlung (Knoten C) nicht mehr beriicksichtigt.

gefiihrt werden kann, ohne den aktuellen Zustand der
Queue zuvor lesen zu miissen. (Die Position eines Ele-
ments in der Queue wird einzig iiber den Zeitstempel
der Eng-Operation bestimmt.) Deshalb ist das Init
Quorum der Eng-Operation leer. Dagegen hingt das
Ergebnis einer Deq-Operation von anderen paralle-
len Enq— bzw. Deq-Operationen ab, weshalb sich das
Init Quorum der Deq—Operation mit den jeweiligem
Final Quorum der beiden anderen Operationen iiber-
schneiden muf. Bei n Kopien?” fiihrt dies zu folgender
Quorumsverteilung:
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mit jewells einer Stimme

Deq = (IQ, FQ) = (m,n—m + 1)

Enq = (0,n—m+ 1) mit 0 <m<n

Die Quorumsverteilung fiir die Schreib/Leseopera-
tionen beim Verfahren nach Gifford kann damit fol-
gendermassen beschrieben werden:

Write = (IQ, FQ) = (m.n—m + 1)

Read = (m,0) mit 0 <m < n

Wie aus diesen Beispielen ersichtlich. miissen zur ko-
pieniibergreifenden Synchronisation (Aufgabe 1) und
zur Erhaltung der Datenbankkonsistenz im Fehler-
fall (Aufgabe 3) die verschiedenen Operationen ei-
nes ADTs natiirlich wie bei allen Voting Verfahren
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bestimmte Uberschneidungsregeln erfiillen. Die dafiir
notwendigen allgemeinen Bedingungen werden in [32]
formuliert.

Statt dabei den aktuellen Wert eines ADT-Objekts
zu speichern, wird auf jeder Kopie des Ubjekts eine
moglichst vollstindige zeitliche Reihenfolge der auf
diesem Objekt durchgefiihrten Operationen in einer
History (= Operation plus Zeitstempel) verwaltet.
Dadurch kann — im Gegensatz zu ,wertbasierten®
Ansitzen (z.B.: [55, 30]) — der aktuelle Objektwert
auch aus unvollstindigen Knoten-Histories berech-
net werden, in dem aus diesen durch zeitliche Sor-
tierung und Elimination von Mehrfacheintrédgen eine
vollstindige History erzeugt wird. Das folgende Bei-
spiel verdeutlicht diese Vorgehensweise.

Beispiel 11: Der ADT Queue mit den Operationen
Enq und Deq

Bei einem Replikationsgrad n = 4 ist die folgende
Quorumsverteilung fiir die Deq- und Eng-Operation
méglich: Deq = (3,2) Eng = (0,2).

Es wird nun die Operationsfolge Enq(a). Enq(b).
Deq() auf der iiber die Knoten A, B, C, D repli-
zierten Queue durchgefiihrt. Zu Beginn besitzt jeder
Iknoten eine leere History.

Die Operation Enq(a) mufl aufgrund ihres leeren In-
itial Quorums keine Histories zur Bestimmung des
aktuellen Zustands der Queue anfordern. Die History

des Final Quorums besteht deshalb nur aus der neuen
Operation mit Zeitstempel 2 (Tabelle 3.1).

[ Operation: Eng(a) I
History History
Initial Quorum | Final Quorum

- 2 Enq(a)

Tabelle 3.1
Diese History wird an FQ Knoten (A, B) verschickt
(Tabelle 3.2).

History History History History
Knoten A Knoten B Knoten € | Knoten D
2 Enq(a) | 2 Enq(a) - -
Tabelle 3.2

Analog wird mit der Operation Enq(b) verfahren
(Tabellen 3.3-3.4).

[ Operation: Eng(b) ]
History History
Initial Quorum | Final Quorum

- 3 Enq(b)

Tabelle 3.3

5 SEMANTISCHE VERFAHREN

History History History History
Knoten A Knoten B Knoten C Knoten D
2 Eng(a) | 2 Eng(a) - -
- - 3 Enq(b) | 3 Enq(b)
Tabelle 3.4

Nach diesen Eng-Operationen speichert keiner der
Knoten eine History, die alle Operationen wider-
spiegelt. Die fiir die Deq-Operation notwendige
vollstandige History kann aber aus drei beliebigen
Knoten—Histories erzeugt werden (Initial-Quorum
fiir Deq ist 3), um den Riickgabewert (hier: a) die-
ser Operation bestimmen zu kénnen (Tabelle 3.5).

r Operation: a = Deq() J
History History
Initial Quorum | Final Quorum
2 Enqg(a) 2 Eng(a)

3 Enqg(b) 3 Enq(b)

4 Deq()

Tabelle 3.5

Die Final History wird an zwei beliebige Knoten ver-
schickt und dort in die lokalen Histories eingereiht
(Tabelle 3.6).

History History History History
Knoten A Knoten B Knoten C Knoten D
2 Enqa) | 2 Enq(a) | 2 Enqg(a) -
3 Enq(b) - 3 Enq(b) | 3 Enq(b)
4  Deq() - 4  Deq() -

Tabelle 3.6

Wie aus dem Beispiel ersichtlich, wachsen die Histo-
ries der einzelnen Knoten immer mehr an, wodurch
die Berechnung des aktuellen Objektwerts immer auf-
wendiger wird. Deshalb wird in [32] vorgeschlagen,
in bestimmten Zeitabstinden die Histories durch den
aktuellen Objektwert zu ersetzen (log compaction).
Diese neue Objektversion dient dann als Bezugspunkt
fiir weitere Histories.

Herlihy schlidgt neben den Operationen zur Manipu-
lation der ADT-Objekte auch Operationen fiir die
dynamische Verdnderung der Quorumsverteilung vor,
um diese an andere Zugriffsprofile (vgl. dazu Ab-
schnitt 4.2.3.5) anpassen zu kénnen [32].

Der Vorteil der individuellen Quorumsverteilung wird
insbesondere bei einer grofen Zahl verschiedener Zu-
griffisoperationen deutlich, da es dann immer schwie-
riger wird, ein fiir alle Operationen geeignetes festes



Schreib/Lesequorum zu finden. Anderseits ist im all-
gemeinen Fall das Finden einer individuellen und kor-
rekten Quorumsverteilung bei vielen Zugriffsopera-
tionen aufwendig.

6 Abschlielende Bemerkungen

Erst durch die Replikation von Daten ist ein ver-
teiltes System bzgl. der Verfiigbarkeit einem zentra-
len System iiberlegen. Daneben profitiert meist auch
der Datendurchsatz von der Existenz von Kopien.
Anderseits benétigen replizierte Systeme zuséitzliche
Synchronisationsmechanismen — realisiert durch so-
genannte Replikationsverfahren — zur Sicherstellung
der Datenkonsistenz.

In diesem Papier wurden zuerst die verschiedenen
Aufgaben eines Replikationsverfahrens beschrieben
und daran die Methoden klassifiziert, wie sie diese
Aufgaben l6sen. Anschliefilend erfolgte eine Beschrei-
bung einiger der klassifizierten Verfahren. Ein ta-
bellarischer Uberblick iiber die hier beschriebenen
Losungsvorschldge ist im Anhang zu finden.

Der inhédrente Zielkonflikt zwischen Verfiigbarkeit/
Durchsatz und Datenkonsistenz wird dabei von
den verschiedenen Verfahren sehr unterschiedlich
gelost. Die Unterschiede basieren zum einen an
dem den einzelnen Verfahren zugrundeliegenden
Korrektheitskriterium. Dieses kann rein syntaktisch
definiert (z.B. 1-Kopie—Serialisierbarkeit, Epsilon—
Serialisierbarkeit), unter zu Hilfenahme von seman-
tischen Wissen (z.B. Kommutativitdt) oder allei-
nig iber die Anwendungssemantik bestimmt werden.
Dieser Korrektheitsbegriff wird dabei je nach Auf-
gabenbereich fiir unterschiedliche Zwecke verwandt.
Beispielsweise definiert das optimistische Protokoll
(siehe Abschnitt 4.1) eine korrekte Reintegration von
Partitionen iiber die 1-Kopie-Serialisierbarkeit (Auf-
gabe 3), wihrend die Voting Verfahren diesen Kor-
rektheitsbegriff fiir die kopieniibergreifende Transak-
tionssynchronisation einsetzen (Aufgabe 1).

Da die Replikationsverfahren nicht alle in Kapitel 3
beschriebenen Aufgabenfelder abdecken, sind hier
auch Kombinationen von Verfahren mit unterschied-
lichen Korrektheitsbegriffen denkbar. Beispielsweise
kann die syntaktische Available Copy Methode (siehe
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Abschnitt 4.2.3.1) mit dem semantischen Data Patch
Verfahren (siehe Abschnitt 5.1.2) kombiniert wer-
den, um damit auch Partitionierungen tolerieren zu
konnen: Das Sperren aller verfiigharen Kopien beim
Schreiben garantiert dann innerhalb einer Partition
die 1-Kopie—Serialisierbarkeit. Die durch Partitionie-
rungen moglichen Inkonsistenzen werden dann auf
der Basis der semantischen Regeln des Data Patch
Verfahrens aufgelost. Damit wird dann ein anwen-
dungssemantisch korrekter, aber nicht notwendiger-
weise 1-Kopie-serialisierbarer Datenbankzustand er-
reicht.

Der Available Copy Ansatz zeigt auch, daf sich die
Replikationsverfahren bzgl. der unterstiitzten Fehler-
semantiken [12] unterscheiden. Wahrend einige we-
nige Verfahren nur Knotenabstiirze tolerieren, erhal-
ten andere die Datenbankkonsistenz auch im Falle
von Partitionierungen.

Inzwischen bieten einige kommerzielle Datenbank-
systeme Replikationsmoglichkeiten an: Sybase Rep-
lication Server [11]. Oracle [53], Ingres Replicator,
Adabas Entire SQL, Informix, DB2. Héufig stehen
diese Kopien jedoch in einer Master-Slave-Beziehung
[41]: Eine Anderung ist nur iiber die Master-Kopie
moglich. Die meist asynchron iiber Trigger aktuali-
sierten Slave—Kopien stehen nur fiir einen Lesezugriff
zur Verfiigung (vgl. Abschnitte 4.2.1.1, 4.2.1.2).

Ingres und Oracle bieten dagegen auch eine Peer-
to-Peer Replikationsmethode [41] an, bei der Ande-
rungen iiber jede Kopie mdglich sind. Da auch hier
die Anderungenpropagierung asynchron iiber Trigger
erfolgt (optimistische Ansitze) sind Inkonsistenzen
nicht ausgeschlossen, die dann iiber vom Anwender
zu definierende Regeln aufgeldst werden (vgl. Ab-
schnitt 5.1.2).

Ein kurzer Uberblick iiber den derzeitigen Stand an
kommerziellen Systemen mit Replikationsmdoglichkei-
ten (Stand Ende 94) ist in [41] zu finden.
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ANHANG

6 ABSCHLIESSENDE BEMERKUNGEN

kopieniibergreifende Synchro-

the past® moglich

Verfahren nisation der Transaktionszu- Aktualisierung der | Konsistenzsicherung im Fehlerfall
griffe Kopien beim
Lese- Anderungs- Transaktions— unterstiitzte | Behandlung von
transaktion transaktion Commit Fehler- Partitionen
semantik
optimistic o ) ) Partitionierun- | Zyklenanalyse und
protocol gen Aufbrechen von Zy-
klen durch Transakti-
onsriicksetzungen und
—~wiederholungen
primary copy, konsistentes Le- | Zustimmung der (I synchrone Anderung Knotenausfille,| Nachziehen der fehlen-
token sen: Zustimmung | Primirkopie bzw. | der Primirkopie bzw. || Partitionierun- | den Anderungen
der Primiarkopie | Token der “Token“—Kopie gen
bzw. Token problematisch
wenn inkonsisten-
tes Lesen tolerier-
bar: Zustimmung
der lokalen Kopie
majority consen- || Zustimmung Zustimmung synchrones Aktualisie- || Knotenausfalle, Nachziehen der feh-
sus, weighted vo- || eines eines ren aller Kopien im || Partitionierun- lenden Anderungen in
ting, voting with || Lesequorums Schreibquorums Schreibquorum gen den Nicht-Mehrheits-
witness, ghosts, partitionen
bystanders, tree
quorum, grid
quorum
ROWA Zustimmung Zustimmung aller || synchrones Aktualisie- Knotenausfalle| wahrend Partitionier-
einer Kopie, aller- | Kopien ren aller Kopien Partitionierun- | ungen keine Anderung
dings “running in gen moglich

available copies

Zustimmung

Zustimmung der

synchrones Aktualisie-

nur Knoten-

Nachziehen der fehlen-

einer Kopie, aller- | verfiigbaren ren aller erreichbaren || ausfille den Anderungen beim
dings “running in | Kopien Kopien Wiederanlauf eines
the past“ moglich Knotens

virtual partitions || Zustimmung Zustimmung aller || synchrones Aktualisie- Knotenausfalle,]| Nachziehen der fehlen-
einer Kopie aus | Kopien aus ren aller Kopien aus || Partitionierun- | den Anderungen beim
Verzeichnis, aller- | Verzeichnis Verzeichnis gen Eintritt in eine neue
dings “running in virtuelle Partition
the past moglich

missing Updates Normalmodus: Normalmodus: Normalmodus: Knotenausfille,| Nachziehen der fehlen-
Zustimmung Zustimmung aller || synchrones Aktualisie- Partitionierun- | den Anderungen
einer Kopie, Kopien ren aller Kopien gen
“running in the | Fehlermodus: Zu- Fehlermodus:
past® moglich stimmung eines || synchrones Aktualisie-
Fehlermodus: Zu- | Schreibquorums ren aller Kopien im
stimmung  eines Schreibquorum
Lesequorums

Tabelle 4: Die verschiedenen Replikationsverfahren im Uberblick, Teil 1

o: Diese Aufgabe wird durch dieses Verfahren nicht behandelt




kopieniibergreifende Synchro-

Verfahren nisation der Transaktionszu- Aktualisierung der || Konsistenzsicherung im Fehlerfall
griffe Kopien beim
Lese- Anderungs- Transaktions— unterstiitzte | Behandlung von
transaktion transaktion Commit Fehler- Partitionen
semantik
Replication Zustimmung Zustimmung der || synchrones Aktualisie- || nur Knoten- | Ersetzung eines nich-
regeneration einer Kopie verfiigbaren ren aller erreichbaren || ausfille terreichbaren Knotens
Kopien Kopien durch einen neuen
CDDR kopienhaltenden Zustimmung aller || synchrones Aktualisie- || nur Knoten- wiederanlaufender
Knoten: gerade kopienhal- || ren aller erreichbaren || ausfille Knoten wird zum kopi-
Zustimmung der | tenden Knoten Kopien enlosen Knoten
lokalen Kopie
kopienlose
Knoten:
Zustimmung des
Priméarknotens
log Zustimmung einer Kopie, jedoch synchrone Anderung || Knotenausfille, nach log Transforma-
transformation evtl. durch verspitete Transaktio- der lokalen Kopie Partitionierun- | tion evtl. Transakt-
nen nach log Transformation Trans- gen ionsriicksetzungen und
aktionsriicksetzungen und -wiederholungen
—~wiederholungen
data patch 0 ) o Knotenausfille,| Festlegung des aktuel-
Partitionierun- | len Objektwerts durch
gen Anwendung von Dbel
der Schemadefinition
spezifizierten Regeln
mc— kommutative kommutative kommutative Transak- || Knotenausfille,| kommuntative Trans-
compatibility Transaktion: Transaktion: tion: Partitionierun- | aktion:
Zustimmung Zustimmung synchrone Anderung | gen Nachziehen der Ande-
einer Kopie, einer Kopie der lokalen Kopie rungen in beliebiger
“running in the | nicht kommuta- || nicht kommutative Reihenfolge moglich
past® moglich tive Transaktion: Transaktion: synchro- nicht kommutative
nicht kommuta- | Zustimmung nes Aktualisieren des Transaktion:
tive Transaktion: | eines Schreibquorums Nachziehen der feh-
Zustimmung ei- | Schreibquorums lenden Anderungen in
nes Lesequorums den Nicht-Mehrheits-
partitionen
general quorum || Zustimmung des | Zustimmung des || synchrones Aktualisie- Knotenausfille,| nur bei log compaction
consensus Initquorums der | Finalquorums der || ren der Kopien im || Partitionierun- | notwendig
ADT-Operation ADT-Operation Finalquorum gen

Tabelle 4: Die verschiedenen Replikationsverfahren im Uberblick, Teil 2

o: Diese Aufgabe wird durch dieses Verfahren nicht behandelt
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