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Kurzfassung

Obwohl digitale Informations- und Kommunikationstechnologien mehr und mehr eingesetzt
werden, werden fiir Umfragen und Studien immernoch fast ausschlieBBlich Fragebégen auf
Papier verwendet. Dies verursacht zum einen sehr viel Arbeit bei der Validierung der ausge-
fullten Fragebdgen und bei der spateren Digitalisierung. AuBerdem wird dadurch die Anzahl
der Patienten, von welchen Daten erhoben werden kdnnen, auf jene, die Kliniken besuchen
eingeschrankt. Fir viele Krankheiten, wie beispielsweise Tinnitus, ist es auf Grund des sehr
hohen Grades an Heterogenitat der Krankheit jedoch sehr wichtig, Daten von méglichst

vielen Betroffenen aus unterschiedlichen Gruppierungen zu erhalten.

Diese Arbeit soll ein System entwickeln, welches es Patienten ermdglicht Daten Gber ein
webféhiges Endgerét einzugeben. Dies ermdglicht mehr Flexibilitét fir die Patienten, da
die Fragebdgen auch zu Hause mittels eines Smartphones oder Tablets ausgeflllt werden
kénnen. AuBBerdem wird die manuelle Validierungs- und Digitalisierungsarbeit tberflissig, da

die Daten direkt vom Geréat des Benutzers in die Datenbank gespeichert werden kénnen.
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Einleitung

Weltweit leiden rund 15% der Bevoélkerung an Tinnitus. Die meisten der Betroffenen befinden
sich dabei im Alter zwischen 40 und 80 Jahren [1]. Dabei sind die Auswirkungen fiir jeden
betroffenen Patienten unterschiedlich. Manche beschreiben es lediglich als stérend, wahrend
andere durch den Tinnitus davon abgehalten werden, kognitiv anspruchsvolle Arbeit ausiiben
zu kénnen. Bei allen Betroffenen jedoch ist die Lebensqualitat durch den Tinnitus vermindert.
[2]

Die Behandlung des Tinnitus gestaltet sich jedoch haufig als schwierig, da sich das Krank-
heitsbild bei jedem Patienten anders prasentiert. Dazu kommt eine Vielzahl von unterschiedli-
chen Auslésern und unterschiedliches Ansprechen auf verschiedene Behandlungsmethoden.
Daraus folgt, dass es keine standardisierten Behandlungsmethoden gibt, was oft zu einem
Gefiihl der Hilflosigkeit bei Arzten und Patienten fiihren kann. [3]

Zur Therapiefindung flllen die Patienten Fragebdgen aus, nach denen sie dann in verschie-
denen Formen und Schweregraden des Tinnitus eingeteilt werden, um dann entsprechende

Behandlung zu erhalten.

Um diesen Prozess zu unterstitzen, wurde die "Tinnitus Database" [4] entwickelt. Dort
werden die Ergebnisse der Fragebdgen digitalisiert und den Arzten Ubersichtlich zur Verfi-
gung gestellt. Somit wird das Einteilen der Patienten in die verschiedenen Tinnitus Formen

und Schweregrade erleichtert.



1 Einleitung

1.1 Motivation

Auch wenn die Tinnitus Database eine grof3e Hilfestellung bei der Behandlung und Untersu-
chung des Tinnitus leistet, ist ihre Handhabung doch sehr umstandlich. Das Ausfillen der
Fragebdgen erfolgt nur auf Papier, wodurch jeder Fragebogen zunachst noch digitalisiert wer-
den muss, bevor er im System verwendet werden kann. Dieser Prozess ist sehr aufwandig,
erfordert jedoch kein medizinisches Fachwissen. Um diese Arbeit zu erleichtern und den
Patienten gleichzeitig mehr Flexibilitdt beim Ausflillen der Fragebdgen zu bieten, soll das

Patientenmodul entwickelt werden.

1.2 Problemstellung

Ziel dieser Arbeit ist ein System zu entwickeln, welches die in Kapitel 1.1 beschriebene
aufwéandige Arbeit der manuellen Digitalisierung tberflissig macht. Hierflr soll das System
einerseits die Mdglichkeit bieten, Fragebdgen direkt in digitaler Form auszufillen, und die
Antworten direkt in der Tinnitus Datenbank speichern zu kénnen. Andererseits bietet das
System den Patienten die Mdglichkeit die Fragebdgen bereits zuhause auszufillen, was
den Vorteil bietet, die Aufenthaltszeit in der Klinik wahrend den regelméaBigen Visiten zu
verringern.

Bei der Entwicklung eines solchen Systems gilt jedoch zu beachten, dass ein Grofteil, der
an Tinnitus leidenden Bevélkerung, sich bereits schon in gehobenem Alter befindet. Es
muss also davon ausgegangen werden, dass die meisten der Benutzer des Systems nicht
sehr gelibt sind im Umgang mit digitalen Systemen. Folglich muss das System sehr intuitiv
gestaltet sein und verhindern, dass die Benutzer unbeabsichtigte Funktionen ausfihren
kénnen. Das gleiche gilt fiir den Teil des Systems, welcher in die Tinnitus Database integriert
ist und von den Arzten bedient wird. Hierbei handelt es sich ebenfalls um mégliche Laien im

Umgang mit IT Systemen, klare Rickmeldungen und intuitive Bedienung sind also wichtig.



1.3 Struktur der Arbeit

1.3 Struktur der Arbeit

In den folgenden sieben Kapiteln dieser Arbeit werden die grundlegenden Aspekte sowie
allgemeine und spezifische Implementierungsaspekte eines solchen Patientenmoduls darge-
stellt. Kapitel 2 beschaftigt sich zunéachst nocheinmal mit den Grundlagen des Tinnitus sowie
der grundlegenden Struktur der Tinnitus Database sowie den Fragebdgen. Kapitel 3 gibt
einen Einblick in bereits bestehende Systeme, welche ahnliche Ziele wie das Patientenmodul
verfolgen. In Kapitel 4 werden die Randbedingungen sowie funktionale und nicht-funktionale
Anforderungen erlautert. Kapitel 5 bietet eine Beschreibung der zugrundeliegenden Architek-
tur des Patientenmoduls. Dies beinhaltet sowohl eine Ubersicht als auch Beschreibungen
der einzelnen Module sowie den Ablauf im System. Kapitel 6 gibt einen Uberblick tiber
die verwendeten Technologien und gibt konkrete Implementierungsbespiele einiger Kompo-
nenten. In Kapitel 7 erfolgt ein Abgleich der urspriinglich gestellten Anforderungen mit der
tatsachlichen Funktionalitat des System, gefolgt von einer Zusammenfassung und méglichen

Erweiterungen des Systems in Kapitel 8.






Grundlagen

In diesem Kapitel werden zunachst Grundlagen erlautert. Dies beinhaltet eine Erlauterung
einiger Aspekte des Tinnitus sowie eine kurze Beschreibung der Tinnitus Reseach Innitiative

und der Tinnitus Database, flir welche das Patientenmodul eine Erweiterung darstellt.

2.1 Tinnitus

Betrachtet man Tinnitus im Ganzen, muss man zunachst die zwei grundlegenden Arten des
Tinnitus, subjektiv und objektiv, unterscheiden. Bei objektivem Tinnitus hért die betroffene
Person Gerausche, die prinzipiell Gberall im Kérper entstehen und auf unterschiedlichsten
Wegen das Ohr errreichen kdnnen. Dabei kann es sich zum Beispiel um unregelmafigen
Blutfluss oder Muskelkontraktionen handeln. Anders als beim subjektiven Tinnitus kénnen
die Gerausche, die einen objektiven Tinnitus verursachen, auch von anderen Personen wahr-
genommen werden. Meist liegt dem objektiven Tinnitus eine andere Krankheit zu Grunde,
welche die entprechenden Gerdusche verursacht. Die Uberwaltigende Mehrheit der Betrof-
fenen leidet jedoch an subjektivem Tinnitus, welcher durch das Fehlen einer tatséchlichen
Krankheit schwerer zu behandeln ist. Subjektiver Tinnitus kann sehr viele verschiedene
Formen annehmen: von sehr hochfrequenten Ténen, nicht unahnlich dem Gerausch von
Grillen, bis hin zu sehr niedrigen Frequenzen. Ebenso gibt es Unterschiede in der Persistenz,
einige Patienten leiden durchgehend am Tinnitus, wahrend er bei anderen lediglich in Phasen

auftritt. [2]

Uber die Jahre hat die Forschung auBerdem gezeigt, dass subjektiver Tinnitus nicht im

Ohr entsteht, sondern durch abnormale neurale Aktivitdt im Gehirn verursacht wird. Die



2 Grundlagen

genaue neurale Aktivitat, welche den TInnitus verursacht, ist nicht im Detail bekannt, jedoch
haben Studien gezeigt, dass sich die Aktivitat von durch Gerauschstimulation hervorgerufene
Aktivitat unterschiedet, was nahelegt, dass die verschiedenen Formen den Tinnitus auf

unterschiedliche Arten erzeugt werden. [5]

Es gibt Hinweise darauf, dass sich chronischer Tinnitus grundlegend von akkutem Tin-
nitus unterscheidet. Diese Abhangigkeit von der Dauer des Tinnitus spielt eine wichtige Rolle
in der Behandlung der Patienten. AuBBerdem gibt es Hinweise, dass die Wirksamkeit von
Behandlungen nachlasst, wenn der Tinnitus langer als 5 Jahre anhalt. [5]

Dies alles fihrt dazu, dass um eine effektive Behandlung von Tinnitus zu erreichen, die
Therapie an jeden Patienten individuell angepasst werden muss. Dies erfordert wieder viel
Forschungsarbeit, um die verschiedenen Klassifizierungsmerkmale leichter erkennen zu
kénnen und die Patienten schneller den richtigen Therapien zuweisen zu kénnen. Hierfir

wurde die Tinnitus Research Innitiative, TRI [6], gegriindet.

2.2 TRI

Die Tinnitus Research Innitiative ist eine non-profit Organistaion mit dem Ziel, effektive Be-
handlungen fur alle Arten des Tinnitus zu entwickeln. In der Vergangenheit war die Forschung
im Bereich Tinnitus stark von einzelnen Individuen oder kleinen Gruppen aus einer Vielzahl
von unterschiedlichen Disziplinen abhangig. Die Forschung wurde meist individuell und
unabhéangig von einander durchgefiihrt. Dies soll mit Hilfe der Tinnitus Research Innitiative

geandert werden, um ein besseres Verstandnis des Tinnitus zu erreichen.

2.2.1 Tinnitus Database

Teil der Tinnitus Research Innitiative ist die Tinnitus Database. Sie dient dem Speichern der
Patientendaten und Auswertung der Fragebdgen.
Die Funktionalitdt umfasst alles vom Erstellen der Patienten im System bis hin zur Validation

der ausgefillten Fragebégen. Wurde der Patient im System angelegt und die entsprechenden
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Visiten erstellt, erhalt man eine Ubersicht tiber die zugehdrigen Fragenbdgen (vgl. Abbildung
2.1).

Abbildung 2.1: Tinnitus Datenbank: Ubersicht Patientenvisite [4]

Zuséatzlich existieren noch Funktionen, welche bestimmte Fragebégen auswerten und als

Metriken oder graphisch darstellen.

2.2.2 CRF

Das Case Report Form [7] ist ein Erhebungsbogen, in dem Untersuchungsdaten eines
Patienten, in normalerweise anonymisierter Form, festgehalten weden. In Abbildung 2.2
ist eine Ubersicht tber alle Fragebdgen, welche Patienten der TRI zu den verschiedenen
Zeitpunkten ausfillen missen, dargestellt. Dabei erflllt jeder Fragebogen einen spezifischen
Zweck. Neue Patienten flllen zunachst Fragebdgen aus, die die Krankheitsgeschichte des
Patienten abdecken. Im spéateren Verlauf der Studie zielen die Fragebégen dann auf den
Krankheitsverlauf und eventuelle Anderungen der Symptome ab. Dazu kommen Fragebé-
gen, die den Depressiongrad des Patienten evaluieren sollen, sowie Fragebdgen, die die

allgemeine Lebensqualitat des Patienten abfragen.



2 Grundlagen

Abbildung 2.2: Ubersicht iiber die verschiedenen Fragebdgen der CRF [7]
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In Abbildung 2.3 sehen wir einige Beispielfragen aus dem TSCHQ (Tinnitus Sample Case
History Questionaire) Fragebogen. Wie zu erkennen ist, ist ein GrofBteil der Fragen einfach

gehalten und als Multiple-Choice-Fragen oder Abstufungen durch Zahlenbereiche modeliert.

Abbildung 2.3: Auszug aus dem TSCHQ Fragebogen [7]



2 Grundlagen

2.3 AES

Im Folgenden wird ein Blick auf das gewahlte Verschlisselungsverfahren AES geworfen.
Es wird erldutert, wie die Verschlisselung mittels AES [8] funktioniert und was die Vorteile

gegeniber Vorgangerverfahren sind.

AES ging aus einem 5 jahrigem Auswahlprozess des National Institute of Standards and
Technology hervor, bei welchem ein Nachfolger fir das in die Jahre gekommenen DES Ver-
fahren gesucht wurde. Ein kurzer Vergleich, zu sehen in Abbildung 2.4, der beiden Verfahren

zeigt schnell wieso AES das Uberlegene Verfahren ist.

Abbildung 2.4: Vergleich von AES und DES [9].

Durch die Erhéhung der Block Size und Key length ist es mit der Rechenleistung aktueller
Systeme nicht méglich in brauchbarer Zeit die Verschliisselung mittels Brute Force Angriffen
zu brechen. Ebenfalls ist kein mathematischer Ansatz bekannt, welcher den verwendeten
Schlissel berechnen kann. Somit bietet AES aktuell, solange keine mathematischer Ansatz
zur Berechnung des Schliissels gefunden wird, maximale Sicherheit bis der Zeitpunkt erreicht

ist, an welchem durch die stédndige Zunahme an erreichbarer Rechenleistung Brute Force

10



2.3 AES

Angriffe méglich machen wird.

Zusatzlich zu den aus Abbildung 2.4 hervorgehenden Verbesserungen in Bezug auf die
Sicherheit, welche sich aus der gréBeren Block size und Key length ergeben, bendtigt AES
auBerdem weniger Rechenleistung und ist dabei gleichzeitig schneller in der Berechnung als

die konkurrierenden Verfahren [9].

Wie in Abbildung 2.5 zu sehen, ist AES in einzelne "Runden” unterteilt. Die Anzahl der

Durchlaufe hangt dabei von GréBe des verwendeten Schlissels (Cipher Key) ab.

Abbildung 2.5: Ubersicht iiber den Ablauf von AES [10].

Die einzelnen "Runden" des Verfahrens sind wiederrum, wie in Abbildung 2.6 zu sehen, in 4
Schritte unterteilt. Dabei werden alle in AES verwendeten Operation auf Bytes ausgefihrt.
AES behandelt die 128 Bit der Eingabe folglich als 16 Byte Blocks.

11



2 Grundlagen

Abbildung 2.6: Darstellung einer "Runde"des AES Verfahrens [10].

Im Folgenden wird nun kurz auf die einzelnen Schritte eingegangen, um die grundlegende

Funktionsweise von AES zu erlautern.

2.3.1 SubBytes

Beim ersten Schritt jeder Runde handelt es sich um eine Substitution von Bytes mit Hilfe
einer vorgegebenen Substitutionstabelle (genannt S-box). Das Ergebnis hierbei bildet eine
4x4 Matrix. [8]

2.3.2 ShiftRows

Schritt 2 verschiebt alle Reihen der in Schritt 1 entstandenen Matrix nach links. Die Anzahl
der Verschiebungen unterscheidet sich dabei pro Reihe. Die erste Reihe bleibt unbertiihrt, die
zweite Reihe wird um eine Byteposition verschoben, die dritte um zwei Positionen und die

vierte Reihe um drei Positionen. Folglich erhalt man anschlieBend erneut eine 4x4 Matrix. [8]

12



2.3 AES
2.3.3 MixColumns

In Schritt 3 werden die einzelnen Spalten der Matrix ersetzt, indem die urspringlichen
Spalten als Polynom interpretiert werden und anschlieBend mit einem fest vorgegebenen
weiteren Polynom multipliziert werden [8]. Dabei gilt zu beachten, dass dieser Schritt im

letzten Durchlauf nicht mehr ausgefihrt wird.

2.3.4 AddRoundKey

Beim abschlieBenden Schritt wird lediglich der aktuelle Round Key auf die aus Schritt 3
(bzw. Schritt 2 im letzten Durchlauf) hervorgehende Matrix mit Hilfe einer simplen bitweisen

XOR-Funktion angewendet. [8]

13






Verwandte Arbeiten

An dieser Stelle werden zu dieser Arbeit existierende verlgiechbare Arbeiten und Projekte
betrachtet. Dabei wird zunachst das Projekt TrackYourTinnitus betrachtet, welches zum Ziel
hat, das Problem der Datenerhebung bei chronischen Erkrankungen zu Iésen, indem den
Patienten mittels einer Smartphone App eine kontinuierliche Datenerhebung ermdglicht wird.
Zusétzlich wird das Projekt QuestionSys vorgestellt, welches dem Benutzer den Entwurf von
Fragebdgen ermdéglicht, um diese dann spater auf mobilen Geraten ausflillen zu kénnen.
AuBerdem dient das System als Middleware zum sicheren Datenaustausch und Datenmana-

gement.

3.1 TrackYourTinnitus

Mit Hilfe des Projekts TrackYourTinnitus wird eines der Hauptprobleme bei der Behandlung
von Tinnitus behoben. Wie in Kapitel 2.1 beschrieben unterscheidet sich das Ansprechver-
halten von Patient zu Patient. Dies erfordert eine sehr genaue Erfassung des Tinnitus sowie
maoglicher Einflussfaktoren. Die aktuell eingesetzten Verfahren zur Datenerhebung betrachten
jedoch nicht temporére Variabilititen oder Umweltfaktoren, welche die Intensitat des Tinnitus
beeinflussen kénnen [11].

Ein weiteres Problem ergibt sich, wenn man betrachtet, welche Patientengruppe zu den
erhobenen Daten beitragt. Im Bezug auf den Tinnitus wurden in der Vergangenheit mehrere
Datenbanken [12], [13] erstellt, um beim Verstehen der Heterogenitat des Tinnitus zu helfen.
Diese Datenbanken beziehen ihre Daten jedoch von Patienten, welche eine Klinik aufsuchen
um bei Studien mitzuwirken. [11]

An dieser Stelle setzt das TrackYourTinnitus Projekt an, indem mittels der Méglichkeit Pa-

15



3 Verwandte Arbeiten

tientendaten auch auBBerhalb von Kliniken erheben zu kénnen, Daten aus verschiedenen
Patientengruppen erfasst werden kénnen. Die mobile Anwendung prasentiert dem Benut-
zer hierfr 12 mal am Tag einen Fragebogen. Dies soll gewéhrleisten, dass aus mdglichst
vielen verschiedenen Alltagssituationen Daten erhoben werden, um alle mdglichen Ein-
flussfaktoren zu erfassen. Zuséatzlich kann das System weitere Messungen nehmen, wie

Gerauschlautstarke im Umfeld des Benutzers.

3.2 QuestionSys

Die weitverbreitete Nutzung von mobilen Geraten zur Datenerhebung, zum Beispiel in kli-
nischen Studien oder Umfragen, bietet einige vielversprechende Perspektiven [14]. Hinzu
kommen Systeme, welche im Vergleich zur klassischen Studie, Daten im Alltag der Patienten
erfassen, wie das in Kapitel 3.1 erwahnte Projekt TrackYourTinnitus oder Chrodis+ [15] fiir
Diabetes Patienten.

Flr solche Systeme bietet QuestionSys ein Framework zur Erstellung, Validierung, Analyse
und Verwendung von Fragebdgen. Dabei ist das System in drei Teile gegliedert. Der Frage-
bogen Konfigurator ermdéglicht das Erstellen der Fragen, sowie das Zusammenfassen der
einzelnen Fragen zu Seiten innerhalb des Fragebogens, welche dann auf dem Endgerat
dargestellt werden. Die Fragebogen App erlaubt es den Benutzern die Frageb&dgen auf ihren
mobilen Geraten auszufiillen und sammelt somit die Benutzerdaten.

Der dritte Teil stellt eine Middleware dar, um sicheren Datenaustausch und Datenmana-
gement gewahrleisten zu kénnen. Ein wichtiges Element von QuestionSys ist, dass es
Benutzern ohne Programmierkenntnisse erméglichen soll Anwendungen zur Datenerhebung

zu entwerfen [16].
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Anforderungen

Im fogenden Kapitel werden die Anforderungen an das System genauer betrachtet. Dies
beinhaltet eine Benutzerprofilanalye sowie die Randbedingungen und Anforderungen dieser
Arbeit.

4.1 Benutzerprofilanalyse

Rund 15% der Weltbevélkerung leiden an Tinnitus, die Mehrheit davon im Alter zwischen
40 und 80 Jahren. Der Grof3teil der Teilnehmer an klinischen Studien zu Tinnitus leidet an
chronischem Tinnitus, welcher die héchste Pravalenz im Alter zwischen 60 und 69 errreicht
[1]. Das bedeutet, dass die groBte Altersgruppe unter den Benutzern des Patientenmoduls
bei ungefahr 60 Jahren beginnt. Dies bedeutet, dass der groBte Teil der Benutzer des Patien-
tenmoduls nur sehr wenig, oder womdglich auch gar keine Erfahrung im Umgang mit digitalen
Systemen hat. Die zweite Benutzergruppe umfasst die Arzte, welche ebenfalls das System
bedienen. Es muss also davon ausgegangen werden, dass es sich bei den Benutzern dieser

zweiten Gruppe nicht um Experten im Umgang mit IT-Systemen handelt.
Dies bedeutet, dass das System so gestaltet sein muss, dass eine méglichst intuitive Be-

dienung gewahrleistet werden kann, welche auBerdem dem Benutzer kaum bis gar keine

Méglichkeiten bietet das System falsch zu bedienen.

17



4 Anforderungen

4.2 Randbedingungen

Beim Entwurf des Systems gab es einige Randbedingungen zu beachten, welche das Design
des Patientenmoduls beeinflusst haben. Da Teile des Systems in die bereits bestehende
Tinnitus Database integriert werden mussten, wurde bei der Entwicklung des Patietenmoduls
auf das in der Tinnitus Database verwendete Laravel Framework zurlickgegriffen. Dies bietet

maximale Kompatibilitdt zwischen den Systemem und ermdglicht einfachen Datenaustausch.

4.3 Funktionale Anforderungen

Im Folgenden werden die sich aus den vorrangegangenen Kapiteln ergebenden funktionalen
Anforderungen nochmals im Detail beschrieben. Dies beinhaltet sowohl Anforderungen die
sich speziell auf die in Kapitel 4.1 beschriebenen Benutzergruppen beziehen, als auch

Anforderungen welche sich aus der Benutzung des Systems im Umfeld der Medizin ergeben.

Nummer | Titel Prioritat Seite
FAO1 Fortschrittsanzeige verpflichtend | 15
FA02 Ablauf des Fragebogens verpflichtend | 15
FAO3 Abgabe eines Fragebogens | verfplichtend | 15
FAO4 Worklist verpflichtend | 15
FAO05 Reihenfolge der Fragebdgen | verpflichtend | 15
FAO6 Datenschutz verpflichtend | 15
FAQ7 Nutzerfeedback optional 15
FAO8 Zeitmessung optional 16
FAQ9 Sprache verpflichtend | 16
FA10 Rickmeldung verpflichtend | 16
FA11 Zwischenspeicherung verpflichtend | 16

18

Tabelle 4.1: Funktionale Anforderungen




4.3 Funktionale Anforderungen

FAO1 (Fortschrittsanzeige):
Der Benutzer soll permanent Feedback tber seinen Fortschritt bekommen. Dazu sollte er zu
jeder Zeit sehen kénnen wie sein Fortschritt aussieht. Dabei sollte unterschieden werden

zwischen dem Fortschritt auf der aktuellen Seite als auch innerhalb des Fragebogens.

FAO02 (Ablauf des Fragebogens):

Die Bearbeitung des Fragebogens soll einen strikten Prozess darstellen. Der Benutzer sollte
zwar die Méglichkeit besitzen innerhalb eines Fragebogens vorherige Seiten nochmals anzu-
schauen, jedoch sollte er nicht dazu ermutigt werden. Wurde ein Fragebogen abgegeben,

darf der Benutzer nicht die Mdglichkeit besitzen seine Angaben nochmals zu bearbeiten.

FAO03 (Abgabe eines Fragebogens):
Erreicht ein Benutzer das Ende eines Fragebogens, soll vor dem Abschicken keine Zusam-
menfassung mehr angezeigt werden, um wie bereits in FA2 beschrieben den Benutzer nicht

dazu zu ermutigen seine Angaben nochmals zu andern.

FA04 (Worklist):
Die einzelnen Fragebdgen sollen fiir den Nutzer keinen spezifischen Zeitpunkten zugeordnet
werden. Es soll lediglich eine einfache Worklist angezeigt werden, die alle Fragebdgen enthalt,

die der Nutzer noch bearbeiten muss.

FAO05 (Reihenfolge der Fragebégen):
Falls nétig soll es méglich sein die Reihenfolge, in der die Patienten die Fragebdgen bearbei-

ten, abandern zu kénnen.
FA06 (Datenschutz):

Die Benutzer mlssen ihr Einverstédndnis geben, bevor die Daten im Patientenmodul zwi-

schengespeichert werden kénnen.
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4 Anforderungen

FAO07 (Nutzerfeedback):
Jeder Nutzer soll einmalig einen Feedback-Fragebogen bekommen. Dieser sollte sowohl
spezifische Fragen, als auch Freitext anbieten und dient dazu das System an die Nutzer

anpassen zu kénnen.

FA08 (Zeitmessung):

Das System soll die Zeit messen, die der Benutzer braucht, um einen Fragebogen auszufillen
und ebenfalls abspeichern, ob Pausen eingelegt werden (wenn der Nutzer den Fragebogen
tber mehrere Tage verteilt ausfillt). So kann bestimmt werden, wie zuverlassig die Angaben

der Nutzer sind.

FAQ9 (Sprache):
Da das System international verwendet wird, miissen mehrere Sprachen flr die Oberflache

und Fragebdgen zur Verfligung stehen.

FA10 (Rickmeldung):
Das System soll dem Benutzer Rickmeldung geben wenn Aktionen erfolgreich ausgefiihrt
wurden, bzw. im Falle von auftretenden Fehlern dem Benutzer leicht verstéandliche Meldungen

anzeigen, wodurch der Fehler verursacht wurde.
FA11 (Zwischenspeicherung):

Das System soll dem Benutzer die Mdglichkeit bieten noch nicht vollstandig ausgeflite

Fragebbgen zwischenzuspeichern.

4.4 Nicht-funktionale Anforderungen

Wie bei den funktionalen Anforderungen sind auch die nicht-funktionalen Anforderungen
durch die Benutzerprofilanalyse gepragt. Hinzu kommen wiederum noch Anforderungen,

welche sich aus der Verwendung des Systems im Kontext der Medizin ergeben.
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4.4 Nicht-funktionale Anforderungen

Nummer | Titel Seite
NAO1 Usability 17
NAO2 Fehlerpravention | 17
NAO3 Wartbarkeit 17
NAO4 Robustheit 17
NAO05 Effizienz 17
NAO6 Datenschutz 18

Tabelle 4.2: Nicht-funktionale Anforderungen

NAO1 (Usability):
Da das System von Benutzern aller Altersgruppen verwendet wird, muss auf eine einfache
und intuitive Bedienbarkeit geachtet werden. Dies schlie3t auch Rickmeldungen Uber den

Zustand des Systems mit ein, wie in FA1 beschrieben.

NAO2 (Fehlerpravention):

Da das System auch von Personen héheren Alters bedient wird (vgl. NAO1), die mit dem
Umgang von digitalen Systemen unter Umsténden nur wenig vertraut sind, muss das System
im Stande sein, Fehler von vorneherein auszuschlieB3en. Fur den Fall dass doch ein Fehler
auftritt, muss das System in der Lage sein diesen ohne Zutun des Nutzer selbst beheben zu

kdnnen.

NAO3 (Wartbarkeit):
Wie in FA5 bereits beschrieben sollten die Fragebdgen im System anderbar sein. Dazu
sollten diese nicht fest im System eingebettet sein, sondern tiber eine Datenbank ins System

geladen werden kdnnen.

NAO04 (Robustheit):
Es dirfen keine Fehler wahrend der Benutzung des Systems auftreten, die dazu fihren, dass
der Patient einen oder mehrere Fragebdgen erneut ausfillen muss, da dies die Qualitat der

gegeben Antworten beeinflussen kann.
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4 Anforderungen

NAOS5 (Effizient):
Das System soll effizient und performant sein, um gleichbleibende Bedienqualitat unabhéngig

von der Anzahl der Benutzer zu gewéhrleisten.

NAO06 (Datenschutz):
Benutzer im System sollen vollstdndig anonym bleiben. Das System soll so wenig Benutzer-

daten wie mdglich speichern.
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Architektur

In diesem Kapitel wird der Aufbau des Patientenmoduls genauer betrachtet. Dabei gilt
zunachst zu beachten, dass das System in zwei Module aufgeteilt ist. Wie in Abbildung 5.1

zu sehen, ist ein Teil des Patientenmoduls in die Tinnitus Datenbank integriert.

Abbildung 5.1: Ubersicht: Patientenmodul

5.1 Ubersicht

Der Teil des Systems, der von den Artzen bedient wird, ist in die Tinnitus Database integriert.

Uber einen Button in der Navigationsleiste der Tinitus Database wird der Benutzer zu einer
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5 Architektur

Ubersicht (siehe Abbildung 5.2) geleitet, welche alle fiir den Patienten angelegten Visiten
anzeigt, sowie welche Fragebdgen fir den Patienten ausgewahlt wurden und welche er
davon bereits ausgefiillt hat. Zusatzlich besteht die Mdglichkeit Giber die Ubersichtsseite einer

Visite (vgl. Abbildung 2.1) zur Ubersicht iiber die Fragebdgen zu gelangen.

Abbildung 5.2: Auswahlmaske der auszuflllenden Fragebdgen

Mdochte der Benutzer die Reihenfolge in der der Patient die Fragebdgen ausfillt &ndern, kann

er dies Uber die Auswahl wie in Abbildung 5.3 gezeigt tun.

Abbildung 5.3: Anpassung der Reihenfolge der auszufillenden Fragebdge.

Der Teil des System, welcher von den Patienten bedient wird, ist sehr simpel gehalten, um
so wenig Mdglichkeiten zur falschen Bedienung wie mdéglich zu bieten. Der Patient loggt sich,
wie in Abbildung 5.4 zu sehen, mit seinem Token ein. Dieses Token erhélt er von seinem Arzt
und gilt immer nur fir eine Visite. Dies ermdglicht es, die Zuordnung von Patient und Token
lediglich in der Tinnitus Datenbank abbilden zu missen und sorgt somit fir die vollstadndige

Anonymitat der Patienten innerhalb des Patientenmoduls.

24



5.2 Modulbeschreibungen

Abbildung 5.4: Login im Patientenmodul mit Token.

Nach dem Login erhalt der Patient lediglich eine Ubersicht, welche ihm anzeigt, wie viele
Fragebdgen flr die nachste Visite noch auszufiillen sind. AuBerdem wird dem Patient die
Méglichkeit geboten, die Zwischenspeicherung der Fragenbogendaten freizuschalten. Dies
ermdglicht dem Patienten Fragebdgen nur teilweise auszufillen und spéter, auch an einem
anderen webféhigen Gerat, fortzusetzen. Dabei werden sdmtliche Daten vor dem Speichern

mit einem vom Patienten gewahlten Passwort verschlusselt.

5.2 Modulbeschreibungen

Im Folgenden erfolgt eine genauere Betrachtung der einzelnen Bestandteile des Patienten-

moduls sowie eine vollstandige Darstellung der Ablaufe im System.

5.2.1 Ablauf

Im Folgenden wird einmal der vollstandige Ablauf, vom Auswé&hlen der Fragebdgen bis hin
zur schlussendlichen Abspeicherung der Antworten, erlautert.

Sobald ein Patient in der Tinnitus Datenbank angelegt und wenigstens eine Visite fiir diesen
Patienten erstellt wurde, stehen die Funktionalitdten des Patientenmoduls fir diesen Patienten

zur Verfligung. Uber die Unterseite "Patientenmodul” der Tinnitus Database (vgl. Abbildung
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5 Architektur

5.5) erhalt der Benutzer einen Uberblick (iber alle Visiten des ausgewahlten Patienten und

kann gleichzeitig von hier aus die Auswahl der auszufiillenden Fragebdgen bearbeiten.

Abbildung 5.5: Ubersicht iiber alle Visiten des Patienten.

Hat der Benutzer die gewilinschten Fragebdgen ausgewahlt, kann er im nachsten Schritt
(siehe Abbildung 5.3), falls gewiinscht, noch die Reihenfolge, in welcher die Fragebdgen
dem Patient vorgelegt werden, angepassen. Falls erforderlich kann diese Auswabhl jederzeit
nachtraglich noch erweitert werden. Hierbei gilt jedoch zu beachten, dass fir den speziellen
Fall indem der Patient alle zuvor ausgewéhlten Fragebdgen bereits ausgefillt hat, der
Patient auBBerhalb des Systems darauf hingewiesen werden muss, dass neue Fragebdgen
hinzugeflgt wurden. Da im Patientenmodul keinerlei Patientendaten hinterlegt sind, ist es
nicht mdglich diese Benachrichtigung zu automatisieren.

Der Ablauf des System bis zu diesem Zeitpunkt wird in Abbildung 5.6 als Sequenzdiagramm

dargestellt.
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5.2 Modulbeschreibungen

Abbildung 5.6: Sequenzdiagramm zum Ablauf der Funktionen in der Tinnitus Database.

Bevor der Patient beginnen kann, muss ihm jedoch noch das fiir die Visite entsprechende
Token mitgeteilt werden. Dieses wird automatisch beim Anlegen der Visite in der Tinnitus

Datenbank generiert und auf der Ubersichstsseite angezeigt.

Ab diesem Zeitpunkt kann sich der Patient im eigentlichen Patientenmodul mit seinem
Token einloggen und mit dem Ausflllen der Fragebdgen beginnen. Nach dem Login (vgl.
Abbildung 5.4) wird der Patient auf eine persénliche Ubersichtsseite geleitet. Hier sieht er

zum einen wie viele Fragebdgen noch ausstehen bis zur néchsten Visite (vgl. Abbildung 5.7).
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5 Architektur

Abbildung 5.7: Startseite des Benutzers

Abbildung 5.8: Beispiel fir die Darstellung mittels SurveyJS anhand des TSCHQ Fragebo-

gens.

AuBerdem besteht hier die Mdglichkeit der verschlisselten Zwischenspeicherung der nicht
vollstandig ausgefillten Fragebdgen zuzustimmen, um das Ausfiillen pausieren zu kénnen.

Nachdem ein Fragebogen vollstandig ausgeflllt wurde, wir der Benutzer automatisch zu
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5.2 Modulbeschreibungen

dieser Seite zuriickgeleitet. AuBerdem wird bei jedem Aufruf dieser Ubersicht eine Anfrage
an die Tinnitus Datenbank geschickt um zu prifen, ob neue Fragebdgen der Auswahl hinzu-
gefugt wurden. Méchte der Benutzer den nachsten Fragebogen ausfillen gendgt ein Klick
auf den Button Next Questionaire und das System wahlt den entsprechenden Fragebogen

aus, welcher mittels SurveydJS dem Benutzer dargestellt wird (vgl. Abbildung 5.8).

Der Ablauf fir den Benutzer des Patientenmoduls wird nochmals als Sequenzdiagramm in
Abbildung 5.9 dargestellt.

Abbildung 5.9: Ubersicht (iber Ablauf im Patientenmodul.

5.2.2 Architektur

Um das Patientenmodul eventuell auch mit anderen Datenbanken verwenden zu kénnen,
wurde der Aufbau relativ simpel gehalten. Die Tinnitus Database wurde lediglich um einen
PatientmoduleController und zwei Relationen in der Datenbank erweitert. Dies reicht

bereits, um samtliche bendétigten Funktionen implementieren zu kdnnen.
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5 Architektur

Abbildung 5.10: Klassendiagramm TDB-Modul des Patientenmoduls

Die in Abbildung 5.10 zu sehenden Klassen Pmod_survey und Pmod_worklist sind
Teil der Struktur des verwendeten Frameworks Laravel [17] und werden fir den in Laravel
verwendet Database Query Builder benétigt.

Fir den Teil des Patientenmoduls, welcher von den Patienten bedient wird, wurde ebenfalls
auf das Laravel Framework zuriickgegriffen. Dies hat einen sehr @hnlichen strukturellen

Aufbau wie in der Tinnitus Datenbank zur Folge.

Abbildung 5.11: Klassendiagramm Patientenmodul

Wie in Abbildung 5.11 zu sehen besitzt das Patientenmodul zwei Controller, dabei verwaltet

der UserController das Aktualisieren der Fragebdgen sowie die Weiterleitung der An-
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5.2 Modulbeschreibungen

towrten an die Tinnitus Datenbank. Der QuestionaireController dient lediglich der
Weiterleitung der in JSON formatierten Fragebdgen an JavaScript, um dann mit Hilfe des
SurveydJS Frameworks [18] die Fragebdgen zu generieren.

Um mittels SurveydS die Fragebbgen generieren zu kénnen, missen diese als JSON-
formatierte Stringvariable in JavaScript vorliegen. Um keine Datenbankaufrufe in JavaScript
ausfiihren zu kénnen, wurde eine Erweiterung des Laravel Framework verwendet, welche es
ermdglicht, serverseitige Daten in Javascript verflgbar zu machen.

Die genaue Generierung der Fragebdgen mittels SurveyJS wird in Kapitel 5.2.1 erlautert.
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Ausgewahlte Aspekte der Implementierung

Dieses Kapitel betrachtet zunachst die verwendeten Technologien bei der Erstellung des
Patientenmoduls sowie die Beweggriinde, welche zur Auswahl der entsprechenden Techno-
logien geflhrt haben. AnschlieBend werden zwei der Kernelemente des Systems im Detail

betrachtet.

6.1 Technologien

PHP [19] / Laravel [17] :

Als Programmiersprache flir diese Bachelorarbeit wurde PHP gewahlt. Der ausschlagge-
bende Punkt fir diese Entscheidung war, dass Teile des Patientenmoduls in die Tinnitus
Datenbank integriert werden sollten, welche mit dem Laravel Framework realisiert wurde,

welches wiederum ein PHP Framework ist.

Nginx [20] :

Nginx wurde als Server zum Hosten der Webseiten verwendet. Die Entscheidung fir Nginx
gegenlber Apache wurde getroffen, da diese Bachelorarbeit hauptséchlich auf einem MacOS
Rechner erstellt wurde. Flr Nutzer von MacOS bietet Laravel den sogenannten Laravel Valet
Dienst an, welcher sehr einfaches Hosten von Webseiten ermdglicht, was schlussendlich

sehr viel Konfigurationsarbeit erleichtert hat.
SQL [21]:

Als Datenbankmodell wurde, wie in der Tinnitus Database, auf eine relationale Datenbank

zurlckgegriffen. Zu Beginn des Projekts wurde zunachst die dokumentbasierte MongoDB
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6 Ausgewdhlte Aspekte der Implementierung

Datenbank verwendet. Aufgrund der Tatsache, dass alle Fragebdgen als JSON-fomatierter
String gespeichert werden missen, war der Gedanke hinter der Verwendung von MongoDB
eine leichtere Modifikation der JSON Dateien ohne aufwandige Datenbankoperationen aus-
fihren zu missen. Im Laufe des Projekts wurde jedoch klar, dass dies gar nicht nétig ist,
da die Fragebdgen alle standardisiert sind und sich nur auf3ert selten andern. Da Laravel
auBerdem keine native Unterstitzung fir MongoDB bietet und diese nur tber die Verwendung
von Community Packages realisiert werden kann, wurde schlussendlich die Entscheidung

getroffen, eine relationale Datenbank zu verwenden.

SurveydS [18] :

Fir die Modellierung der Fragebégen wurde SurveyJS verwendet. SurveydS bietet die Még-
lichkeit, die Fragebdgen mit Hilfe des Builder Tools [22] zu erstellen. AnschlieBend werden
nur ein paar Zeilen JavaScript Code benétigt, um den Fragebogen im Patientenmodul dar-
zustellen. Die leichte Handhabung und generelle Unkompliziertheit von SurveyJS hat dazu
geflhrt, dass SurveyJS den Vorzug vor handischer Erstellung der Fragebégen in HTML
erhalt. Sollte ein Fragebogen doch einmal abgeandert werden miissen, geht dies ebenfalls
sehr einfach. Man kann ganz einfach den JSON String in den Builder kopieren und mit ein
paar Klicks die Reihenfolge von Fragen tauschen, oder Antwortoptionen abandern und erhélt

sofort den aktualisierten JSON String.

6.2 Auszige aus der Implementierung

Im Folgenden werden einige ausgewéhlte Teilbereiche des System genauer betrachtet.
Bei den ausgewahlten Bereichen handelt es sich um die wichtigsten Kernfunktionen des

Patientenmoduls.

6.2.1 SurveydS

Um mittels SurveydS einen Fragebogen darzustellen, muss der entsprechende JSON String
vorhanden sein. Dafiir sind alle Fragebdgen in der Datenbank des Patientenmoduls als

JSON String hinterlegt. Dieser muss nun lediglich in der JavaScript Datei verfigbar gemacht
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6.2 Auszlige aus der Implementierung

werden. Um keine Datenbankaufrufe in JavaScript ausfiihnren zu miissen, wurde ein Laravel
Package [23] verwendet, welches es ermdglicht, Variablen global in JavaScript verfiigbar zu

machen.

JavaScript: :put ([
"Json’ => $questionaire->questionaire,
"token’ => S$Stoken,
"qId’ => s$id

1)

Listing 6.1: Weiterleitung des JSON Strings fir SurveydS

Somit kann anschlieBend mittels Patientmodule. json auf den JSON String zugegriffen
werden. Um anschlie3end den Fragebogen zu generieren, werden nur wenige Zeilen mehr
bendtigt, wie im nachsten Codebeispiel zu sehen ist.

In Listing 6.2 in Zeile 1 wird dem Survey Model der JSON String zugewiesen und in Zeile
20 anschlieBend in den HTML Code eingefigt. Dies reicht bereits aus um den Fragebogen
vollstandig darzustellen.

Um die eingegebenen Antworten am Ende auch weiter verarbeiten zu kénnen, missen
jedoch noch ein paar Funktionen definiert werden. Die in Listing 6.2 Zeilen 6-14 definieren
eine Funktion, welche nach beenden des Fragebogens aufgerufen wird. Hierbei handelt
es sich lediglich um das Absenden eines HTTP Post Requests, um die Antworten an die
Tinnitus Datenbank zu senden. Die in Listing 6.2 in den Zeilen 15-19 definierte Funktion wird
ebenfalls nach Beenden des Fragebogens aufgerufen und sorgt daflir, dass der Benutzer

anschlieBend automatisch wieder auf die Ubersichtsseite geleitet wird.
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6 Ausgewdhlte Aspekte der Implementierung

//laden des JSON Strings ins SurveyJS Model

window.survey = new Survey.Model (Patientmodule. json);

//von SurveyJS bereitgestellte Funktion, wird aufgerufen bei beenden des
Fragebogens

survey.onComplete.add (function (result) {

var xhttp = new XMLHttpRequest () ;

var body = Patientmodule.token.concat(’::’, Patientmodule.gId);
xhttp.onreadystatechange = function () ({
if (this.readyState == 4 && this.status == 200) {

//redirect zur Startseite

window.location.assign (xhttp.responseText);

}i
xhttp.open ('POST’, "https://patientmodule.devlocal/questionaireComplete’,
true);
xhttp.send (body) ;
}) i

S ("#surveyElement") .Survey ({model: survey});

Listing 6.2: JavaScript Code fur SurveyJS Funktionalitat

6.2.2 Zwischenspeicherung im Patientenmodul

Eine der an das System gestellten Anforderungen beinhaltet die Méglichkeit, nicht vollstéandig
ausgefiillte Fragebdgen im Patientenmodul zwischenzuspeichern, sodass der Benutzer den
Fragebogen zu einem spéateren Zeitpunkt, unter Umstanden auch von einem anderen Gerét
aus, fertig ausfillen kann. Hierfir wird dem Benutzer auf der Startseite des Systems die
Méglichkeit geboten, diese Speicherung zu aktivieren (vgl. Abbildung 5.7). Uber den darge-
stellten Button gelangt der Benutzer zur Seite der eigentlichen Aktivierung (vgl. Abbildung

6.1). Dort wird dem Benutzer ebenfalls erlautert wie die Speicherfunktion zu bedienen ist.
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6.2 Auszlige aus der Implementierung

Abbildung 6.1: Aktivierung der Speicherungsfunktion.

Hat der Benutzer seinen Merksatz eingegeben, wird er zur Startseite zurlickgeleitet. An
dieser Stelle ergibt sich nun ein Problem, welches aus der streng gehaltenen Anonymitéat
der Benutzer im Patientenmodul hervorgeht. Da im Patientenmodul nur der Merksatz, nicht
jedoch das Passwort, gespeichert wird, gibt es keine Méglichkeit bereits verschlisselte
Daten dem Benutzer wieder verfligbar zu machen, sollte dieser sein Passwort vergessen
haben. Der gewahlte Merksatz soll an dieser Stelle eine Hilfestellung bieten, jedoch kann
ein schlecht gewahlter Merksatz, welcher zu einem spéteren Zeipunkt keinen eindeutigen
Hinweis mehr darstellt, zum Verlust des Passwortes und damit der verschllsselten Daten
fihren. Der Ablauf der Speicherfunktion aus Sicht des Benutzer ist in Abbildung 6.2 als

Flussdiagramm dargestellit.

Abbildung 6.2: Ablauf der Speicherfunktion aus sicht des Benutzers.
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6 Ausgewdhlte Aspekte der Implementierung

Sollte der Benutzer der Speicherung zugestimmt haben, indem er seinen Merksatz einge-
geben hat, werden bei jedem Seitenwechsel innerhalb eines Fragebogens alle bis dahin
eingegebenen Antworten verschlisselt und anschlieBend in der Datenbank des Patientenmo-
duls abgespeichert. Zum Verschliisseln der Antworten wird das in Kapitel 2.3 beschriebene
AES Verfahren verwendet. Zur Implementierung im Patientenmodul wurde auf die Library

CryptodS fir JavaScript zurlickgegriffen (vgl. Listing 6.3).

survey
.onCurrentPageChanged
.add (function () {
if (Patientmodule.storage == true) ({
//AES encryption mit CryptoJdS
var data = CryptoJS.AES.encrypt (JSON.stringify (survey.data),
sessionStorage.getItem(’password’));

//speichern der aktuellen Seite
var page = survey.currentPageNo;
//erstellen HTTPRequests

var req = new XMLHttpRequest () ;

var saveData = data.concat(’::’, page);
var body = Patientmodule.token.concat(’::’, saveData);
reg.open (' POST’, ’'https://patientmodule.devlocal/save’, true);

reqg.send (body) ;

Listing 6.3: Speicherung des teilausgefillten Fragebdgen.

Um anschlieBend einen bereits begonnen Fragebogen fortsetzen zu kénnen, wird vor der
Generierung des Fragebogens mittels SurveydS zunachst geprift, ob Daten von einem
begonnenen Fragebogen vorliegen. Ist dies der Fall wird das incomplete-Flag auf true
gesetzt und entsprechend nach dem Laden des Fragebogens dieser mit den vorhandenen
Daten ausgefullt, nachdem diese entschliisselt wurden (vgl Listing 6.4). Hierbei kann ein
weiteres Problem entstehen. Sollte der Benutzer sich beim Eingeben seines Passwortes
vertippt, oder generell ein falsches Passwort eingegeben haben, kann dies erst nach der

Entschlisselung der Daten festgestellt werden.
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6.2 Auszlige aus der Implementierung

if (Patientmodule.incomplete == true) {
survey.data = CryptoJS.AES.decrypt (Patientmodule.savedData, sessionStorage.
getItem(’'password’));

survey.currentPageNo = Patientmodule.page;

Listing 6.4: Laden des Fragebogens mit vorhandenen Daten.
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Anforderungsabgleich

An dieser Stelle wird die tatsachlich erreichte Funktionalitat des Systems mit den in 4.3 und
4.4 aufgelisteten Funktionalitaten verglichen. Dabei wird zwischen folgenden Erfiillungsgra-

den unterschieden.
(5) Die Funktionalitat wird vollstandig erfallt.
(4) Die Funktionalitat wird zufriedenstellend erflillt.
(3) Die Funktionalitat wird ausreichend erfUllt.
(2) Die Funktionalitat wird teilweise erfillt.
(1) Die Funktionalitat wurde vorbereitet.

(0) Die Funktionalitat wird nicht erfillt.

7.1 Funktionale Anforderungen

Es werden zunachst wieder die funktionalen Anforderungen, wie in Kapitel 4.3 beschrieben,
betrachtet.
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7 Anforderungsabgleich

Nummer | Titel Prioritat Erflllungsgrad
FAO1 Fortschrittsanzeige verpflichtend | (5)
FAO2 Ablauf des Fragebogens verpflichtend | (5)
FA03 Abgabe eines Fragebogens | verfplichtend | (5)
FAO4 Worklist verpflichtend | (5)
FAQ05 Reihenfolge der Fragebbgen | verpflichtend | (5)
FA06 Datenschutz verpflichtend | (5)
FAO7 Nutzerfeedback optional (1)
FA08 Zeitmessung optional (0)
FAQ9 Sprache verpflichtend | (5)
FA10 Rickmeldung verpflichtend | (4)

Tabelle 7.1: Funktionale Anforderungen

7.2 Nicht-funktionale Anforderungen

Die nicht-funktionalen Anforderungen definieren die Qualitadt des Systems in Bezug auf
Benutzerfreundlichkeit sowie Stabilitat und Sicherheit des Systems. Der tatsachlich erreichte

Erfullungsgrad der in Kapitel 4.4 festgelegten Anforderungen wird hier abgeglichen.

Nummer | Titel ErfOllungsgrad
NAO1 Usability (5)
NAO02 Fehlerpravention | (5)
NAO3 Wartbarkeit (5)
NAO4 Robustheit (5)
NAO5 Effizienz (5)
NAO6 Datenschutz (5)

Tabelle 7.2: Nicht-funktionale Anforderungen
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Zusammenfassung und Ausblick

In diesem abschlieBenden Kapitel werden die Inhalte dieser Arbeit nochmals zusammenge-
fasst. AnschlieBend schlieBt diese Arbeit mit einem Ausblick auf Méglichkeiten der Erweite-

rung des Patientenmoduls ab.

8.1 Zusammenfassung

Ziel dieser Arbeit war es, ein System zu entwickeln, welches den Benutzern der Tinnitus
Database erlaubt, die bisher in Papierform verwendeten Fragebégen nun digital ausfillen
zu kénnen. Dazu wurden anhand einer Analyse des Tinnitus, sowie einem Vergleich von
bereits existierenden Projekten, die Anforderungen an ein solches System definiert. Die
Tinnitus Database wurde anschlieBend, basierend auf den Anforderungen (vgl. Kapitel 4),
um Funktionalitaten erweitert sowie das Patientenmodul entwickelt. Das System soll dabei
moglichst intuitiv in der Bedienung sein und den Benutzer durch den Prozess geleiten. Die
leicht erweiterbare Mehrsprachigkeit ermdglicht, dass das System von vielen Benutzern in

ihrer Landessprache verwendet werden kann, was die Benutzerfreundlichkeit weiter férdert.

8.2 Ausblick

Das aktuelle System beschrankt sich zunachst darauf die essenziellen Funktionalitaten
bereitzustellen, welche notwendig sind, um in der Praxis Verwendung finden zu kénnen.
Dabei bieten sich jedoch Méglichkeiten der Erweiterung oder Verbesserung des System fiir
die Zukunft.
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8 Zusammenfassung und Ausblick

Zunachst gilt zu beachten, dass das Patientenmodul in seiner aktuellen Version sehr stark auf
die Verwendung mit der Tinnitus Database ausgelegt ist. Um in der Zukunft die Verwendung
mit anderen medizinischen Datenbanken zu erleichtern, waren einige Anpassungen an der
Web Schnittstelle notwendig. So kénnte das Patientenmodul beispielsweise um ein REST
Interface erweitert werden, was Entwicklern anderer Systeme die Kommunikation mit dem

Patientenmodul erleichtern wiirde .

Weiter lasst sich das System um einige Funktionalititen erweitern. So bestand die Uberle-
gung, die Zeit, welche ein Benutzer bendtigt, um einen Fragebogen auszufiillen, sowie die
Anzahl der Unterbrechungen/Zwischenspeicherungen, zu messen, da diese Anhaltspunkte
daflir geben, wie aussagekraftig die entsprechenden Daten sind.

Hinzu kommt, dass das System in der aktuellen Version nur fiir Patienten zuganglich ist,
wenn diese Uber eines der verwendeten Token verfligen. Patienten missen somit bereits
in der Tinnitus Database angelegt sein, um das Patientenmodul verwenden zu kdnnen. Um
dieses Problem zu umgehen, kénnte das System um einen Registrierungsprozess erweitert
werden. Hierbei gilt jedoch zu beachten, dass eine solche Funktionalitat in der aktuellen
Version nicht implementiert wurde, um die anderweitig im System vollkommene Anonymitéat

der Benutzer nicht zu kompromiettieren.

In Kapitel 6.2.2 wurden einige Probleme im Zusammenhang mit der Zwischenspeicherung
der Daten aus den Fragebdgen beschrieben. Ein méglicher Ansatz um diese zu beheben,
ware dem Benutzer Merksétze vorzuschlagen, welche zu jeder Zeit fir den Benutzer auf das
gleiche Passwort hindeuten. Dabei sollte beachtet werden das einige in anderen Systemen
h&ufig verwendete Merksétze, wie beispielsweise "Madchenname der Mutter", sich unter
Umsténden nicht fir die Verwendung im Patientenmodul eignen, da durch sie die Anonymitat
des Benutzers gefahrdet werden kdnnte.

Um dem zweiten beschriebenen Problem, welches entsteht wenn ein Benutzer sich beim
Eingeben des Passworts vertippt, entgegenzuwirken, kann vor dem Einfligen der Daten ge-

priift werden, ob diese noch in valider JSON Formatierung vorliegen. Sollte dabei festgestellt

44



8.2 Ausblick

werden, dass dies nicht der Fall ist, kann der Benutzer zur Startseite zurlickgeleitet werden

um das Passwort erneut einzugeben.
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